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基于 XML的安全管理平台中信任管理机制的研究和实现 
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摘 要 本文分析了当今安全管理系统暴露出的诸多问题，并且在基于XML的安全管理平台中引入了信任管理机 
制 。在传统的信任模型 中，信任主体是单一的，这不 能满足提 高基 于 XML的安 全管理信任 的要 求。为 了解决这个问 

题 ，时传统的信任模型进行 了一些必要的改进。首先 ，双向的信任被提 出来 ，用以解决服 务器与客户端的相互信任问 

题 ；其次，增加 了一个局域的信任库 ，以提 禹管理 受的整体分析能力和基于历史声誉的信任度评估目 力。 
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Abstract In this paper，we analyze the problems exposed by the current security management systems，and intro— 

duce the trust mechanism to XML—based security management platform、In the traditiona1 trust model，the trust sub— 

ject iS Unitary，which can not meet the requirements raised by the XM L—based security management to trust．In order 

to solve this problem ，some necessary improvements are made to the traditiona1 trust mode1．First，the bidirectiona1 

trust s proposed，resolving the mutual trust problem of the server and client．Second，a local trust library s added to 

enhance both the administrator’S global analysis and the assessment of reputation—based trust degree． 
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1 引言 

随着 Internet的飞速发展，越来越多的安全设备被应用 

到企业、政府和学校的网络中，如何协调这些安全设备，并通 

过对它们进行有效的管理为用户提供一个安全、可信的网络 

环境成为一个重要的研究课题。 

安全管理通过适当的识别企业的信息资产，评估信息资 

产的价值，制定、实施安全策略、安全措施来保证企业信息资 

产的完整性、机密性和可用性。目前主要的安全管理系统有 

Cisco的Cisco Secure Policy Manager(安全策略管理器)E1 3和 

IBM 的 Tivoli[2]。它们都在一定程度上对网络中的安全设备 

进行统一的配置和管理，但它们自身也存在一些缺陷，即现有 

的安全管理系统没有提供一整套有效的安全机制来对其 自身 

的安全进行管理，因此可能被黑客利用而进行冒名，欺骗， 

DOS等攻击，进而窃取机密信息，甚至破坏整个网络正常的 

运营状况，给公司或企业造成巨大损失。 

对于上述同题，信任管理提供了一个有效的解决方案。信 

任管理通过采用第三方签发的安全凭证和本地安全策略，验 

证请求是否许可。但是传统的基于策略的信任管理模型仍存 

在如下不足：1)信任主体单一，仅考虑服务调用方到服务方 

的信任验证，没有考虑服务方返回结果的信任验证问题；2) 

安全度量的绝对化，采用策略一致性证明验证的方法进行安 

全度量和决策，该方法过于精确，不能很好地适应 Web安全 

环境的多变性和不确定性 ]。 

在分析了上述安全管理系统以及传统的基于策略的信任 

管理模型的不足的基础上 ，针对具体的安全管理应用，我们设 

计并开发了基于 XML的安全管理平台(xBSP)，该安全管理 

平台集成了WEB，XML以及相关技术，对底层的防火墙，IDS 

等安全设备提供了一致的安全管理界面和操作集。XBSP针 

对现有安全管理系统中存在的对 自身安全管理缺乏等同题， 

引入了信任管理的机制，并在一定程度上对其进行扩展，弥补 

了传统信任模型的不足，有效地防止了上述安全隐患。 

本文首先介绍了相关领域的工作 ，随后详细介绍了一种 

基于 XML的安全管理平台及信任管理机制的研究和设计， 

最后总结本文工作并展望下一步的研究方向。 

2 相关工作 

2．1 安全管理 

目前主要的安全管理系统有Cisco的Cisco Secure Policy 

Manager(安全策略管理器)Eli和 IBM 的Tivoli E23。其中Cisco 

Secure Policy Manager(CSPM)可以制定、分发、实施和审计 

整个网络的安全策略；自动地将网络策略转换成相应的Cisco 

防火墙和 VPN路由器的命令行配置；验证它所管理的网络 

拓扑、所制定的安全策略和所生成的配置的完整性和配置的 

正确性。但其仅限于Cisco PIX防火墙和 IP安全(IPsec)虚拟 

专用网(VPN)路由器，且不能对网络中的实体进行信任确 

立，容易被黑客利用而进行欺骗攻击；Tivoli是构建企业安全 

管理的平台软件，它属于 3A(认证、授权和管理)软件，而非网 

络安全软件，如防火墙、防病毒、入侵侦测软件等。同样，Tivoli 

也没有提供信任管理的功能。 

2．2 信任管理 

信任管理(trust management)作为一个整体概念是由 

*)本文得到国家“863”高技术(NO：2003AA144010)经费资助．彭 杰 硕士生，研究方向：信息安全．郭山清 博士生，研究方向：分布式系统． 

网络安全．茅 兵 教授．博导，研究方向：系统安全．谢 立 教授，博导．研究方向：分布式计算，先进操作系统． 
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M．Blaze等第一次提出的。信任管理被定义为采用一种统一 

的方法描述和解释安全策略(security policy)、安全凭证(se- 

curity credentia1)以及用于直接授权关键性安全操作的信任 

关系(trust relationship)。信任管理的内容包括：制定安全策 

略、获取安全凭证、判断安全凭证集是否满足相关的安全策略 

等。信任管理要回答的问题可以描述为“凭证集C(credentia1) 

是 否 能够 证 明请 求 r(request)遵 守 本 地 安全 策略 P 

(policy)’’[。’ 。 

信任管理将安全策略、凭证、访问控制和授权的概念统一 

在一个信任框架里面，给当今日益庞大、分布式的网络应用提 

供了一种很好的安全管理机制 信任管理问题包括以下几个 

方面 ：(1)明确地定义安全策略和安全凭证；(2)确定特定的 

凭证集是否满足相关的策略；(3)信任委托。 

—  每  
传递信患【I 1 f返回响应 略·远程凭证) 

TM E l 

信任管理引擎l一致性检测 

图 1 应用程序与TME之间的交互 

在一个集成了信任管理的应用程序中，每个收到请求的 

实体都必须与一个作为授权源的本地策略相关联，该实体的 

策略可能直接授权某个公钥执行某种操作，也可能将这个责 

任委托给它所信赖的凭证发行者。信任管理引擎(TME)是一 

个独立的系统组件 ，它以(r，C，P)作为输入，回答上面提到的 

问题。图 1说明了一个应用与一个信任管理系统交互的例 

子 ： 

由M．Blaze等开发的PolicyMaker是第一个信任管理系 

统 “，随后他们又开发了 KeyNote信任管理系统I8 ]。Poli— 

cyMaker侧重于研究而 KeyNote则更偏向于实用，它们有相 

同的基本语义结构。其他的信任管理系统和模型有 Yang— 

Hua Chu等开发的REFEREE[ ]，IBM 的信任确立框架[11 ] 

等。 

5 基于XML的安管平台中的信任管理 

基于XML的安全管理平台(xBSP)主要对基于 SNMP 

协议的不同类别的安全产品提供统一集中的管理，具体实现 

对防火墙和 IDS等安全产品的管理。 

在XBSP中，针对现有安全管理平台没有对自身安全提 

供管理功能的缺陷，我们引入了信任管理的机制 ；针对传统的 

信任模型在信任主体单一和安全度量绝对化方面的不足进行 

了扩充，加入了本地信任库和双向信任的功能。下面，我们将 

从系统总体结构、数据流分析和系统中信任管理元素的定义 

和设计三方面对 XBSP中的信任管理机制和实现进行阐述。 

5．1 系统总体结构 

XBSP主要由 7部分组成，其总体结构如图2所示。各部 

分功能简述如下： 

图 2 XBSP总体结构 

(1)证书服务器：为整个平台统一提供证书；(2)安全管理 

服务器：接收安全管理员的输入，根据安全管理员所选择的凭 

证，所请求的操作生成相应的XML文档，提交给XML／SN． 

MP转换网关；(3)XML／SNMP转换网关 ：解析从安管服务器 

接收的XML文档，分离出其中的凭证，操作部分，将其提交 

给 TME(信任管理引擎)，根据 TME的返回执行相关操作； 

(4)TME(信任管理引擎)：根据 XML／SNMP转换网关发送 

的凭证、本地策略，判断是否允许相应的操作，并将判断结果 

写入本地信任库 ，便于日后分析；(5)本地策略库：制定对系统 

中资源的访问规则，说明“谁可以对何种资源进行何种操作”； 

(6)本地信任库 ：存储每次的一致性检测结果 ，将结果以XML 

文档的形式发送给安管服务器以便于管理员对系统状态，可 

能存在的薄弱点进行全局分析 ；(7)底层 agent及被管设备： 

系统中的安全产品，比如防火墙，IDS等。 

与传统的信任管理模型相比，XBSP加入了本地信任库 

用来存储TME每次的判断结果，本地信任库有两个主要功 
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能：首先它将信任库中的信任信息以 XML文档的形式发送 

给安管服务器，可以很方便地显示给管理员或终端用户；其次 

为以后信任度评估模型的研究提供了依据，下一步会进行基 

于历史声誉(reputation—based)的信任度评估方面的研究，本 

地信任库中记录了系统中各实体相关的信任信息，可以作为 

信任度评估的一个重要依据。 

与传统的基于策略的信任模型不同的是，针对安全管理 

这样的具体应用，我们加入了双向信任的功能，即不仅安全管 

理员对被管设备进行操作要进行信任验证，被管设备向安管 

服务器返回的数据也要经过信任验证。这样的双向信任是有 

必要的，考虑如下欺骗场景：管理员发送请求，要求获取某防 

火墙的状态，而该防火墙已被某黑客攻陷，该黑客伪造了防火 

墙工作正常的消息并将该消息发送给安全管理员，给管理员 

造成网络正常的假相。 

5．2 数据流分析 

在XBSP中存在三种数据流：控制数据流，设备信息数据 
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流和一致性判断结果数据流，对这三种主要数据流的分析如 

下 ： 

(1)控制数据流 a)安全管理员登录安全管理服务器，进 

行初级身份认证(username／password)；b)进入安全管理界 

面，选择所使用的证书以及对何种安全设备执行何种操作；c) 

安管服务器根据安全管理员所选择的证书和操作生成相应的 

XML文档，并提交给 XML／SNMP转换网关；d)XML／SN— 

MP转换网关对该 XML文档进行解析，提取出所需要的信息 

(凭证，操作等)，并将这些信息提交给 TME；e)TME根据 

xML／SNMP转换网关提供的凭证，以及本地策略库中的策 

略，判断安管员所请求的操作是否遵守本地策略，并将结果返 

回给 XML／SNMP转换 网关；f)根据 TME返 回的结果， 

xML／SNMP转换网关执行如下操作：如果结果为允许执行 

所请求操作，则 XML／SNMP转换网关将该操作转换为对应 

的SNMP操作，并发送给底层对应设备的agent；否则，若拒 

绝该操作，由xML／SNMP转换网关生成相应的出错报告返 

回给安管服务器；g)底层 agent执行请求的操作。 

(2)设备信息数据流 a)Agent将执行结果和 agent的 

证书一起返回给 xML／SNMP转换网关；b)XML／SNMP转 

换网关将该证书提交给 TME，以判断该结果是否值得信任； 

C)TME根据对该证书进行信任验证，并将结果返 回给 

xML／SNMP转换网关；d)若TME返回该操作结果可信，则 

XML／SNMP转换网关将该操作结果封装成 XML文档，并 

返回给安管服务器；否则，若 TME返回该操作结果不可信， 

则生成该操作不成功的报告并返回给安管服务器；e)安管服 

务器将返回数据显示给用户。 

(3)一致性判断结果数据流 a)同(1)的 a)，b)，C)，d) 

步骤或(2)的a)．b)步骤Ib)TME将判断结果写入本地信任 

库；c)安管服务器查询本地信任库，并将结果显示给终端用 

户。 

安全管理服务器与 xML／SNMP转换网关之间的通信 

基于 HTTP协议，XML／SNMP转换网关与设备 agent之间 

的通信则基于SNMP协议。控制数据流和设备信息数据流均 

通过 SSL加密，保证了底层通信的安全性。 

5．5 信任管理元素的定义和表示 
一 个信任管理系统典型地由 5个基本部分组成 ’]：1)描 

述行为(action)的语言；2)标识实体(principa1)的机制；3)说 

明策略(policy)的语言；4)说明凭证 (credentia1)的语言；5) 
一 致性检测算法(compliance checking)。 

XBSP中策略和凭证都是用XML文档来表述的。XBSP 

中主要存在三类用户：安全管理员，数据库管理员和一般用 

户。安全管理员对被管设备拥有所有权限，除此之外还负责对 

证书服务器进行管理；数据库管理员可以对本地策略库进行 

编辑、修改，但不允许对被管设备进行操作；一般用户只允许 

查看某些设备的状态，不允许对被管设备进行操作。与此对 

应，我们定义了3个用户组：Root，DbManager，User，系统中 

所有的用户都属于这 3个组之一。 

3、3、1 策略的定义和表示 安全策略用来保护系统中 

的资源访问，说明不同组的用户允许做什么，不允许做什么， 

而凭证就是由凭证发放者签名过的策略，它用来将信任委托 

给凭证发放者所信任的第三方。一个策略片断如下所示： 

<?xml version~ 1、0 ?) 

<Policy) 

<Group I~．me Root ／) 

<Authorizer) 

PoLICY 

<／Authorizer) 
<Licensees) 

DSA：1f203ee5gh8tbabd1 17ffe 
<／Licensees) 
<Comment) 

Root is authorized to set the firewall 202．119．36．249 

<／Comment) 

<Conditions) 

(application) 

SecurityManager 

<／application) 
(device)FireWall(／device) 

<ipAddress) 

202．119．36．249 

<／ipAddress) 

(operation)set(／operation) 

<／Conditions) 
<／Policy) 

上面策略所表达的意思是：Root组用户由本地 POLICY 

授权，可以对 IP地址为202．119．36．249的防火墙进行配置工 

作。其中的几个标签是系统定义的，其含义分别为： 

PoLICY：本 XML文件表示一个策略；Group：有关名字 

为name的组的一些信息；Authorizer：该组由谁授权，一般是 

本地 POLICY或其他组的公钥；Licensees：实体，签名者的公 

钥；Comment：一些注释信息；Conditions：信任表述，一些行为 

属性。 

3．3．2 凭证的定义和表示 Root可以授权给 DbMan— 

ager和 User使他们拥有未授权时所没有的权限，而授权则 

是通过凭证来实现的。凭证本质上就是由某个组签名的证书， 

主要用于将信任委托给可信者，比如：Root组用户相信 Db— 

Manager组用户不会对防火墙进行有危险的操作，将其对 IP 

地址为202．119．36．249的防火墙的配置权限委托给 DbMan— 

ager用户，该凭证可以表示如下： 

<?xml version~ 1．0 ?) 

(Credentia1) 

<Group name~ DbManager ／) 

(Authorizer) 

DSA：1f203ee5gh8tbabd1 17fie 
<／Authorizer) 
<Licensees) 

DSA：gfb6yh8uabbd988rtii 

(／Licensees) 
(Comment) 

DbManager is authorized by Root to set the firewall 

202．119．36．249 

<／Comment) 
(Conditions) 

(application) 

SecurityManager 

(／application) 

(device)FireWall(／device) 
(ipAddress) 

202．119．36．249 

<／ipAddress) 

(operation)set(／operation) 
f／Conditions) 
、~；ignature) 

093a3134ffa38172200333110a2bc 

<／Signature) 

(／Credentia1) 

凭证与策略有着相同的语义结构，对照前面策略的XML 

表述，可以发现该凭证表示中的Authorizer元素的值是上述 

策略中Licensees的值即Root组的公钥，而相应地，凭证也多 

了一个Signature元素，表示发放该凭证者的数字签名。 

3．3、3 一致性检测算法 TME接收上述的凭证集和策 

略，对本地策略和凭证集进行解析，如果能够找到从请求者提 

交的凭证到本地策略的一条信任路径，则返回给 XML／SN— 

MP转换网关同意该请求的结果；否则，拒绝该请求。系统中 

的授权关系最终会形成一条信任链，信任链有两种类型：1) 

直接信任链：所请求操作直接由本地POLICY进行授权，这 

种授权很简单，只需要直接解析策略文档即可；2)传递信任 

(下 转 第58页) 
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链：该信任链以本地策略 POLICY为根．向下一级一级进行 

扩展，最后的叶子结点为当前所请求操作的公钥 两种信任链 

如图3所示 

POLICY POLICY 

I ／ ＼、▲ 
l Root DbManager 

Roo t DbManager 

图3 直接信任链与传递信任链 

TME中一致性检测算法的目的就在于要在本地策略库 

和所搜集的凭证集中找出一条信任链，该信任链以本地策略 

POLICY为根。根据当前所请求操作的凭证或策略的XML 

文档，一致性检测算法提取出其中的Authorizer及 Licensees 

元素，再根据这些元素的值搜索上一级授权者，一直到最后一 

级，如果最后一级授权者为关键字PO LICY，则一致性检测成 

功，向XML／SNMP转换网关返回结果允许该操作，否则拒绝 

该操作请求。具体算法描述如下： 

a)一致性检测算法首先逐一分析所搜集到的凭证集(由 

XML／SNMP转换网关传入)；从每个凭证中解析出如下几个 

元素：Authorizer，Licensees，operation，Signature，并将这些元 

素存到一个数组 Trust里面； 

b)解析完所有凭证之后，分析 Trust数组，从所请求操 

作的Authorizer所在数组元素开始，验证该元素里的 Signa— 

ture域，并逐级往上搜索 Licensees域与本级 Authorizer域相 

同的数组元素，一直到找到 Authorizer域为 POLICY为止， 

在上面搜索的过程中所搜索到的数组元素形成了一条信任链 

t，如果在搜索过程中所有 Signature域均合法，最后成功找到 

Authorizer域为 PO LICY的元素，并且信任链 t上的所有元 

素的operation域均相同，则向XML／SNMP转换网关返回同 

意该请求的结果，然后将该信任链加上成功标记并写入本地 

信任库； 

c)若上述步骤中任何一步验证不合法或出错，则向 

XML／SNMP转换网关返回出错 ，拒绝该请求，将该信任链加 

上失败标记写入本地信任库。 

结柬语 通过分析当前安全管理系统中存在的同题 ，本 

· 58 · 

文讨论了安全管理系统中引入信任管理的必要性，并在本课 

题组所提出的基于 XML的安全管理平台中引入了信任管理 

机制，提高了安全管理平台自身的安全性。针对基于 XML的 

安全管理平台对自身安全的特殊要求，扩展了传统的基于策 

略的信任模型，加入了本地信任库和双向信任的机制，实现了 

安全管理平台中客户方与服务方的相互信任，并为下一步信 

任度评估的研究提供了基础 

信任机制在安全管理中的应用是一个崭新的研究课题， 

在基于 XML的安全管理平台的研究中，我们在深入了解了 

信任管理以及相关领域的研究现状的基础上，做了一些尝试 

和改进，未来的工作主要集中在以下几个方面：基于历史声誉 

的信任度模型，改进一致性检测算法；性能测评和改进。 
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