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一 种基于会话的Web QoS控制策略 
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摘 要 通过改进SBAC控制策略来实现会话级的Web QoS控制，采用对不用级别的用户实施不同的基于会话访问 

控制策略 ，使级 别较高的用户获得较 多的系统资源，从而获得更好的服 务和更快的响应。 
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Abstract In this paper，a session—based Web QoS control strategy is presented through mending the SBAC．Different 

access control strategy can be imposed tO the different classes customers．Higher—class customers can get more system 

resource，SO that they can receive better service and faster HTTP response． 
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1 引言 

随着Web应用的迅猛发展，迫切需要高性能、高性价比 

和高可用性的Web服务器系统。近年来，网络 QoS技术研究 

已经取得重要进展，包括通过建立IntServ和DiffServ体系结 

构来提供性能保证和服务区分 然而，如果Web服务器不支 

持 QoS控制，那么在服务器过载的情况下，具备端到端网络 

QoS保证的高级数据流仍有可能遭受服务拒绝，或者 Web服 

务的平均响应时间比用户的期望值高出多个数量级，从而导 

致事实上的拒绝服务效果。因此，Web服务器已经在某种程 

度上成为实现端到端 QoS的瓶颈。显然，真正保障用户 Web 

应用的服务质量，还需要在服务器系统级提供相应的 QoS支 

持。 

拒绝服务信息是很重要的。这样可以避免用户进行没有必要 

的多次重复尝试，这种重试会加大网络和服务器的负载，使得 

服务器的服务性能变得更差。因此，在不能为某个用户提供服 

务的情况下，给该用户一个明确的提示，例如 5分钟后才有可 

能提供足够的资源保证为其服务，就可以避开负载的高峰时 

用户频繁重试带来的额外负担。 

然而，发出一个明确的拒绝信息，也会增加了系统的额外 

负担。而且，当系统的负载越高，那么被拒绝的人越多，同时要 

发出的拒绝信息也越多，这就形成了一个恶性的循环。文E13 

中对拒绝服务所带来的额外的服务器开销进行研究，得出了 

下面的结论：拒绝服务带来的额外的开销和 Session的平均 

长度和承受的负载有关，系统的负载越大而 Session越短，那 

么拒绝服务带来的额外开销越大，反之越小。 

2 基于会话的访问控制 5 SBAC策略 

通常的Web应用需要动态内容、后台数据库及安全性保 

证为支撑，而完成一个业务处理通常需要若干个步骤才能够 

实现，也就是需要一组 HTTP请求来实现，这些完成一个业 

务处理所需要的一组 HTTP请求的集合就是会话(Session)。 

在 Web服务器处理单个、相互之间没关系的请求(即不 

是事务性请求)的情况下，服务器的吞吐率由它的最大能力来 

衡量，如服务器能支持的最大连接数等。在服务器达到最大连 

接数的情况下，由于负载能力的限制，任何额外的请求都会被 

服务器丢弃。因此服务器在其最大负载的情况下，其吞吐率将 

大致会维持在一个固定值，即是最大连接数。然而，如果在过 

载的服务器上运行一个基于Session的负载时就会丢弃一个 

请求，则该请求就可能出现在Session的任何环节上，导致整 

个 Session的中断和无法完成，使得以前处理过同一业务流 

程中的其他请求无效，其后果是浪费了服务器和网络资源。 

在系统负载过重时，给不能提供服务的客户，一个明确的 

SBAC(Session Based Admission Contro1)是 Hewlett- 

Packard Labs提出的一种基于 Session的访问控制策略[1]。 

SBAC的主要思想是，防止服务器的超载。以前的统计表明， 

在服务器超载的情况下，能够顺利完成的 Session服务中大 

多数是比较短的那部分，而请求数目较多的那些长的Session 

受到比较大的影响，就是被中断，从被中断的角度来看，对较 

长的Session存在着歧视的情况。然而，真正产生经济效益的 

Session中所包含的 HTTP请求的数量通常是没有产生效益 

的Session的 2～3倍，所以说长的Session有更大的可能性 

为商家带来更大的利润。Hp实验室提出的 SBAC策略就是 

针对这种结论提出的，它确保在服务器超载的情况下保证较 

长Session和较短的有同等的完成的机会。 

SBAC策略所实现的web访问控制的目标是，保证所有 

的Session访问不受自身长度的影响，有同等的完成的机会； 

较长的 Session和较短的具有同等的完成的机会；为了最大 
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化地把系统资源用在有效请求的服务上，而使系统作的无效 

的服务所消耗的资源达到最小化，就是要保证已经接受了的 

Session能够被处理完，不会中途被中断 

4 改进的SBAC 

SBAC虽然实现了基于 Session级的访问的控制，但它只 

是把 Session按长度来进行控制访问，所以说还没实现真正 

意义上的对 Web服务器的Q0S的支持。为了实现Session级 

的Web QoS控制，我们对 SBAC控制策略进行一些了改进。 

4．1 改进思路 

为了实现 Web QoS的区分服务，要对不同级别的用户提 

供不同的服务质量保证。而 SBAC仅仅实现的是系统的访问 

控制，没分类服务的概念，对所有用户的请求都采用相同的访 

问控制策略，分类服务的支持很弱。因此我们可以通过调节不 

同级别的用户的访问控制策略的控制参数，来达到对不同等 

级的用户提供不同服务质量保证的目的。在服务器的负载到 

达一定的负载程度就对较低级别的用户采取较严格的访问控 

制策略，控制其能够获得的系统资源。而对较高级别则不采用 

或较弱的控制策略，仍然接受新的 Session请求，当负载依次 

加重时，就依次对级别从低到高的用户进行访问控制。这样就 

达到分类服务的目的。 

具体的改进思想是，对不同级别的用户采用不同的 ， 

对级别较低的用户采用较低的 ，那么当服务器的负载在较 

低的水平时候就会拒绝本级别的用户的新的 Session请求， 

节省出系统资源；而由于未到达高级别的 ，因此还会接受 

高级别用户发出的 Session服务请求 ，从而达到分类服务的 

目的。当系统超载很多时，就会对所有的用户的请求进行访问 

控制，以保证现有的Session的完成和系统资源的有效利用。 

4．2 算法设计算法策略的提出 

定义 1 系统将用户的级别分为，z等；级别为i的用户的 

请求 rI'1≤ ≤，t。 

定义 2 级别为 i的用户负载控制的阈值： ；级别为 i 

的用户的稳定系数为 k。。 

改进的SBAC伪代码描述如下： 

(1)一U 

for( 一1 tO n)begin 

一 {initial value of class i} 
end 

一 0： 

while(true)begin 

if{ac—interval over}begin 

( +1)=(1一 )*fo ( )+ * 一 ； 

哗7 一丘 ( +1)； 
一‘ 一 U埤了w ； 

i++ ； 

end 

Fetch next request— 

If 为 7 < 
receive ri 

else 

reject fi 

改进的SBAC算法首先对负载函数和各个用户级别的负 

载阈值进行初始化；当服务器接收到请求 ，就判断现在的负载 

情况，如果系统的负载低于该级别的请求的阈值就接受该请 

求；如果高于该请求级别阈值，就拒绝该请求。 

5 仿真实验 

Web服务器 Q0S控制建模是一个非常复杂的问题，因为 

不同的策略需要不同的评价模型。目前还没有商用的软件来 

进行类似的评价、分析。我们采用了常规的 Web负载模型和 

Web服务器模型。 

5．1 负载模型 

为了说明基于 HTTP请求和基于Session的访问负载的 

不同，定义了一个负载模型。SpecWeb96 测试平台是测试 

Web服务器性能的一个工业标准，主要是产生静态的HTTP 

请求，该访问按照特定分布规律大小的文件。 

服务器的性能就是用在访问用上述四类文件混合的文件 

时其每秒最大支持的连接数目来衡量。这些请求之间是没有 

任何关系的，是完全相互独立的。 

商务网站应用则与上述访同有很大的不同，一个商务流 

程是由一系列步骤来组成的。只有当这一组的请求全部成功 

之后才能完成一个商务活动。因此，引入一个Session负载作 

为组成一个 Session一组 HTTP请求所产生的负载的总和。 

而 Session都是由一组客户端的单个独立的 HTTP请求所组 

成，从所有的请求的整体分布来看还是服从 SpecWeb96的请 

求分布规律。在客户端，同一个 Session中只有当收到前一个 

请求的响应之后才能发出下一个请求。同时下一个请求发出 

之前用户要花一定时间来浏览页面，再决定发出下一个请求， 

这段时间称作思考时间(thinking time)。当用户的请求没收 

到服务器响应时，总会等待一段时间，再次尝试发送该请求， 

这段时间叫做等待时间(timeout)。用户等待这段时间后，如 

果还没有响应，用户总会再次试图再次发出该请求。同时，用 

户通常尝试若干次之后没有收到请求才会放弃该请求。每个 

用户都有不同的级别，这就包含在整个 Session的处理过程 

中。 

因此，一个基于 Session的客户端模型由以下参数来定 

义 ： 

客户端地址：就是用户的浏览器的地址，包括 地址和 

端口号等。 

思考时间：两次请求之间，用户浏览网页，在决定下次的 

请求的时间。 

延迟时间：是指从用户发出请求到由于没响应用户再次 

发出请求的时间间隔。 

尝试次数：在 Session中断以前，用户由于没收到响应重 

复发出请求的次数。 

用户级别：系统分配给用的级别，决定用户所能得到的服 

务质量。 
一

个 Session完成标准是它包含的所有请求都完成 ，所 

以我们用成功完成的Session的数目来评价 Web服务器的能 

力。 

5、2 服务器模型 

基于服务器端的建立的模型，主要包括以下内容 一个 

Session负载的产生器；若干个客户端；一个Web服务器。Ses— 

sion负载产生器主要产生的负载由两个参数来描述：Session 

产生的负载；Session长度的分布规律。 

每一个服务器都有一个监听队列(1isten queue)，每收到 
一 个客户端的请求，系统都会将该请求先放入监听队列中，监 

听的队列有个长度的限制。当监听队列满了时，就会拒绝新的 

请求。本模型中监听采用典型服务器的缺省值 1024，当该队 

列满了时，就不能再接受新的请求。 

通过这种方式，建立了一个 Session产生器的模型，同一 

个 Session中的所有 HTTP请求都由同一个客户端产生和处 

理。客户端的请求等行为都限制在同一个环形回路中，客户端 

只有在收到下一个请求的响应之后才能发送下一个请求，这 

就模拟了Session的行为。 
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有两个原因可以导致一个请求和该请求的所属那个 Ses— 

sion被中断：监听队列已满，服务器就拒绝在接受请求连接， 

所以导致请求被拒绝和该 Session的中断。客户端发出请求， 

等待一定时间，经过等待时间时间之后，就会重新发出该请 

求，若这样重复若干次，当次数超过尝试次数的限制，还没有 

接收到请求的响应结果，那么就使得请求和Session中断。 

图 1 未采用QoS控制的 Session吞吐率变化情况 

5．5 仿真实验 

下面的仿真实验就是依据 5．2节的模型来进行的。在仿 

真实验中，假定服务器的处理能力是每秒钟1000个连接。在 

文[1]中，试验表明思考时间的长短对试验结果的影响很小而 

且它与 Session的长度无关，因此我们可以假定一个固定的 

平均思考时间。在不影响结果的情况下，对服务器和客户端的 

参数进行了简化以提高效率，为了不失一般性，本文假定的客 

户端的参数如下： 

同一个 Session中两个请求之间的思考时间呈指数分 

布，平均长度是 5秒；稳定系数 k一09；客户的发出请求没响 

应到再次发出相同请求的时间，等待时间是1秒；重复发送次 

数是 1次；服务器上消耗的时间和请求的文件的大小呈线性 

正比的关系。 

定义了三个级别的用户：日， 和 ，级别是从高到低。 

图 2 采用QoS控制的Session吞吐率变化情况 

·5O· 

为了更清晰地了解Web QoS控制策略的效果，首先采用 

了无 Web QoS控制的策略进行实验，获得的结果如图 1所 

示。图 1中的纵轴表示的是一Session来统计的吞吐率，也就 

是 Session的完成率，横轴表示的服务器的负载。从图 1中可 

以看出，由于没有对各种服务类加以区分，当服务器未达到其 

性能的极限时，各类用户的Session的吞吐率都上升。当系统 

负载量超过所能处理的上限时，各种服务类被平等处理，均出 

现了请求负载被丢弃的情况，使得三个级别的用户的Session 

吞吐率都相应的迅速下降。高级用户的下降速度最快，中级的 

次之，低级最慢。 

采用了改进的SBAC控制策略的 session吞吐率变化情 

况如图2所示，明显看到，当服务器的超载加大时，级别高的 

H 用户的吞吐率变化不大，没有出现降低的情况，而中等级 

别的用户的 Session吞吐率出现了幅度较小的降低；级别最 

低的 降低的速度最快。说明了级别高的用户的吞吐率得到 

了保证，体现了较好的分类服务控制的效果。 

结束语 本文首先分析了基于 Session访问控制的特 

点，以及它与基于 HTTP请求的访同控制的区别。介绍了一 

种基于Session的访同控制策略 SBAC，它的主要特点是在服 

务器超载的情况下，保证较长的Session能够完成。本文利用 

其控制策略的原理，考虑对用户进行分类控制，对不同级别的 

用户实施不同的访问控制策略，以实现QoS控制的目的。并 

且，建立了一个基于 Session访同模拟的系统仿真模型，验证 

了策略的有效性。 
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