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对等网络中基于信任的访问控制研究 

张书钦 芦东昕 杨永田 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨 150001) (中兴通讯技术中心 深圳 518057) 

摘 要 在对等网络中，通常模拟人际网络的信任来指导用户协作决策。本文给出了一个对等协作基于信任的访问控 

制框架 ，并讨论 了其中各功能组件的关系。最后在 RBAC中设计 了一个基 于信任的角色分配方案。 
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Abstract In P2P networks，trust mechanism in social networks can be used tO build trust in peers for collaboration 

decisions、In this paper，as an irdtial step towards a definition of trust based access control framework，we focus on 

the relationship among components of the framework．W e also exemplify how the trust based role assignment scheme 

can be designed in RBAC． 
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1 引言 

当前，随着以对等(Peer—tO—Peer，P2P)计算、网络服务 

(Web Services)等为代表的新的计算形态的兴起，分布式计 

算也进入了一个新的阶段。相对于传统的客户机／服务器(C／ 

S)计算体系结构，此类系统中的实体是平等的、自主的，其典 

型的特点是开放性和动态性。在 P2P网络中，参与的实体 

(Peer)可以动态地加入和退出，并且可以自主地决定在网络 

中的行为，一个实体既可提供服务也可以消费服务，实体间并 

可以自由地进行服务交换，且不依赖于第三方。而在 c／s计 

算体系结构中，严格地区分了服务提供者和消费者。在 P2P 

网络中，由于实体的平等性和自主性也决定了此类计算环境 

具有以下几个显著的特点：1)实体间的协作是 自由的；2)实 

体间的协作关系是临时的；3)实体间的协作并无权威中心管 

理。以上的这些特点决定了网络中的实体之间没有确定的信 

任关系，协作的实体可能也是以前未知的，因此对于一个实体 

来说无法保证协作方的行为的可靠性。但是开放环境中实体 

间的交互与协作关系非常类似于人际网络中个体间的关系， 

因此已有研究开始借鉴入际网络的信任机制来建立实体问的 

信任关系，并用以指导实体间的协作决策r1]。 

本文给出了一个 P2P网络中的基于信任的访问控制框 

架，通过将信任组件集成到访问控制机制中，从而实现基于协 

作实体可信性的访问控制决策。 

2 对等协作 

协作是多个实体为完成一项计算任务而进行的交互过 

程。在对等网络中，各个实体可以扮演不同的协作角色，在协 

作过程中其扮演的角色也可以动态变化，其并不依赖于实体 

所处的位置，实体间通过端到端的服务交换完成灵活的、自组 

织的协作 。 
一 般来说，实体间的协作可以分为两个阶段：服务查找和 

服务交换。实体首先需要在网络中定位所需的服务，从而形成 
一 个协作群组，之后群组中的各个实体依据其协作角色交换 

服务。如，在一个PZP文件共享网络中，如 Gnutella、Freenet 

和Kazaa等，各个实体都可以贡献自己拥有的文件，并可以在 

网络中发出文件查询，持有所查询文件的目标实体反馈一个 

响应消息，从而从一个目标实体处下载所选择的文件 ，即两个 

实体通过协作完成了一次文件下载。 

由于 P2P网络是开放的、动态的，其中的实体行为的动 

态性，以及未知实体的加入，都导致了协作的不可靠性，也增 

加了更多的安全威胁，如不真实的服务、服务的滥用等。在封 

闭的环境中，一般可以通过可信第三方的认证和授权服务，以 

及惩罚措施来保证协作实体的可靠性。 

5 P2P网络中的访问控制 

访问控制是提供系统安全的主要保障手段，是为了限制 

访问用户对系统资源的访问权限，以阻止未经允许的访问。现 

有的针对分布式应用的访问控制模型一般针对的是 c／s体 

系结构，其假设了系统中有一个权威中心来集中的实施预先 

制定的访问控制策略，并根据请求的实体的身份来赋予访同 

权限。此类模型实际上是一个集中式管理模型，只适用于封闭 

的系统，其访问策略针对都是熟知的用户，不能处理系统所未 

知的新用户。 

在 P2P网络中，访问控制涉及到协作的两个阶段，分别 

为协作群组的加入控制和访问服务的许可约束。前者主要是 

在群组的形成过程，组中的实体都相互同意所充当的协作角 
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色，从而可以开始服务交换。在协作群组形成之后，实体间即 

可开始服务交换，并需要对所接收的请求和欲提供的服务给 

予相应的许可约束。这两个阶段的访问控制过程都是是否许 

可(或授权)的决策，本文下面的内容并不进行区分。 

显然，在 P2P网络中传统的访问控制机制是不适用的。 

首先，P2P网络是无中心的网络，实体间的协作并没有中心进 

行协调，实体只需对 自己所拥有的资源和数据进行管理。另 

外，在 P2P网络中实体都是 自治的，并可以随意移动、自组 

织，协作实体容易发生变化，都使得系统更容易产生快速的、 

不可预料的变化。而且，由于可能的协作实体数目巨大，经常 

有未知实体加入进来，为每一个协作实体定义访问控制策略 

显然是不可能的，尤其是在实施细粒度访问控制时需要定义 

更为详细的策略。因此，在本文的访问控制方案中即不直接针 

对实体的身份，而是依据其可信性来实施访问控制为对等协 

作提供安全保证。 

4 信任和声望 

信任是人际网络中一个复杂的概念，难于严格的定义和 

理解。基于 P2P环境，本文给出这样的一个定义：信任是一个 

实体根据相关信息而对其他实体的未来可靠的、安全的、期望 

的行为的主观可能性判断，也可以说信任是对实体行为可靠 

性的判断。信任有如下的一些属性：1)主观性；2)上下文相 

关性；3)动态性。 

对信任的度量不是在信息充分的条件下做出的，因此信 

任有很强的主观性，对客体的信任判断会依评价主体不同而 

得出不同的结论，信任判断也会受多种因素影响。信任是内容 

相关的，对目标的一个方面的信任可能不会影响到在另一个 

方面的不信任，信任只有在一定的上下文中才有意义。目标的 

信任会随着信任信息的更新、实体行为等的变化而动态变化。 

P2P网络中的信任模型需要对信任传递、扩散、形成机制 

展开研究，并避免使用集中式的可信权威。声望则是网络中实 

体对特定目标实体的综合信任评价。P2P网络中的实体可以 

目标实体的交互经验对其进行信任评估，实体间可以通过交 

换和传播信任评估信息以获取目标实体的声望。目标实体的 

声望一般需要综合其他实体给出的信任推荐而得，形式地表 

示为： 

R一 ·n (1) 

其中 ,7．ui为针对推荐实体 的采纳权值'rl为实体 给出的推 

荐信任值。R是目标实体的声望。 
一 般来说，对目标实体的信任除了考察直接交互经验外， 

还需要考察目标实体在网络中声望，尤其在缺乏同目标实体 

的交互经验时，因此，对实体的信任由两部分组成：本地的交 

互经验(或称直接经验)和来自其他实体的信任推荐(或称声 

望)，形式地表示为： 

一a·T+ (1一a)·R O<a< 1 (2) 

其中 丁 是对 目标实体总的信任，而丁是由直接交互经验而 

得直接信任。a代表了二者的不同影响力。 

信任关系的量化使实体能够表达对其他不同实体在信任 

程度上的差别。这种差别可以使实体做出不同的安全决策，如 

其对某个实体的信任度较高，则在该实体请求某类协作活动 

时，其安全审查的措施相对较少，而当其对某个实体的信任程 

度较低时，则对该实体的协作请求，将增加安全审查措施，甚 

至拒绝该请求． 
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5 基于信任的访问控制框架 

在开放的系统中，信任机制的应用促进了实体间的复杂 

交互。信任提供了一种保障机制 ：在没有第三方权威的情况下 

就可以建立同实体间的信任，并用于决定在一定的情景中给 

予对方多大程度的访问权限。针对对等协作，基于信任的实体 

访问控制决策框架应包括如下几个主要部分： 

1)一组负责提交、搜集、处理协作请求、响应，并依据本 

地策略交互决策的组件； 

2)一个指导实体间信任关系评估的信任模型； 

3)一种用于描述实体安全策略和信任策略的语言。 

图 1为一个基于信任的访问控制框架示意，其中阐明了 

各组件之间的关系。 

请求 

R(action，ID) 

信 一 
任 

推 
荐 

请求分析 

实体识别 

动态访问控制 

决策 

信任评估r_一  l安全(信任)策略 

石 L 交互历史 

交互评估 交互监控 

图 i 基于信任的访问控制框架示意 

交互 

5．1 实体识别 

在对等协作中，实体的身份标识通常需要用于关联于其 

相关的协作记录，以及相关的信任判断[‘]。在 P2P网络中，由 

于缺乏权威中心，传统的认证方案是不可行的，如 X．500等， 

需要依赖于一个可信的第三方，或要求协作的实体是已知的。 

由于无法利用权威中心认证实体的身份，通常需要实体以自 

举(Self—Certification)的方式来证实自己的身份，防止其他恶 

意实体的冒充，整个识别过程无需第三方即可在交互的两个 

实体间完成，如在 SPKI／SDSI方案中，实体独立地生成一个 

非对称密钥对，其中公钥用作在网络中的身份标识，在交互时 

协作实体通过私钥来认证自身的身份。通过认证的实体标识 

可以将相关的协作记录关联到相应的实体，以积累同该实体 

的经验用于信任计算。在 P2P环境中，实体的身份标识只是 

假名，通常并不破坏匿名的要求。 

5．2 协作监控 

协作监控是监视协作过程中协作实体的交互动作。为交 

互定义策略并不能保证交互的安全进行，因此监控扮演了关 

键的角色。最根本的是要保证交互要朝所期望的方向发展(可 

以为交互定义一个风险评估模型)。而且，我们可以度量协作 

过程中实体的状态和行为，可以及时停止对方不安全的行为， 

并削减其信任值。这种保护可以立即而不是等待到交互完全 

结束。协作监控为动态地控制协作过程提供了支持。 

在一次交互完成后，交互的结果将被记录，并对其进行评 

估。交互结果至少可以区分不同的信任等级，如正面的和负面 

的，从而可以影响对该交互实体的信任评估。 

5．5 信任计算 

根据之前同协作实体的交互记录可以分析其可信性，若 

交互历史不足，还可以向网络中的其他实体查询其信任状况， 

通过其他实体给出的信任推荐来计算目标实体在网络中的声 
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望，从而综合得到一个信任值用于访问控制决策。不同的信任 

模型可能有更详细的信任计算方案，这里不做进一步的讨论。 

若协作实体是新加入网络，网络中并没有的信任信息，可 

以为其赋予一个初始的信任值以为其分配访问权限。 

5．4 访问控制决策 

在交互的过程中，需要对对方提出的请求以及自身相应 

协作动作进行决策。这里决策需要权衡多方面的因素，如对该 

协作实体的信任、其所请求的动作，以及决策可能带来的开 

销、效用、风险等，但只有协作实体具有一定的信任度，才可能 

赋予其相应较高的访问权限，以执行风险和效用都较高的访 

同。因此，安全(访问控制)策略需要定义不同的访问权限对协 

作实体的信任度的要求。 

本文提出的基于信任的访问控制框架是依据协作实体的 

可信性实施访问控制决策，其可以构建于不同的信任模型之 

上，并不依赖于特定的信任模型，但一个可行的信任模型需要 

允许实体动态地更新信任关系，并能够确切地反映实体在网 

络中的行为。 

6 基于信任的 RBAC的设计 

基于角色的访问控制(RBAC)I7 是近年来研究和使用较 

多访问控制方案，其为角色赋予一定的访同权限，使用户通过 

充当一定的角色而拥有相应的访问权限。在 RBAC中，用户 

可以通过角色非常容易地管理对所拥有的资源的访问权限， 

管理员则通过角色的分配实现灵活的授权。针对P2P应用的 

特点，这里通过在 RBAC中引入信任因素实现信任强化的角 

色分配。 

图2 角色分配过程 

在对等协作中，一个协作实体至少充当了一个协作角色， 

如，服务提供者或消费者。在一个协作角色中，由于协作实体 

得到的访问权限的不同，这里区分了不同的操作角色，如，在 

P2P文件共享网络中，不同的操作角色可能意味着文件下载 

中所能享受的带宽。实体可以通过为具有不同信任度的协作 

实体分配不同的角色来实施访问控制。表 1给出了一个信任 

强化的角色分配策略的简单示例。 

表 1 基于信任的角色分 配策略示例 

协作角色 CR 操作角色 OR 信任度 T 

VIP 0．5～ 1．0 
FileRequester 

Ordinary 0．2～0．5 

Reliable 0．5～1．0 
FileProvider 

Uncertain 0．1～ 0．5 

这里假定了实体的信任值是一个单一的、相对的数值。在 

示例的角色分配方式中，若由于信任度的限制，某些请求实体 

可能是无法获得一定的协作角色，因此也无法形成协作群组， 

如示例中信任度小于 0．2的实体不能享受所提供的文件下载 

服务．而且 ，不同的操作角色体现了在下载中所能得到的服务 

质量，如，在信任度为0．2～0．5时享受普通的下载服务质量。 

基于信任的角色分配的实质是一种强化了信任因素的安 

全策略描述与授权决策机制，用于描述实体依据与其他实体 

的信任程度的不同进行不同的安全决策活动。角色可看作是 

实体定义的与自身资源访问相关的权限集合，依据授权实体 

对其他潜在协作请求实体不同的信任度为其他实体分配相应 

的角色，亦即根据信任程度的不同为其他实体授予不同的访 

同权限，体现了实体基于信任的访问控制决策。 

讨论和总结 近年来，随着分布式计算环境的发展，模拟 

人际网络的信任机制也得到了广泛的研究，现有的文献中多 

数都只是讨论了信任的形成、计算机制，即信任模型，如文 

[2，3]，只有较少工作给出了基于信任的应用方案。文Is]给出 

了一个基于信任的协作方案，其中主要讨论了信任和风险在 

协作决策中的关系和作用。文[93提出了一个软件服务中的信 

任管理框架，并给出了一个基于直接经验的信任度评估模型。 

而本文则给出了一个基于信任 的访问控制框架，并结合 

RBAC给出了一个信任强化的角色分配方案，以实现对对等 

实体的访同控制决策。 

本文给出的访问控制框架并不依赖于具体的信任模型， 

即，特定的信任传递、扩散、形成机制。实际上，该框架同样适 

合于其他开放的、动态的计算环境，如 Ad Hoe，普适计算 

(Pervasive Computing)等。 
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