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电信欺诈综合分析与系统架构研究 
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摘 要 多年来，无论在西方发达国家还是在发展中国家，电信欺诈都正变得越来越严重与普遍。越来越多的电信运 

营商与欺诈研究专家认识到这个问题的严峻性与长期性，并分别在理论 与工程等方面研究欺诈侦测、分析与预防的策 

略 与措施。然而 ，从总体上看，上述工作实际效果不尽人意。夯文从系统科 学角度，按照综合集成的方法论 ，探讨进行电 

信欺诈智能分析与控制的综合策略 。文章首先从 多维视角分析 电信欺 诈的复杂性与演化性，并进而提 出一套智能分析 

与监控的综合策略：包括混合智能分析与监控 的一整套流程 ，从五个模 型与四层 分析进行这类 系统的分析与设计等， 

并进 而基 于上述策略提 出欺诈智能分析与监控的闭环商业智 能系统的框架。最后 以移动欺诈客户为例 ，讨论 了欠费客 

户的分类分析，介绍 了一个基于上述策略的智能分析与监控 系统原型。 
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Abstract In recent years，telecom frauds have been getting more and more widespread n either western developed 

countries Or other developing countries Many telecom operators and experts in this field have recognized the serious— 

hess and persistence of telecom frauds，they have worked together to develop strategies，algorithms and tools for de— 

tecting，analyzing and preventing fraudulent activities、However，the above work including industria1 practices has 

shown to be unsatisfactory．In this paper，we focus on finding a hybrid strategy for intelligent analysis and contro1 of 

frauds in terms of systematism and the methodology of metasynthesis．We first discuss the complexity of telecom 

fraudulent activities from multiple—dimension point of view．Furthermore，we present an approach for system analysis 

and design of fraud system：a package solution of intelligent analysis and control from lire cycle of fraudulent activity， 

and a five—mode1 and four-analysis method．A framework of intelligent analysis and contro1 system for dealing with 

frauds iS also shown．0mr case study of owe fee classification and a system prototype shows that our strategy is valu— 

able and feasible for systematic and scientific decision making of dealing with telecom frauds． 

Keywords Telecom frauds，Intelligent analysis and contro1，Hybrid strategy，Metasynthesis 

1 前言 

据估计，近年来世界电信业由于各种形式的欺诈所造成 

的损失每年达到几十亿美元。在中国，2001年欺诈给电信业 

造成的损失高达 200亿元[1]。在西方国家，虽然在不同的电信 

服务与时间内欺诈带来的损失有所不同，但是，每年的损失仍 

高达收入的 3 ～6 [2]。 

越来越多的电信运营商与电信业主管部门认识到这个问 

题的严峻性、复杂性与长期性，并从多方面探讨进行欺诈分 

析、预防与堵截的途径与措施。目前，在欺诈侦测与管理中，行 

政手段与人干预应用得比较多。为了应对欺诈行为，有关部门 

提出并探讨多种可能的途径，比如法律规则、客户信息收集、 

客户信用认证与评估、在现有的电信系统中附加安全机制等。 

这些措施使得电信网络与服务抵御欺诈的能力得以提升。然 

而，有一些商业性的欺诈活动是难以采用一般的技术手段加 

以排除的。此外，引入的新兴服务也会产生相应的欺诈活动。 

智能而系统化的欺诈分析与监控技术 ]，可以进行早期 

的欺诈侦测与预防，并有效应对技术欺诈活动。另一方面，这 

些技术有助于进行欺诈前、欺诈过程中与欺诈后的活动分析、 

监测与控制。因此 ，深入研究欺诈活动的各种可能情形与复杂 

性，针对欺诈可能的源头、途径、趋势等进行综合分析，提出比 

较全面的欺诈侦测、预防、分析、监测与控制，无疑具有极大的 

经济与社会效益。本文重点探讨设计电信欺诈智能分析与监 

控系统的策略。该系统提供电信欺诈的侦测、分析、预测、预 

警、监测、控制等功能，试图为电信企业提供一整套的、闭环的 

分析与监控体系。 

本文第 2节总结与分析可能的电信欺诈情形及其复杂性 

表现，第 3节概要介绍电信欺诈智能分析与监控的综合策略， 

第 4节进一步提出一个电信欺诈混合智能系统框架，第 5节 

以欠费分类为例介绍基于商业智能技术的欺诈专题分析，第 

6节给出了一个面向中国移动用户的欺诈分析与监控系统原 

型。最后总结全文并介绍将要进行的工作。 

2 电信欺诈的复杂性分析 

为了更好地研究应对电信欺诈的措施，有必要首先弄清 

楚存在于电信网络与服务中的电信欺诈的可能情形、特征，从 
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而把握电信欺诈的内在特点与规律性。 

电信欺诈者指的是那些故意甚至有组织地通过各种可能 

的途径欺骗或者盗用电信服务的电信用户。他们可能采用的 

进行欺诈的途径有：服务订购欺诈、PBX欺诈、呼叫卡欺诈、 

PRS欺诈、帐务欺诈、盗用服务内容、预付费欺诈、盗用呼叫、 

内部盗用、漫游欺诈、投币电话欺诈、病毒攻击、偷听等等。这 

些欺诈主要是通过技术手段进行或者达到目的。 

随着 IP网络与 IP服务的普及，它所采用的技术和推行 

的商业模型与传统的电话服务有很大的差异。Internet与 IP 

在电信业的广泛应用，为电信业带来新的运营与商业模型。在 

IP业务中所涉及的用户角色与用户交互模式 比传统的电话 

网更多、更丰富。更为重要的，以Internet为网络基础设施的 

新的电信商业模型使得电信服务类型、角色、用户及作用等都 

处于动态演化状态，而不像传统电话网中那样单一、稳定。在 

IP业务中可能涉及的角色包括内容提供商、服务提供商、网 

络运营商、客户以及欺诈者 电信运营商可能会同时担负多个 

角色，比如既是网络运营商又是服务提供商。不幸的是，IP业 

务中的这种多角色合一的现象也为产生新型欺诈创造了条 

件，比如非法重分配、过渡下载、订购欺诈等。 

关于欺诈的另三个观察角度分别是：(i)是否是以赢利为 

目的技术欺诈，或者(ii)不是以牟取私利而是为方便个人使 

用为目的，亦或是(iii)从电信企业内部通过滥用职权和操纵 

服务达到使用服务的目的。上述对于网络滥用情况的观察进 

而可以归结为下面三类欺诈之一的结果：行政欺诈、采购欺诈 

或者应用欺诈 ]。 

进一步分析 ，电信无线与有线网络中的电信欺诈可以归 

结为下面三种类型：(i)技术欺诈，比如投币电话与预付费欺 

诈、PBX性能滥用、盗用信用卡或者信用卡号、盗用或者伪装 

话机、电话线私自嫁接话机、克隆本地或漫游服务信息、PRS 

欺诈等；(ii)订购欺诈，比如帐务欺诈、盗用服务内容、预付费 

欺诈、偷听、盗用身份、克隆SIM 卡、IP欺诈、呆坏帐、呼叫转 

移或漫游欺诈等；(iii)内部欺诈，例如盗用电信数据、开辟系 

统安全缺口、从欺骗性的销售中牟取提成、无授权提供服务 

等。 

更为复杂的是，随着电信客户在技术与服务方面的知识 

水平的提高，电信欺诈者越来越熟悉电信业务在技术上与行 

政上可能存在的漏洞。换言之，电信欺诈者的欺诈手段与行为 

也随着电信业的发展而发展，欺诈活动具有了演化性，从而使 

得应对欺诈变得越来越复杂、困难。 

欺诈智能分析与监控综合策略 

随着新兴服务类型的不断涌现，传统的欺诈监测方法论 

与技术不足以有效应对新服务的复杂性，实施工具管理。电信 

运营商期待着能够提出一整套的解决方案进行事前与事后欺 

诈处理。 

正如在第 2节所讨论到的，欺诈活动的不断演化使得对 

于处理电信欺诈的指导思想与技术途径的要求也变得越来越 

苛刻。为此 ，有必要从交叉学科里吸取新的指导思想与技术手 

段，比如按照综合集成的思想 从系统科学角度全面地分析 

欺诈及其所处的环境，采用数据挖掘与知识发现技术、自学习 

与自适应技术、突现模式侦测与识别、数据流挖掘等技术。问 

题是，如何从系统工程的角度构建综合多学科技术的欺诈管 

理、分析与监控系统，这是我们应对新兴欺诈与欺诈演化所重 

点研究的问题。 

本节我们将从混合智能系统的角度提出一套比较全面的 

处理电信欺诈的综合解决方案。我们结合在实践中的体会首 
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先讨论综合解决方案的体系架构，并进而讨论具体实施该体 

系架构中的两大关键问题：面向系统分析与设计的五个模型、 

面向商业智能的四类分析 ]。 

5．1 欺诈处理的综合策略 

综观电信欺诈研究，包括已经进行过的和目前正在进行 

的，大多数侧重在理论上从不同的学科、采用不同的方法研究 

进行欺诈侦测与分析的算法，而在将理论与工业实际相结合 

研究面向工业真实环境的欺诈综合处理系统方面则相对较 

弱 。 

另一方面，当前使用的或者正在筹建的电信欺诈侦测或 

者管理系统，主要提供基于预定义报表、即席报表和 OLAP 

报表分析等手段的报表汇总分析。这些系统在一定程度上满 

足了电信运营商对欺诈分析的要求。数据挖掘技术[8]从企业 

信息系统的海量数据里挖掘隐含的知识，从而提升生产率、改 

善客户关系、降低收益损失。但是，在开发面向欺诈真实环境 

的挖掘专题、模型的设计与演化、结果的可视化与解释性、如 

何将数据挖掘融入到处理问题的一整套环节等方面，都存在 

许多值得探索的问题。 

更进一步，由于电信欺诈是在电信生产系统面向社会提 

供服务的过程中衍生出来的，涉及技术与服务运营环境即社 

会环境，更关系到经营效益与效率问题。因此，电信欺诈处理 

系统本质上是一个电信欺诈的分析与决策支持系统 ]。该系 

统应该提供哪些功能以结合欺诈生命周期开展全程性欺诈处 

理工作?系统能否将技术分析的结果自动反馈到生产系统或 

者经营与决策者，从而形成一个闭环系统?建设这样的系统 

所涉及的系统分析与设计方法、主要的技术手段有哪些? 

此外，电信运营商，无论是提供传统业务还是基于 IP新 

服务，在期待处理欺诈的系统中，都希望得到一个能够对欺诈 

发生与演化过程、活动、行为、结果、未来等进行全面管理的解 

决方案。这就是我们研究处理欺诈综合解决方案的起因。我们 

的目标，是探讨贯穿欺诈整个生命周期进行监测、分析、管理 

与控制的综合解决方案的主要研究内容、各环节的主要任务 

与目标、建立该系统的主要问题等，从而形成一套面向欺诈全 

流程的处理体系。 

为此，结合我们在电信业中运用商业智能技术进行的一 

些探索，我们提出一个电信欺诈综合解决方案，该方案试图从 

事前、事中、事后等三大环节进行欺诈的全生命周期分析与监 

控。图 1描述了该系统所包含的主要功能模块、系统闭环机 

制，标明了该系统与生产系统的关系。 
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图 1 欺诈分析与监控系统结构示意图 

该欺诈综合解决方案包含具有如下特点：(i)是一个集 

成的全流程监控与管理系统，能实现从侦测、分析、预测、预 

警、预防到控制、管理；(ii)是一个混合智能平台，根据需要采 

用多种人工智能技术，比如用于侦测的智能方法、针对分析的 

挖掘技术等；(iii)是一个闭环商业智能系统，从电信运营支撑 
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系统及其它外部系统中抽取、转换数据 形成统一一的欺诈数据 

仓库，支持全面的智能分析，基于分析结果提 {决策支持报告 

或建议，反馈到生产系统或者经营环境，以最终实现欺诈处理 

目标。 

我们将该系统设计成一个闭环商业智能系统‘ ，还进一 

步表现为将进行欺诈分析、预测与预警、预防与控制等所发现 

的建议、报告、事件或者希望采取的动作等直接反馈给相关的 

生产系统，或者反馈给经营分析师或决策者，并通过他们执行 

最后的预防、控制或者其它处理工作。无论是以通过事件激 

活、规则匹配还是以阈值判断侦测、分析或者预测发现的欺 

诈，都会向生产系统或者决策者发出预警与动作，警示、预防 

或控制异常的服务运营或使用和 或欺诈活动 同时 述信息 

连同新发现的欺诈行为，将进行统一编码与归挡，作为案冽知 

识记录到欺诈处置库与欺诈行为库。欺诈处置库与欺诈行为 

库伴随着欺诈活动的演化而不断积累，从而使得欺诈分析与 

监控系统具有演化适应性。 

5．2 基于五个模型的系统分析与设计 

总结我们在探讨如何实施欺诈分折与监控系统的过程中 

的经验与感受，我们认为该系统的分析与设计可以基于下列 

五个模型 ]进行：面向电信运营环境的概念模型、面向客户关 

系管理的客户模型、面向数据仓库与集市的数据模型、面向侦 

测与分析与挖掘的算法模型、以及面向欺诈分析与监控的系 

统模型。这五个模型贯穿了欺诈分析与监控系统的分析与设 

计的全过程、与欺诈有关的运营支撑系统及其环境。五个模型 

中，针对电信欺诈的概念模型与客户模型是实施电信欺诈分 

析与监控系统的基础。 

3．2．1 面向电信运营环境的概念模型 建立电信欺诈 

系统的基础是建立面向电信运营商经营环境的概念模型。概 

念模型的基本任务是基于电信领域与欺诈情景分析，定义与 

电信欺诈有关的主要电信服务、电信运营系统、电信产品、企 

业运营工作流、信息采集 、信 息发布与使用策略、经营决策流 

程、企业内部欺诈处理流程与制度、主管部门欺诈与信用管理 

的有关规定与政策、继往发现的欺诈类型、实施欺诈的途径、 

欺诈行为特点、欺诈活动处理案例、积累的经验与教训等。 

3．2．2 面向客户 关系管理 的客户模型 面 向客户关系 

管理的客户模型是按照客户关系管理D o3的思想，定义面向电 

信运营环境的欺诈问题概念模型中的系统角色，各角色类型、 

责任、管理或者使用的电信产品与服务，企业客户关系管理有 

关的规定、流程，客户背景、联系、状况、帐户、行为、服务以及 

扩展等属性，客户总量、新增、流失、转网情况，使用各类电信 

产品与服务的客户类型、组成、行为等，客户信用度、风险黑白 

名单、高额客户、重要客户、恶意欺诈客户等，继往发现的欺诈 

客户类型、行为、途径等。 

3．2．3 面向数据 仓库 与集市的数据模型 在概念模 型 

与客户模型的基础上，基于商业智能技术，将欺诈作为一个特 

定的分析专题，进行数据准备与预处理、属性选择，确定进行 

欺诈专题分析的子专题、分析角度 (维度)、分析指标(度量) 

等．并基于星型或者雪花型模型，设计数据模型，包括事实表、 

概要表、维表、度量等。由于只针对欺诈进行商业智能分析，而 

欺诈问题却牵涉到计费、帐务、结算、客户服务等多个生产系 

统，因此欺诈专题分析涉及客户、业务、收益、营销、市场竞争、 

重要客户、合作服务方等多个主题层面，有必要从上述多方面 

出发设计欺诈专题的子专题、分析角度与指标等。比如，客户 

新增／流失分析、客户转网分析、客户欠费分析、客户行为分 

析、客户信用与风险分析、高额客户分析、大客户分析等等。 

3．2．4 面向侦测、分析与挖掘的算法模型 针对欺诈情 

形与欺诈处理的目标需求，设计、选择进行欺诈侦测、预测、分 

类、聚类、转网、流失等分析的算法。算法模型需要根据目标问 

题进行算法选择，从训练、测试到应用与打分，以及模型优化 

等 。 

3．2．5 面向欺诈分析与监控的系统模型 在上述各模 

型与系统分析设计的基础上，建立面向欺诈分析与监控的系 

统模型。系统模型定义该系统主要功能、组成结构、开发模式、 

层次，如何实现从多个数据源进行数据抽取与更新逻辑、数据 

转换与集成机制，从数据 ETL、数据仓库、智能分析到结果展 

现与决策支持的具体技术与途径，如何实现将分析与发现的 

事件与动作反馈到生产系统或者决策经营者等等。一些重要 

问题还包括如何设计系统体系结构与设计模式、元数据管理、 

统一认证、统一稽核机制，并最终形成一个统一的企业知识门 

户 

通过建立上述五个模型，对欺诈分析与监控系统的从需 

求分析到问题求解全过程的主要问题应该都已经解决。此时 

实施该系统就会变得相对清楚、容易。图2显示了上述五个模 

型之间的相互关系。 

概念 

模型 

客户 

模型 

数据 

模型 

算法 

模型 

系统 

模型 

BOSS／ERP／OA／MIS／其它外部系统 

图 2 五个模型 

5．5 四类分析 

在电信欺诈处理中，数据分析扮演着重要甚至关键的角 

色。由于欺诈涉及的环节与生产系统比较复杂，因此电信欺诈 

分析需要从多个专题、多个分析角度与多个观察指标进行综 

合考察，每个专题都需要采用以下四类分析：预定义分析、即 

席分析、OLAP分析及数据挖掘分析，才能全面、准确地把握 

欺诈内外部情形与规律，从而准确地预测、预警、预防与控制 

欺 诈。 

四类分析的基础，是从电信运营支持系统 (包括计费系 

统、运营与帐务系统、结算与财务系统，以及企业资源规划、管 

理信息系统等外部系统)中按照概念模型、客户模型与数据 

模型的设计，抽取并清洗转换数据，建立专用的欺诈数据仓库 

或者数据集市。在欺诈数据仓库或者数据集市上进行包括上 

述四类分析在内的欺诈综合分析。如图 3所示。 

描  

帐  

预定义分析I J即席分析J lOLAP分析l l数据挖掘分析 

BOSS／ERP／OA／MIS／其它外部系统 

图 3 四类分析 

预定义分析是按照客户 日常具体观测需要，采用统计技 

术，对细节数据、轻型或者中度聚集的数据按预先定义的分析 

角度、观测指标等进行汇总。预定义分析是日常进行欺诈行为 

与异常动作分析的最主要形式，占据 日常报表的多数。 

然而，作为灵活而动态的监测欺诈的途径，即席查询提供 

了运行时进行属性选择、条件过滤、规则生成的机制，可以基 

于一个或者多个主题或专题(或者子主题与子专题)，自由选 

择一个或者多个概要表、多个维表、多个分析度量，在线交互 
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式动态生成报表。OLAP分析提供了多维、关系或者混合型的 

在线分析处理机制，可以同时从多个角度观察客户行为、欺诈 

活动，发现异常情况。 

作为一种深层的数据分析与决策支持技术，数据挖掘 

在从大规模、历史或者动态的电信服务数据集中发现不寻常 

的行为和模式方面发挥着不可替代的作用，可以发现那些采 

用前三种分析方法无法观测到的隐藏的信息或者行为模式。 

由于欺诈情形本身的复杂性与演化性，进行欺诈分析的 

挖掘算法需要结合各分析专题的具体任务进行算法选择，必 

要时需要进行多类算法的集成应用。另外，由于大量、连续的 

电信服务数据流的快速输入与对电信生产系统的实时更新， 

进行欺诈挖掘分析需要研究流数据挖掘r】妇新技术。流数据挖 

掘新技术的研究与应用必将增强在线、动态地进行欺诈侦测、 

预防、预测、分析、预警与控制的能力。 

4 电信欺诈混合智能监控系统框架 

本节描述了建设一个更为具体而实用的电信欺诈混合智 

能分析与监控系统所应解决的主要问题、包含的主要模块及 

其功能，最后给出了一个系统框架结构图。 

系统目标：基于上面关于闭环智能分析系统的设计理念， 

电信欺诈混合智能分析与监控系统提供技术支持欺诈侦测、 

预测、预警、预防与控制，并将发现的事件或者动作反馈给生 

产环节或者经营决策者，以支持更为系统化与全面的决策支 

持。 

对于异常或者负面行为的警示信号，无论是基于事件还 

是阈值侦测、分析或者预测得到的，报警信息或者动作请求将 

被反馈给相应的生产子系统或者触发生产系统的相应控制环 

节，或者发送给系统管理员、经营与技术分析师或者经营决策 

者，供他们进行人工控制或者预防。这些日常或者周期性的报 

告或者信号还将被用于决策支持与客户关系管理。 

数据集成：如前所述 ，由于欺诈信息隐含在多个生产子系 

统中，在建立面向欺诈分析的数据仓库或者数据集市以前，需 

要从各个数据源进行数据抽取、清洗、约减、聚合等处理，生产 

高质量的数据。但是，由于实际生产系统的复杂性，还存在结 

构与语义的不一致现象，需要进行整合处理才能形成可以灌 

入数据仓库与集市的数据。 

另一方面，数据集成还涉及从面向业务的用户层到面向 

实体的数据源层直接的映射。为此，可以建立一个基于本体的 

三层结构，实现从业务层概念到仓库层属性到企业信息系统 

中字段的三层映射。在此过程中需要建立三层的本体元数据 

库、元数据之间的映射与查询解析机制r】 。三层本体库的建 

设与维护是基于具体问题领域的需求、系统分析(概念模型与 

客户模型)、企业信息系统，通过本体元数据的管理与维护进 

行的。数据仓库与数据集市除了要设计与灌入技术元数据信 

息，还要管理业务元数据与SQL操作类元数据项。 

数据集成的结果不仅要建立一个集成而透明的从业务用 

户接口至EIS数据源的通道，隐藏异构数据源的复杂性，在用 

户端还应提供一个统一的、面向业务的易用的企业门户与工 

作环境空间，支持用户进行业务分析、系统管理等。 

欺诈处理：在数据仓库与数据集市之上进行四类欺诈处 

理：侦测、分析、预测与预警。对于每个主题与专题，根据问题 

性质与需求进行四层的分析 ：预定义分析、即席分析、OLAP 

分析及数据挖掘分析。上述处理结果，比如异常消费行为的发 

现、离网趋势的预测等，反馈到企业门户或者相关的生产系统 

或环节，进行预警、预防甚至控制。 

图4 电信欺诈分析与监控系统框架 

决策支持：欺诈分析的目的是进行决策支持．对于欺诈处 

理的发现与结果，将进一步反馈到相关的市场经营、综合业务 

运营支撑、客户服务等部门，进行生产调度、运营控制与管理、 

经营决策分析、客户关系管理等。反馈给上述部门相关人员供 

决策支持的材料包括详细报告、技术分析报告、决策建议报告 

(由专门的技术分析与决策建议报告模板通过规则定义灌入 

数据与文字描述)等，与系统角色之间的通信渠道包括消息传 

·2O· 

递、web消息、短消息、电子邮件等。 

企业知识门户：企业知识门户r7]为客户提供一个统一的 

信息与知识表达、服务与管理，分析主题与专题的组织与浏 

览，统一的用户认证，数据与安全稽核，ETL逻辑与稽核，元 

数据与本体管理，灵活的工作流程与功能重构，统一的信息、 

应用、视图与服务等的集成入口。无论底层的企业信息系统如 

何复杂，完成欺诈分析与处理所涉及的环节与技术有多复杂， 
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企业门户提供了一个对用户透明的、一站式的工作与服务空 

间。 

系统框架：根据上述讨论，图 4描述了一个基于商业智能 

思想的欺诈分析与监控系统的框架结构。如图所示，在运营支 

撑系统 BOSS、外部系统 OA与MIS、客户需求的基础上建立 

面向客户问题领域的运营概念模型、客户模型、数据模型、算 

法模型，以及欺诈分析与监控系统模型，作为进行欺诈分析与 

系统设计的基础与依据。从 EIS中抽取与清洗后的数据可以 

灌入操作数据存储系统ODS，并根据数据模型设计与建立数 

据仓库或者集市。利用算法模型中的算法和四类分析手段进 

行欺诈侦测、分析、预测等，发现的提示、动作、事件、异常等结 

果直接或者以决策支持报告的形式反馈到相应的生产系统或 

者相关的经营分析师与决策者，进行预防、控制、生产调度、客 

户关系管理等。系统各类角色，包括经营分析师、项目经理、领 

域专家、技术分析师等，通过包含在企业知识门户中的多个中 

心与系统进行人机对话。 

5 案例分析——欠费客户分类分析 

电信欺诈分析与监控是一项复杂的系统工程。为了全面 

地把握欺诈行为规律，需要以欺诈作为一个特定的专题设计 

分析数据模型，在这个专题中包括多个子专题、分析角度与分 

析指标。表 1描述了进行欺诈分析的部分子专题、分析角度与 

指标。下面以客户欠费分类为例简要介绍数据挖掘分析在客 

户欠费子专题中的应用。 

表 1 欠费欺诈专题分析 

内容名称 

欠费状态统计分析，欠费原因因素分析，欠费客户特征 

子专题 分析，欠费业务特征分析，欠费趋势预测分析，欠费客户 

结构分析等 

时间(日／fl／年)、帐期、业务属性 、客户背景属性、客户 分析维度 

行 为属性、客户帐户属性、客户服务属性、营业占属性等 

欠费客户数、欠费金额、欠费周期、欠费率、欠费回收率、 分析指标 

高额欠费率、恶意欠费率等 

5．1 特征选择 

在进行数据模型的设计时，为了增强数据模型的可靠性， 

常需要采用数理统计、OLAP分析、粗糙集、信息熵等方法数 

据分布与数据特征进行分析，从而发现并保留与所关注的任 

务敏感的属性，排除无关属性，即属性特征选择。比如，在对某 

移动运营商进行客户欠费分类分析的数据模型设计与优化过 

程中时，我们发现与欠费类别敏感的属性与贡献率不大的属 

性如表 2所示 。 

图5 欠费分类特征选择 

从图 5中(图中符号标识参见表 2)可以进一步发现，对 

于表中“选择的属性”，欠费客户的分布(红色部分)与全部用 

户(深色部分)的分布有明显的差异；而“排除的属性”等属性 

对于识别欠费贡献不大，因此从一开始设计的数据模型中排 

除这些属性。 

表 2 数据模型特征选择 

选择的属性 排除的属性 

漫游次数 (roam—counts) 呼叫联通次数(Unicorn—dura) 

正常时段呼叫次数(normal—counts) 停机次数(stop—counts) 

主叫次数 (calling—counts) 呼叫亲情次数(1ove—counts) 

非漫游次数 (notroam—count) 呼叫小灵通次数(phs—counts) 

5．2 决策树分类 

图 6(图中符号含义见表 3)是采用决策树算法得到的欠 

费客户分类的结果。以lost—flag节点为例，从图中我们可以 

发现如下欠费客户类别规则： 

if(prepay-fee< O．005000) 

and (tota1一counts<：3．5000000) 

and(prepay--fee> =一0．005000) 

and mesg——fee< lO．700000) 

and(should-fee<O．SO0000) 

then Class=1 

lost—flag 

PREPAY FEE 

图 6 欠费决策树分类 

表 3 决策树数据模型特征说明 

特征名称 符号表示 

1 预存款 prepay--fee 

2 信息费 mesg—fee 

3 短信次数 sms—C0unts 

4 地区标识 city_id 

S 性别标识 sex—id 

在原始数据中抽样 28084个作测试数据 ，测试模型后的 

分析结果是给每个新用户加上新的类标签。与原来的结果相 

比较，测试结果如图 7所示。 

从图中可以明显地看出来模型将测试样本分为两类，类 

标签 OWE—FLAG一1的为欠费客户；OWE—FLAG一0的为 

不欠费客户．在抽取的28084个样本中共有576个样本被错 
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分，错误率为2．051％。在欠费的 5362个样本中有5169个样 

本被正确分类，正例样本的准确率达到 96．40 ；在未欠费的 

22722个样本中被错误贴上“欠费”类标签的有 383个，占总 

样本数的 1．686 。最终此训练模型为 5552个样本贴上“欠 

费”的类标签，其余的 22532个样本被分为“未欠费”类。表 4 

汇总了应用决策树算法进行欠费客户分类预测的结果。 

表 4 欠费客户决策树分类预测结果 

欠费客户数 不欠费客户数 合计 

欠费客户数 5169 193 5362 

不欠费客户数 383 22339 22722 

合计 5552 22532 28O84 

可见，采用决策树方法进行欠费客户分类预测中．错分概 

率是 ： 

(193+383)／28084—2．051 。 

6 欺诈智能分析与监控原型系统 

图 7显示了一个基于上述策略的欺诈分析与监控系统的 

部分分析结果的界面快照。这个系统除了提供上述四类分析 

外，还提供面向业务部门或者板块的管理、用户及用户组管 

理、ETL规则稽核、统一客户认证、动态查询等。系统采用了 

IBM DB2数据仓库系统，建立了多个专题与主题分析，从侦 

测、分析、预测、预警等角度全面分析与欺诈有关的各个主题 

与专题，为电信运营商从事前预测、事中分析与事后控制等环 

节把握经营生产中欺诈的产生、发展与演化，及时采取措施进 

行预防、控制与管理提供了科学、及时的依据。 

图7 欺诈分析与监控原型系统屏幕快照 

结论与未来工作 近些年来，电信欺诈成为困扰世界电 

信运营商的顽症之一，占了年收入的 3 ～6 。随着电信新 

业务的不断推出，新的欺诈随之涌现。电信欺诈正表现出随电 

信业务与电信业运营政策而演化的特点。 

在上述环境下处理电信欺诈问题，有必要探讨新的、更为 

系统化的应对策略。本文从系统科学的角度，采用综合集成的 
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方法论，在多视角考察电信欺诈的可能复杂性的基础上，从电 

信欺诈产生、发展与演化生命周期出发，除了常规的分析欺诈 

行为外，还将滋生欺诈的环境——运营支撑系统、经营决策 

者、运营政策等纳入考察的范围，从而提出进行电信欺诈智能 

分析与监控的综合策略，即从欺诈侦测、分析、预测、预警、预 

防到管理与控制等全流程的闭环商业智能监控体系。在此基 

础上，总结提出了进行系统分析与设计的五个模型与四类分 

析，给出了电信欺诈分析与监控系统框架。在文章最后，结合 

某移动运营商欠费分类子专题，具体分析了欠费客户的敏感 

特征，并采用决策树算法进行了欠费客户分类分析；并基于上 

述策略展示了一个欺诈分析与监控系统原型。 

本文今后的工作将结合电信运营商的欺诈现实，对本文 

提出的策略结合真实世界的环境进行具体、深入的工程实验 

与理论分析，从而建立更为翔实的电信欺诈智能分析与监控 

的理论与应用体系。 
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