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Java虚拟机动态类加载的形式化模型 

左天军 朱智林 韩俊刚。 陈 平 

(西安电子科技大学软件工程研究所 西安710071) (西安邮电学院计算机系 西安710061)。 

摘 要 Java虚拟机支持一种功能很强的动态加戡类的机制，它具有惰性加成、类型安全连接、用户自定义加成策略、 

以及劝态名字空间等特性。但是 ，在 Java的早期实现 (JDK 1．0和1．1)中，这种机制包含 了一种称为类型欺骗 的严重设 

计错误。尽管 JDK1．2通过引入一种类加戡约束策略修正 了这个错误。但是由动态加戡引起 的其它形式的类型欺骗仍 

然存在 于JDK1．2和1．3中。本文详蛔讨论 了与动态类加 戡相关的类型欺骗问题 ，提 出了一个严格定义 Java虚拟机操 

作语义和静态语义的形式化模型。其中，操作语义描述 了类加戡约束策略 、字段及方法解析算法等类加戡的主要特性 ； 

静态语义采用类型规修正 了JDK1．2和1．3中的类型欺骗。 
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Abstract The Java Virtua1 Machine(JVM )supports a novel and powerful class loading mechanism which incorporates 

aU of the following features：lazy loading，type-safety linkage，user-definable class loading policy and multiple names～ 

paces．However·that class loading methanism contained a seerious type—spoofing bug in earlier implementations(JDK 

1．0 and 1．1)，which leads to type safety violations．Although JDK 1．2 introduces a class loading constraint scheme to 

fix the bug，subtle type spoofing related to class loaders stH1 exists in JDK 1．2 and 1．3．We develop a formal model to 

specity the operational semantics and static semantics of the Java virtual machine，rigorously．In the model，the opera． 

tional semantics describes the main features of class loading such as class loading constraints scheme，field and method 

resolutions etc．The static semantics uses typing rules to fix the type—spoofing bug in JDK 1．2 and 1．3． 

Keywords Dynamic class loading，Type safety，Type system，Operational semantics，Multiple loaders。Java virtual ma． 
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1 引言 

Java支持一种动态加载程序组件的技术，即在运行时安 

装程序的类文件。Java的动态类加载具有惰性加载、类型安 

全连接，用户自定义加载策略以及动态名字空间等特性．Java 

最早在JDK1．0中实现动态类加载功能，当时的用途是为了 

在 HotJava浏览中动态安装小程序(applet)．随后，动态加载 

被广泛应用于其它程序组件的设计当中，如服务方组件 

(servlet)L1]，JavaBeans[2]。但是，一个称为类型欺骗的严重设 

计错误存在于Java开发平台的早期版本(JDK1．0和1．1)中， 

这种错误能够完全突破 Java的类型检查．尽管 Java从 

JDK1．2起引入了一种类加载约束机制来修正这个设计错误， 

但是在JDKI．2和1．3中仍然存在着由动态加载引起的其它形 

式的类型欺骗。 

虽然动态加载在 Java平台中具有非常重要的地位，但是 

在相关文献中对于它的描述却很不充分。为此，本文提出一种 

描述Java虚拟机的形式化模型，它不仅能够修正JDK1．2和 

1．3中的类型欺骗问题，而且可以严格定义Java虚拟机的语 

义。本文第2节简要介绍Java动态加载机制的基本概念；第3 

节给出Java类型欺骗的实例并分析其产生的原因；第4节详 

细讨论提出的形式化模型；第5节介绍相关研究工作；最后总 

结全文并指出进一步研究的方向。 

2 基本概念 

Java动态加载机制的核心概念是类加载器，它是Java系 

统类java．1ang．ClassLoader或其子类的实例．类加载器操作 

的对象是类文件，这是 Java编译器为程序产生的一种与平台 

无关的中间表示。指定一个类名后，类加载器会寻找相应的类 

文件并将其安装到JVM环境中，同时为该类创建一个相应 

的Class对象。通常，JVM从本地文件系统中加载类文件．例 

如，在UNIX系统中，JVM从CLASSPATH环境变量定义的 

目录中加载类。同时，JVM也允许应用程序通过实现Class． 

Loader的子类定义其加载策略。 

java．1ang．ClassLoader是一个抽象类，其中与加载直接 

相关的方法主要有：loadClass()，findClass()以及 de~neClass 

()．其中，defineClass()是 classLoader类中的一个final方法， 

不能在应用程序的子类中重置．当加载一个类时，类加载器通 

过loadclass()的参数发出加载某个类文件的请求，然后zon 
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Class()既可 以调用 defineClass()完成类加载并定义一个 

Class对象，也可以调用其它加载器的loadClass()委托加载类 

文件。这样对于被加载的类而言，发出加载请求的类加载器与 

完成类加载的加载器可能并不相同。 

定义1(初始化加载器) 如果采用L．1oadClass()加载一 

个类C并返回一个Class对象，则称L为类C的初始化加载 

器，或称L初始化类c的加载。 

定义2(定义加载器) 如果采用L．defineClass()加载一 

个类c并返回一个Class对象，则称L为类c的定义加载器， 

或称L定义类c。 

在JDK1．2的以前版本中，用户可以通过实现loadClass 

()定义其加载策略．但是，从 JDK1．2起，Java2建议重置 n 

Class()定义加载策略。 

类加载器的另一重要功能是为程序定义动态名字空间。 
一 个类在编译时，其类型是由类名确定的；一个类在运行时， 

其类型是由类名和类的定义加载器共同确定的。本文采用 

<Ⅳ，厶)上。表示一个运行时类，其类名为Ⅳ，定义加载器为厶， 

初始化加载器为厶。当不需要考虑初始化加载器时记为<Ⅳ， 

厶)；当不需要考虑定义加载器时记为 Ⅳ 

更详细的Java动态类加载的介绍可以参考Java虚拟机 

规范 “。 

5 类型欺骗 

本节介绍两种类型欺骗，一种是由Saraswat最早提出的 

类型欺骗，这个问题在JDK1．2以后的版本中得到了更正；另 
一 种是 JDK1．2和1．3中存在的类型欺骗。在一个类型欺骗问 

题中，通常包含一个欺骗类、一个被欺骗类以及一个中间类。 

·类型欺骗实例1 

图1给出了一个Saraswat类型欺骗实例。在这个实例中， 

被欺骗类是 class<尺，厶)，欺骗类是 class<尺，厶)，中间类是 

dass(RT，厶 )和 class(RR，厶)。 

class<RT，Ll>{ class<RR，L2>{ 

private R r： R getR(){ 
void test(){ return new R()； 

RR rr~newRR()； } 
r rr．getRO； } 

r．k=r．k+1：／／type spoofing 

) 
} 
class<R，L1>{ class<R，L2>{ 

public intk； Private object k； 
) } 

图1 Saraswat类型欺骗 

现在分析类型欺骗的过程。当程序运行到(RT，厶)的 RR 

rr=new RR()语句时，由于在类 RT中引用了类 RR，根据规 

范 Java会选用当前类(尺 )的定义加载器(厶)发出加载RR 

的请求。然后，厶将 RR的加载委托给 厶并由 厶定义 RR。当 

程序运行到(RT，厶)的 r—m getR()语句时，由于引用 getR 

()，Java通过方法解析算法在(RR，厶)中查找并调用方法 

getR()。当程序运行到getR()的return r／ezo尺()语句时，由于 

引用了类 R，Java采用类 RR的定义加载器 L：加载并创建一 

个类(尺，厶)的对象。于是，程序通过 m getR()返回一个<尺， 

厶)对象。当运行到 r．k—r． +1时，Java通过 厶加载类 尺并 

检查 尺是否具有属性 k以及 k是否能被公共访问。因为 厶加 

载并定义的是欺骗类<尺，厶)，所以Java认为r可以访问k。但 

是，实际上 r指向的是被欺骗类<尺，厶)的对象。这样，程序就 

可以通过r访问<尺，厶)中的私有属性五，从根本上突破了Ja一 
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va的类型系统。 

为了解决这种类型欺骗，JDK1．2实现了一种类加载约束 

机制。Java会在以下几种情况中引入类加载约束：(1)属性引 

用约束．如果<C，厶)引用了<D，厶)中的一个静态类型为 的 

属性，那么就在集合中增加约束 一 ；(2)方法引用约束。 

如果<C，厶)引用了<D，厶)中的方法 T。method( l，⋯， )， 

那么增加约束 一 ，Tf 一 ，⋯， 一 ；(3)方法重 

置约束。如果<C，厶)重置了<D，厶)中的一个 T。method( l， 

⋯ ， )方法，那么增加约束 } 一 。，Tf 一 ，⋯， 一 

。 

为了维护以上约束，每加载一个类时，Java就检查这个 

类是否不违反所有约束条件，若违反其中任意一个约束则加 

载失败；每增加一个新的约束条件时，Java就检查此约束是 

否能满足所有已加载的类，若不能满足则约束增加失败。 

考虑如何利用类加载约束机制修正以上的类型欺骗。当 

程序引用 m getR()语句时，根据方法引用约束，Java会增加 

约束尺q一尺上。。当程序通过 r．k—r． +1力Ⅱ载<尺，厶)时，由于 

R口(一<尺，厶))≠尺n(<尺，厶))，因此Java产生程序连接异常 

错误。 

·类型欺骗实例2 

图2的类型欺骗不能由JDK1．2的类加载约束解决。在这 

个 问题当中，被欺骗类是 dass< ，厶)，c~ass(Subl，厶)和 

class(Sub2，厶)；欺骗类是 c~ass(Sup，厶)；中间类是 c~ass 

<Fo0，L1)。 

class(Sup，L2>{private int f；} 

class(Sub1，L2)extends Sup{} 

class(Sub2，L2)extends Sup{} 

class(Sup，L1>{public int f；) 
class(Foo，L1>{ 

static public void foo(O{ 
Sub1 sl new Sub1()： 

Sub2 s2 new sub2()： 
Sups； 

il(sl!=nul1)s=sl； 
else s=s2； 

System．OUt．println( this is private”+s．f)：／／type spoofing 

} 
) 

图2 JDK1．2和1．3ee的类型欺骗 

当程序运行到 System．out．println(“Thisis private at— 

tribute”+S．f)语句时，尽管程序期望 S引用的是类型(Sup， 

厶)中的属性，，但S实际引用的却是(Sup，厶)中的属性，。于 

是，程序就通过S．f访问了<．S ，厶)中的私有属性。 

与 Saraswat类型欺骗不同，这种形式的类型欺骗是由 

Java的字节码验证引起的。由于字节码经常通过网络传输， 

为了保证字节码的正确性，在解释字节码程序之前，Java虚 

拟机采用一个字节码检验程序静态检查字节码能否满足规定 

的约束条件，这样程序在运行时就不需要进行动态类型检查。 

本质上说，Java虚拟机规范[‘ 中的字节码检验程序是一种应 

用于字节码指令的抽象解释器。它操作的是字节码指令的类 

型而不是其具体数值。例如，对于一个整数加指令iadd，运行 

时它将操作数栈最上面的两个整数相加并将结果放到操作数 

栈的顶部。字节码检验程序抽象解释这条指令时，它检查操作 

数栈的顶部是否存放着两个整数类型。如果是，它就将一个整 

数类型放到操作数栈的顶部。否则，它就报告程序异常。字节 

码检验算法的详细讨论见第4．9节。 

在字节码验证过程中，字节码检验程序会为访问字段和 

方法的字节码指令(如gedield和invokevitua1)创建类型约束 
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条件。对于getfield指令，会创建形如c}<。c}的约束。其中， 

<。代表动态类之间的子类型关系， 代表当前被验证类的定 

义加载器，C】代表抽象解释 getfield指令前操作数栈顶部保 

存的类型，C2为该字段的符号引用类型。例如，如果将class 

<Foo．L )中的 小一else⋯分支语句替换成 j—sl，那么在字节 

码验证过程中，由于 j—sl会将类型 Sub1传播到 Sys— 

tem．OUt．println(“This is private attribute”+S．f)语句 的 

j．f，并且j．f对应于编译后的 getfield指令，因此字节码检验 

程序会为这个指令创建约束 Subl皿<‘Sup 。这样 Java采用 

厶加载．S 时会因违反这个约束出现一个异常错误。 

现在考虑 class<Foo，L1)中的 小··else⋯分支语句。在这 

种情况下，不仅 —sl会将类型Sub1传播到 ．f，s=s2也会将 

类型 Sub2传播到 ．f。于是根据 Java虚拟机规范，字节码检 

验程序在抽象解释 j．，(即getfield)前需要先合并类型Sub1 

和 Sub2。因为久类型合并就是计算所合并类的最小公共超 

类，所以在这个例子中合并的结果就得到类型 Sup。于是，Ja— 

va就为 ClaSS<Foo，L1)中的 j．f产生一个约束 SupL <‘ 

SUP 。由于这个约束是一个永真式，所以就出现了上述的类 

型欺骗。 

4 形式化模型 

我们提出一个严格定义Java虚拟机操作语义和静态语 

义的形式化模型。其中操作语义描述了Java2的类加载约束机 

制、字段和方法解析算法；静态语义定义了Java虚拟机的字 

节码验证，其中的子类型约束解决了JDKI．2和1．3中的类型 

欺骗问题。在详细介绍形式化模型之前，先给出模型中使用的 
一 些形式化定义。 

4．1 形式化定义 

定义5(基本类型) 

datatype CLASS={ datatype Method={ datatype Field一{ 
name}Classname； name：Methodname； nameiFieldname； 

supernameiClassname； mthdDesc：Chassname list； fidDesciClassnamet； 

cl：Loc； cls：CLASS； clsiCLASS； 

mthdlst：Mthod list inst i Instruction list ) 

fidlst}Field list ) 
) 

datatype Instruction={ 
invokevirtual of Classname list×Methodname×Classname 

lgetfield of Classname×FieldnameXClassname； 

I areturn 
) 

定义 3定义了模型 中用到的一 些基本类 型。其中， 

CLASS、Method和 Field代表记录类型。当要提取一个记录 

对象的某个属性时，可以表示为“对象．属性名”。例如，一个 

CLASS类型的对象c由类名name、超类名supername、定义 

加载器cl、方法列表mthdlst以及字段列表fldlst所组成。c．cl 

表示对象c的定义加载器。Instruction类型定义了模型操作 

的字节码指令集。尽管这个集合只包含了 invokevirtual、get— 

field和 areturn这几个指令，但是这些指令对于研究动态加 

载的主要特性是充分的。 

定义3～7定义了模型中的一些常用谓词。<定义了动态 

类型之间的直接子类型关系；非直接子类型关系<。定义为 

<的传递闭包。c 定义了类名之间的偏序关系。如果两个类 

名同由加载器 cz初始化加载并且加载得到的类之间具有子 

类型关系，那么这两个类名之间就存在偏序关系c ，·： ，定义 

了指定对象类型的规则。其中，抽象函数 c：Loc-'-CLASS 用 

于返回一个对象的动态类。 还用于指定一个对象列表的类 

型。等介关系≈．用于定义类加载约束。 

定义4 (子类型) 

c<c，骨c一 V c．supername 一 

c< *c，骨 了 1， ，⋯ ， ．c-<c1 A cl<c2 A⋯  ̂ <c 

定义5 (--T=类型约束) 

nC2‘ nlC：~n=nI V ncl< 。，2， 

定义6 (对象造型) 

：‘ ，2{=》C( )一n d An C fn 

vlst~tnlst~：~length(vlst)一length(n1st)AV k．vlst[矗]：“ 

nlst[k3 

定义7 (类加载约束) 

Z≈ ．PC=On 一 

算 法1～2定义了字段 解析和方 法解析。fldResolv： 

CLASs X Classname X Fieldname X Classname-~CLASS定义 

了如何从一个类c中解析一个符号引用objcn中的某个字段。 

其中，字段由描述符 cn和字段名 f．m所指定。字段解析的过 

程就是在类层次结构中递归查找指定字段的过程。算法中的 

抽象谓词 用于确定一个类中是否包含了某个字段。 

mthdResolv：CLASS× Classname llst× Mthodname× 

Classname-~CLASS定义了方法解析算法。其中方法描述符 

dese是列表desc[03，desc[1]，⋯，descIn]的缩写。抽象谓词 

用于确定一个类中是否包含了某个方法。 

算法1 (字段解析) 

fldResolv(c，ca，fnm，objcn)一 
if o~'(objca‘～，ca，fnm)then objcn‘· 
else if objcn‘一．supername：i~null 

then fldResolv(objcn‘～，ca，fnm，objcn 一．supername) 
else throw exception 

算法2 (方法解析) 

mthdResolv(c，desc，n％n，objcn)= 
if (objcn 一，desc，ran)then objcn~· 
eslf讧object‘～．supernameo：~f：null 
then rathdResovle(objcn~一，desc。n％n。objcn"· supername) 
else throw exception 

4．2 操作语义 

在我们的模型中，Java虚拟机的操作语义由状态转移关 

系( ，f，j，户c)一(，，z ，尸， ，pc )所确定。其中，，，z表示当前状 

态；f清示局部变量列表； 表示操作数栈列表；pc表示程序 

计数器。 

图3中的(op—invokevirtua1)规则定义了指令invokevirtu． 

al的操作语义。invokevktual指令用于一个实例方法的调用。 

根据 Java虚拟机规范“]，这个调用包含三个过程：(1)方法解 

析。操作语义中的前提mthdResolv(⋯)一c定义了这个过程。 

(2)方法重置。这个过程由前提mthdSel(⋯)=c，所确定。(3) 

调用此方法。 

invokevirtual语义中的前提 PA P，定义了方法解析和方 

法重置过程中的类加载约束。 

nvoke

．

virtua esc[ 0],d
c黜 esc[，n],r，nn,ohmthdResolv(m cls,desc[03 ,desc[n]"Inn objcn ) ． ，desc[1]，⋯ ， ， =c 

mthdSel(c(o)，desc~03，desc[1]，⋯，desc[n]，inn，(c(o)．name)一c 
pA 
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C(v)=k ·d 

C(，o)=．<‘C 

where 

P= m．chs．c1； d。 [o】c．cl A m．cls．cl； d BD]c．cl⋯ A m．cls．c1； d [n】 

c．c1 

P，=c．cl=“e[or A c．c1≈d一[1]c ．cl⋯Ac．c1≈d一[B】c ．cl 
m l pc l~areturn 
m[pc]=in、rokevirtua1(desc[0]，desc[1]，⋯，desc[n]，mn。ob~n) 
mthdResolv(m．cls，desc[0]，desc[1]。⋯。desc[-n]。mR，objcn)=c 
mthdSd(C(o)，desc[0]，desc[1]。⋯desc[n]，nln。(c(o)．name)=c 

<m ，v：：s ，f，，pc )：：(m。s，f，pc+1)一 (m，v：：s，f。pc+ 1 

m[p~]~getfield(cn，fnm，objcn) 
fldResolv(m．cls。cn，fnm。obkn)==c 
m．cls．c1≈ ne．c1 

readHp(o，cn，fnm)=v 

C(v)．< cn “ 

(m，o：：s，f，pc)一 (m，v：：s。f，pc+ 1) 

图3 指令的操作语义 

指令 areturn的操作语义表示从当前活动记录返回一个 

对象到前一个活动记录中。(op—areturn)结论中的<m ，⋯>：： 

<，，t，⋯>给出了调用堆栈的情况，其中< ，⋯>代表当前的活 

动记录。 

指令 getfield用于读对象字段的值。前提条件 fldResolv 

(⋯)=c表示在获取字段值之前要先进行字段析。m．cls．cl 

≈ c．cl表示字段解析过程中产生的加载约束。抽象 函数 

readHp Loc—Classname—Fieldname返回对象指定字段的 

值，并且此字段值满足类型约束c( )<⋯cn“。 

iavokevirtual和 getfield语义中前提 C(0)<‘c是一个保 

证类型安全的条件。分析第3节中的类型欺骗可以发现，如果 

程序不能满足这个条件，就会出现类型欺骗。 

4．5 静态语义 

如果一个程序能够满足断言F， ，，t，那么这个程序的 

类型是正确的．F， ，，l定义为 

F， ，，l甘 F，S，0 ，，l，F，S，1 ，，l，⋯ ，F，S，length 

(，，1．inlst) ，，l 

其中，F和 分别代表一个从程序计数器到局部变量数 

组和操作数栈列表的部分映射。由于抽象解释操作的是类型， 

因此 表示程序计数器为 h时局部变量数组中的静态类型； 

＆ 表示程序计数器为 h时操作数栈列表中的静态类型。F， ， 

h ，，t代表程序点 h处的局部断言，它严格定义了每条指令的 

静态语义。图4给出定义局部断言的规则。 

m[pc]ffiinvoke rt~<~escJ：OJ，desc[1]，⋯，desc[n]，n2n。objen) 
sic c1．．ddesc[-n3⋯：：desc['l：F：：objcn：：P 
Setof(n，SO={f1。⋯。f }=}r1c c1．．dobjcn。，⋯·f c 山．dobjcn 
desc[0]：：pc c1．．d Si+1 

m[pc]ffigetfield(cn。fnm。objcn) 
Sic cII．dobjen：：p 
$etof(0。Si)={TI，．．·，r } 1C eh．dobjcn，⋯，r C‰ds． lobjcn 
cn：：pc 山．dSi+1 

F。S。i m 

m[pc]ffiareturn 
Sic c1．．dm．desc[0]：：p 
F，S，i m 

图4 指令的静态语义 

前面的分析指出，JDKI．2和1．3中的类型欺骗是由字节 

码验证中的类型合并引起的。因此，我们为局部变量列表和操 

作数栈列表中的每个元素引入一个集合，这个集合用于保存 

参与合并的静态类型。抽象函数setOf：unm---~Classname set 

用于返回列表中某个元素对应的这个集合。根据这个集合，字 

节码验证程序就能产生正确的子类型约束。 
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举例来说，对于图2中的类型欺骗，尽管 System．out．pr— 

intln(“This is private attribute”+s．f)语句的 ．，需要合并 

传播来的Subl和Sub2，但是字节码检验程序为参与合并的类 

型保存了一个集合{Sub1，Sub2)．根据这个集合，字节码检验 

程序为 f(Rp getfield)创建约束 SublcL1 和 Sub2CLl 

Sup。这样Java采用Ll~ll载 时会因违反这个约束给出一 

个异常错误。 

5 相关工作 

SaraswatC3]最先提出类型欺骗问题并给出了两种解决方 

案，一种是动态检查对象类型；另一种与文[4]的类加载约束 

非常相似。DeanCs]在 PVS系统中研究了动态连接和静态类型 

检查之间的关系。Dean的模型非常接近于 Java的动态连接 

模型。DrossopoulouCs]提出了一个Java连接的抽象模型，研究 

了类 型检 查在 加载、连 接、字节 码检验 中 的关 系． 

DrossopoulouC7]提出了一个描述动态连接的非确定模型，它 

能够用统一的方法研究Java和C#两种不同的动态连接模 

型。文[6，7]是基于Java语言层的，因此更加适合Java程序的 

推理。HiguchiCs]为 JVlVl字节码构造了一个类型系统。Higuchi 

的类型系统是一种类似于 入演算的带有类 型的项演算。 

lensenCs]给出了JVM动态加载和连接的操作语义。但是，与 

JVM 规 范相比 lessen的方法存在着不准确之处。例如， 

lensen假设在一个子类的层次结构中，所有类是由同一个加 

载器定义的。这种假设是不正确的，因为 Java平台没有这样 

的约束． 

QianCIo]提出了一种描述Java动态加载的形式化模型．与 

我们工作的不同之处在于；(1)Qian在字节码验证中没有考 

虑类型合并时的情况，因此不能修正 JDK1．2和1．3中的类型 

欺骗；(2)我们在类型规则中描述了局部变量和操作数栈在不 

同程序点应该满足的类型约束，Qian没有在其模型中定义这 

种类似的约束；(3)我们定义了为对象指派类型的规则，因此 

我们就能按照传统的方式表达和证明模型的可靠性。Qian通 

过定义可靠状态表达其模型的可靠性定理，显得不够直观。 

Fong~“】认为动态加载、连接和字节码检验之间的耦合过 

于紧密，提出一种模块化结构研究此问题。 

结论 本文介绍了Java动态类加载的概念，讨论了与动 

态加载相关的类型欺骗问题 ，提出了一个描述 Java动态加载 

的形式化模型，它通过在字节码验证过程中增加类型约束来 

修正JDK1．2和1．3中的类型欺骗。尽管本文的模型没有考虑 

Java的多线程、访问控制、数组、接口、包等特性，但这些特性 

对于分析Java动态加载的主要特性是没有多少影响的，在模 

型中增加这些特性是比较容易的。由于 Java的安全性不仅局 

限于类型检查，因此，进一步的研究方向为在此模型的基础上 

研究Java的安全策略。 
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函数recursive—compute一口 -set((Z，；，D))来计算该符号化 

状态和其前驱的所有附加集合。 

经过这样的优化后得到的可达性分析算法所维护的前驱 

一 后继关系与由基本算法生成的关系是不同的。如果在两个状 

态 S和S’之间有关于全局转换的前驱和后继关系，则这两者 

的关系是 驴 (；) ) S’，而不是 (；)( ) ’。由附加集 

合的计算方法可知，对于任何符号化状态( ，；，D)，；在元组 

(Z，D)上与附加集合中所有共享变量取值相兼容。 

5．2 用增强算法进一步优化可达性分析 

在图1中所示的带有双下划线的程序代码描述的是使用 

增强算法来进行优化的部分。如果在状态空间遍历的某一时 

刻已生成的所有状态个数超过阚值 0时，就可以尝试进一步 

扩充这些状态的附加集合使其能兼容更多的共享变量取值。 

6 案例研究 

以上寻找兼容的共享变量取值的算法及增强算法已用 

C++语言实现并且在带有512M 主存 IBM thinkpad笔记本上 

检验了几个工业案例。这些案例包括 Fischer互斥协议 

(Fischer’s mutual exclusion protoco1)，带界限重新传输协议 

(the Bounded Retransmission Protocol[‘])和 Bang&Olufsion 

音频协议(the Bang&Olufsion audio protocol[7])。本文中的优 

化技术在检验Fischer互斥协议时并不产生效率的提高。但 

当算法用来检验另外两个例子时会节省很多存储空间，在实 

验结果上表现为可达性图中结点和边的个数的减少。 

Bang~．Olufsion音频协议用来在单一总线上的音频／视 

频组件之间传输数据。协议能在必要时检测数据冲突并重新 

传输数据。当检验 Bang&OIMsion音频协议时，经过初步优化 

的可达性分析算法(不含增强算法)生成了包括 36555个节 

点和 40769条边的可达性图。未经优化的算法产 生包括 

116064个节点和 126599条边的可达性图。 

表1 带界限重新传输协议的结果 

未经优化的 未经优化的 优化后的 优化后的 参数 

节点个数 边的个数 节点个数 边的个数 

MAX=3 
709 917 539 732 

N =3 

MAX一3 
519 681 410 551 

N= 2 

MAX=2 
570 738 444 601 

N= 3 

带界限重新传输协议(the Bounded Retransmission Pro— 

toco1)通过不稳定的信道传输文件。这个协议有两个参数： 

MAX和N。发送者最多可以重复传送数据MAX次；在一个 

传送序列中最多有 N个数据段。表1显示了用不同参数检验 

该协议得到的结果数据(tt验时不含增强算法)。而同时包含 

寻找兼容的共享变量取值的算法及增强算法的可达性分析在 

MAX=3、N一3K 一200时产生了包括 325个节点和448条 

边的可达性图。也就是说，增强算法可以进一步优化可达性分 

析算法的空问效率。 

结论 时间自动机网络在模型检验中可用于并行实时系 

统的建模。网络中的时间自动机通过同步信道或共享变量交 

互。如果两个状态的共享变量取值不同，那么这两个状态也不 

同。因此共享变量也是状态空间爆炸的原因之一。本文定义了 

在共享变量取值之间的兼容性关系，并提出了检测符号化状 

态中共享变量取值所能兼容的取值的算法以及进一步进行这 

种兼容性关系检测的增强算法。算法找到的共享变量取值以 
一 种紧凑的数据结构来记录。案例研究表明这两种优化技术 

用在可达性分析上时能够显著地降低可达性分析对于存储空 

间的需求，因而这两者是其它处理时间假设和约束的优化技 

术的一个有用的补充。 
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