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一 种多级混沌图像加密算法研究 

韦鹏程 张 伟 。 杨华千h。 

(重庆教育学院计算机与现代教育技术系 重庆400067) 

(重庆大学计算机科学与工程学院 重庆400044)。 

摘 要 由于图像本身具有数据量大、像素点之间高相关性和高冗余性等特点，因此不能用一般的文本加密算法来进 

行图像加密。而混沌具有初始条件和参数敏感性、遍历性和混合性等优良特性，混沌图像加密是一种效率高、安全性好 

的图像加密方法。本文提 出了一种多级混沌图像加密算法，首先对二维混沌进行 离散和规范化，用其对图像像 素点进 

行空间置乱 ，然后用混合混沌序列对图像的像素灰度值扩散进一步掩盖明文和 密文的关 系，因而该方法可以有效地抵 

抗统计和差分攻击。同时，对提出的算法进行仿真实验和安全性分析 ，结果表明该算法具有安全性 高，加密速度快等特 

点 。 
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Abstract Encryption of image iS different from that of texts due to some intrinsic features of images such as bulk da． 

ta capacity and high redundancy，which are generally difficult to handle by traditional methods．Due to the exception- 

ally desirable properties of mixing and sensitivity to initial conditions and parameters of chaotic maps，chaos-based en— 

cryption has suggested a new and efficient way to deal with the intractable problem of fast and highly secure image en- 

cryption．In this paper，a multistage chaotic image encryption algorithm is proposed，at first，the two-dimensional 

chaotic Baker map iS generalized and discretized．This new scheme employs the generalized and discretized shuffle the． 

positions of image pixels and uses mixed chaotic sequences to confuse the relationship between the cipher—im age and 

the plain—image，there by significantly increasing the resistance to statistical and differential attacks．Thorough exper— 

imental tests are carried out with detailed analysis，demonstrating the high security and fast encryption speed of the 

new scheme． 

Keywords Chaos，Image encryption，Chaotic cipher，Mixed chaotic sequences 

1 引言 

随着 Internet技术和多媒体技术的飞速发展，多媒体通 

信逐渐成为人们进行信息交流的重要手段。多媒体信息特别 

是图像的安全与保密显得越来越重要。然而，由于图像本身具 

有一些比如数据量大、像素点之间高相关性和高冗余性等特 

点，传统的加密算法如 DES、IDEA和RSA将图像作为普通 

数据流进行加密，而不考虑图像本身的特性，因而具有一定的 

局限性。近几年来，研究人员提出了许多基于混沌图像加密算 

法[】 ]，相对于传统加密算法，这些算法在安全性、复杂性、速 

度等性能方面具有优越性。现有的研究成果表明混沌和密码 

学之间有着密切的联系，比如传统的密码算法敏感性依赖与 

密钥，而混沌映射依赖与初始条件参数和参数；传统的加密算 

法通过加密轮来达到扰乱和扩散，混沌映射通过迭代，将初始 

域扩散到整个相空间；传统加密算法定义在有限集上，而混沌 

映射定义在实数域内，但是目前还没有建立一套关于混沌与 

密码学深层次关系的理论。 

混沌在密码学的应用可 以最早追溯到1989年数学家 

MathhewsIt]首先提出了混沌加密方法，随后在1991年欧洲密 

码学年会上，出现了多种混沌密码体制，但是关于混沌图像加 

密算法并不多见。在文[93中提出了一种基于混沌密钥的算法 

(cKBA)，该算法首先用混沌产生一个时间序列，然后用它产 

生0-I序列作为密钥，通过0-I序列的产生，图像的像素被重新 
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排列然后用产生的密钥来与像素值进行异或运算。这种方法 

非常简单，但是在文[10]中指出该方法在安全性方面存在缺 

陷：不能抵抗选择／已知明文攻击，并且是否经得起蛮力攻击 

也值得讨论。文[6]中提出了一种混沌 熵流的图像加密算 

法，该方法把图像分成块然后在密钥流控制下重新排列图像 

块 文[11]中，提出了一种多级数字混沌视频算法(CVES， 

Chaotic video encryption scheme)，该方法以一个混沌映射控 

制2。混沌映射，通过这种方法产生的伪随机序列来掩盖和重 

排视频信号，该方法声称能够适应于任何视频压缩算法，在实 

时数字视频方法安全性高并且加密速度快。 

本文充分考虑了图像内在特性和混沌系统的特性基础 

上，提出了一种基于二维混沌映射的多级混沌图像加密算法。 

首先用二维混沌映射对图像的像素位置进行扰乱，然后用混 

合混沌序列来隐藏图像明文和密文的相关性。文章的第2节描 

述该算法的具体过程，第3节详述算法设计，首先对二维Bak— 

er映射进行改进，并对图像进行空间置乱，提出一种混合混 

沌序列的生成方法，并用该序列来对图像的像素灰度值进行 

二次加密，以提高其安全性，第4节从理论和实验两个方法进 

行了详细的论证和分析，最后则是本文的结论。 

2 算法描述 

对于任一图像 ，设 的大小由NXN个像素点构成，且 

I(x， )表示像素点( ， )的灰度值．二维混沌映射的多级分 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


组图像加密算法的具体过程如下： 

(1)--维映射的选择和设计。在这一步中，选择一种正方 

形[0，13×[0，1]到自身的二维混沌映射，然后引进一些参数 

对它进行改进； 

(2)对改进的映射进行离散化和规范化，以适合于图像的 

像素点空间置乱； 

(3)结合收缩式发生器，利用 m一序列和混沌序列产生混 

合混沌序列； 

(4)用混合混沌序列扩散图像的像素灰度值，以进一步提 

高安全性。 

整个算法的过程如图1所示。 
r———— —--1 r————————————1 

l原始图像l I混合混沌序列l 

三董 兰H塞鍪耋H H 
图1 多级混沌图像加密流程 

加密 

图像 

5 算法设计 

5．1 图像像素点空间置乱 

通常情况下，对图像置乱有两种方式，一是直接对图像中 

各像素点的坐标位置进行线性或非线性变换，二是先对图像 

进行分块，再置乱。但由于分块后的置乱只在图像的局部进 

行，从整体上讲置乱程度不高。线性变换中往往采用经典的 

Arnold变换瓜 ： 一 ，其定义为： 

(
⋯

Xm+

．
1)一( )( )cm。dⅣ 

这种变换具有周期性，如当 Ⅳ一60时，其周期为60，当Ⅳ 

一128时，周期为96，这种置乱变换是线性确定的，与密钥无 

关，安全程度也不高。因此，在本算法中，我们根据混沌密码学 

的方法[1 ，运用 Baker映射所产生的混沌序列，采用第一种 

方式对图像进行非线性置乱。 

对连续型的Baker映射是一种 ，×，的混沌双射： 

f B(x，y)一(2x，y／2) 0≤ ≤1／2 ⋯ 
I B(x，y)=(2x--1，y／2+1／2) 1／2≤ 1 ⋯ 

其作用效果如图2所示。为适合于图像处理，需要对其进 

行离散和规范化处理。其方法如下：把图3的正方形划分成 K 

个长方形，即：[FH，F。)×[0，1)，i一1，⋯， ，F．一户l+⋯，户。， 

F。一0，比如：户。+⋯+ 一1。那么用公式表达为： 

B(x，y)一( 一 )／A， y+ )，( ，y)∈[ ， + ) 

×[0，1) (3) 

并且离散和规范化结果符合以下渐近性质： 

limN． maxogi．jgN lf(i／N，j／N)--F(i， )l一0 (4) 

其中，为连续的Baker映射，F为离散化的表达式。 

设Ⅳ×Ⅳ的图像每边用整数五整除，分别用 。m ，⋯， 

表示，其中，ll+⋯+，l 一N，Ni一，ll+⋯+m，离散后的 Baker 

映射如图2所示。对像素点(，．， )，Ⅳ．≤，．<M+m，0≤ <Ⅳ，经 

过一次Baker映射迭代后，其像素点坐标变换为： 

⋯  

(r， ( (，．一 rood N 
。

， ( rood 

)+N ) (5) 

对Lenna图像用离散规范化后的Baker映射进行1次和9 

次变换的效果见图4所示。 

图2 连续 Baker映射变换 

图3 离散 Baker映射 

■量■ 
图4 Baker映射对 Lenna的变换效果图 

5．2 像素值的扩散 

混乱与扩散是设计密码的两条基本指导原则，上面的二 

维映射的非线性变换只是对图像的像素进行重新分布，并没 

有改变像素值，因此变换前后图像的直方图不会改变。为此， 

引入像素灰度值的扩散变换，进一步改变直方图。为了克服有 

限精度对混沌系统的影响，我们结合自收缩式密钥流生成器 

设计一种混合混沌序列，然后用这种序列对图像像素灰度值 

进行扩散变换。 

3 2．1 混沌序列的产生 给定的 H6non映射的方程 

为 ： 

f 一+l一1～px2--by— 

I y_+l=g 。 (6) 

它是一个二维的非线性混沌系统，当1．050<户<1．085，g 

一0．3时，系统产生混沌现象。该系统具有很多优良特性，在非 

线性研究领域，对 H6non映射的混沌特性的研究比较深 

入[1 “]。本文只对其混沌行为和密码学特性进行分析。下面 

我们对它的密码学特性进行定性分析。 

1)H6non映射一大特点是对初始值有极其敏感的依赖 

性。因此通过改变H6non映射参数及其初始值便可以得到数 

量巨大的平移相异的混沌序列，即混沌序列的码量大，混沌序 

列的这一优点很适合于密码系统的密钥流生成函数。图5为初 

值仅相差10 初值迭代lOO次的 轨道图。 

2)H6non映射具有优良的伪随机性，其轨道的演化是非 

周期、不收敛的，具有很好的随机性及不可预测性。我们取初 

值 一0．20，y一0．10(作为密钥五的一部分)，对映射进行迭 

代。取序列长度Ⅳ一5000，相关间隔 一1000，对其混沌实值 

序列按如下公式计算相关函数R )： 

r 1 N一--m I ： 墨 + ，，l一0 1一， 

1 I 二 
．

五 十 ，，l一一1，一2，⋯ ，一M 
、 。-- I_ l 

(7) 
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当取y—X时。其非周期自相关如图6。改变初值为 z。一 

0．2001，y=0．1001时两个混沌序列的互相关特性如图7。可见 

其具有很好的密码学所需要的相关特性。 

； 6 
f 

1 

● 

《 
l墨 

霉 
皿  

图5 混沌轨道对初值敏感性 

。 — — 嘶 一 咖忡蛳。 

《 
l墨 

霉 
州 

图6 自相关特性 

图7 互相关特性 

3．2．2 随机二进制序列的产生 从混沌系统中提取随 

机二进制序列的方法比较多口 。为提高系统的安全性。我们 

希望提取的方法是单向的、不可逆的。所得到的序列是随机 

的、最好还是统计独立且同分布的。本文采用以下方法： 

首先将H6non映射轨道的实数值 z(或者 )写为： 

lzl一0．Bl(z)B2(z)⋯Bi(z)⋯。B(z)∈{0。1) (8) 

其第i个比特 Bi(z)可表示为： 
21

-- 1 

B(z)一厶 (一1)一 ／2|(z) (9) 

其中 (z)是阈值函数。定义为： 

一 {； ： ㈣ 
根据 Kohda的证明，序列{B( (z))) 。(”为迭代次数) 

确实是独立同分布的随机二进制序列。 

3．2．3 混合混沌序列的产生 混沌序列的生成器总是 

在有限精度器件实现的。使得任何混沌序列最终是周期的。为 

了克服有限精度对混沌系统的影响。我们结合 自收缩式密钥 

流生成器[1 。提出了一种混合混沌序列的生成方法。图8为混 

合混沌序列生成的方框图。 

(1)输入：两个线性反馈移位寄存器 LFSR 和LFSR：的 

初态 5”，，，l； ；H6non映射两个初值 z。、Y。和控制参数 户、q； 

(2)线性反馈移位寄存器LFSR 产生序列为{，，lf”)； 
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(3)线性反馈移位寄存器 LFSR：产生序列为{ )； 

(4)给定初始值z。和y。。H6non映射产生数字混沌序列 

为 z ”和 (2)； 

(5)作运算 ”一m ①z ”， ’一 。 ① ”； 

(6)若 ”=1；则置 k。一 ”；若 ”一0；则删去 ’。 

(7)输出：混合混沌序列{k。f 一1，2，⋯)。 

图8 混合混沌序列生成的方框图 

{k } 

3．2．4 像素值扩散 假设空间置乱后得到图像的像素 

值为 ( )，混合混沌序列为{k )。那么通过式(11)可以把当前 

的像素值进行扩散： 

c( )一{ 0{[ ( )+岛]mod N)0c( 一1) (11) 

式 中。C( )为当前像素加密后得到的密文。C(i一1)为前一个 

像素的密文。”为图像的颜色数。比如：对于256色数的图像。 

Ⅳ一256。上式的逆变换为： 

( )一{ki①C( )①C(i一1)+N—k1)rnod N (12) 

因为前一像素点的密文C( 一1)已知，所以C( )可以解密。 

4 安全性分析和仿真实验 

4．1 密钥空间 

此算法的密钥由以下部分组成：离散和规范化后 Baker 

映射参数” ，”：，⋯m，H6non映射的参数 P，g。以及线性反馈 

移位寄存器级数。 

表1给出了密钥空间的估算结果。结果显示总的密钥空间 

大小为0．5·10”，这里只是计算精度为1O (相当于1O比特)， 

实际上目前的计算机系统其计算精度远大于1O_。，并且可以 

增大两个线性反馈移位器的级数，文[17]相应的密钥空间会 

变得更大。拥有足够大的密钥空间，这对于抵抗穷举攻击具有 

重要的意义。 

4．2 密文分布分析 

表1 多级混沌图像加 密算法密钥空问的估算 

密钥组成 含义 取值范围 空间大小 

nl'n2，⋯'ni Baker离散化参数 (0．N)区间 N 

p H6non映射 (1．05，1．085) 0．08-103 

q H6non映射 q=0．3 1 

m5” LFSRl l1 2．0-103 

m50’ LFSR2 12 ，4．0-103 

总的密钥空间 8．9-1010 

■ 
图9 明文图 
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密文分布是一个密码系统最重要的特性之一，它将直接 

影响到密码系统的安全。一个分布不均匀密文，往往是密码分 

析者进行唯密文攻击的首选入口[17]。为更清晰地描述这一特 

性，我们用图像的直方图来表达。从图中可以看出，本文所提 

算法所得到的密文在整个密文空间的分布都非常均匀。 

图10 明文直方图 

图11 密文直方图 

4．3 混乱与扩散性能分析 

扩散是将每一位明文的影响尽可能地作用到较多的输出 

密文位中去，同时还要尽量使得每一位密钥的影响也尽可能 

迅速地扩展到较多的密文位中去。其目的是有效隐藏明文的 

统计特性，这也就是混沌系统的初始条件敏感依赖性。混乱， 

是指密文和明文之间的统计特性的关系尽可能的复杂化，这 

也就是混沌映射通过迭代，将初始域扩散到整个相空间。通过 

混乱和扩散，可以有效地抵抗统计和抗差分攻击。为说明本文 

所提算法的混乱与扩散特性，我们分别进行图9~II]密前后像素 

灰度值相关性对比实验，明文的部分位和初始值的微小改变， 

通过分析改变前后所得密文的差值分布情况来说明算法的扩 

散与混乱特性。 

(1)我们分别分析图像中水平相邻、垂直相邻和对角线相 

邻的两个像素相关性，因此，我们选择1000对相邻的像素点， 

然后用(13)，(14)式来计算其相关性： 

cov(x， )~-E(x--E(x)(y--E(y)) (13) 

Fxy~COV(X， )／、／／D(z)D( ) (14) 

上两式中， ，Y代表图像中相邻的两个像素点的灰度值。 

且有，在数字计算中，用到以下离散公式： 
Ⅳ 

1 

E(z)一寺厶 z (15) 
』V ·- 1 

Ⅳ 

1 

D )一亩厶(z．--E(x))( 一E( )) (16) 
⋯ 0 I 

Ⅳ 

1 

C(x， )一寺厶(z --E(x))( --E(y)) (17) 

表2为图像9加密前后相邻的像素灰度值的计算结果，从 

计算结果可知，图像加密后相关性相差很大． 

表2 图像加密前后的相邻像 素灰度值的相关性比较 

(2)明文的微小改变。将图9中坐标(120，1)处的像素值由 

141改为142，所得密文差值的分布情况见图12。 

(3)初始值的微小改变。将混沌系统的初值改变量10 

时，对图像9加密后其密文间差值的分布情况见图13。 

图12 不同明文加密后的密文之间的差值 

图13 不同初值加密后的密文之间的差值 

4．4 加密时间分析 

仿真实验表明，图像加密的平均速度达到1．5MB／s，最快 

速度达到2．5MB／s，实验环境为：PIV 2．4GHZ，内存为256M， 

硬盘为80G的个人计算机，表3为图像加密时间结果。实验结 

果表明，本文提出的混沌多级图像加密算法速度是令人满意。 

表3 加密／解密速度测试结果 

图像大小(像素) 加密时间(秒) 解密时间(秒) 

256×256 < 0．3 < 0．3 

512×512 1 1 

1024× 1024 2．S 2．5 

2048×2048 12 12 

结论 图像本身具有数据量大、像素点之间高相关性和 

高冗余性等特点，本文首先对二维的 Baker混沌映射进行离 

散和规范化，然后用它对图像的像素点进行空间置乱，同时结 

合收缩式密钥发生器，提出了混合混沌序列生成方法，然后用 

混合混沌序列对图像的像素灰度值进行扩散变换。并从理论 

上证明了其具有较强的抵抗差分密码分析和线性密码分析的 

能力和较高的安全性，数字实验的结果也证实了结论的正确 

性。 
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虑转换能否提高代码质量，这样将导致程序中一些明显不适 

合 IF转换的分支也进行了转换，严重影响了生成代码的质 

量．为了更合理地选择待转换分支，我们对 GCC中原有的IF 

转换算法进行了改进。我们增加了一个启发式的函数 worth— 

if—convert()用来近似地表示分支选择的标准，即如果转换 

后谓词代码的执行时间比普通代码的执行时间还要长，则认 

为此IF块不适合转换，函数返回FALSE，否则则认为当前IF 

块转换后能够提高性能，是值得转换的，并返回TRUE。这个 

启发式的函数考虑关键路径的长度、资源的使用、误预测率、 

误预测的代价及指令条数等因素。 

worth—if—convert()的算法描述如下： 

int worth-if-convert(struct ce-if-block *ce-info) 

{；／*仅考虑资源的使用、关键路径的长度、各分支的执行概率、误 
预测率、误预测的开销计算非谓词代码的执行时间*／ 

unpredicated-time—compute-unpredicated-time()／*具体计算过 
程略 *／ 
／*计算IF转换后谓词代码的执行时间*／ 

predicated-time—compute-predicated-time()／*具体计算过程略 
*／； 

／*决定是否值得进行 IF转换，即如果谓词代码的执行时间小于非 
谓词代码的执行时间则进行转换，否则不进行转换 *／ 

if(predicated-time<unpredicated-time) 

return TRUE： 

else return FALSE； 

) 

最后我们修改 cond—exec—process—if—block()函数，在 

该函数中加入判断语句，如下： 

if(!worth-lf-convert(ce--info) 
return FALSE： 

else继续进行转换 

实验和结论 实验环境 ：服务器为HP的Itanium 2，双I． 

tanium 2处理器，1000MHz主频，2G内存，运行的操作系统为 

Linux version 2．4．18·e．12 SMP。 

基于GCC 3．4．0版本，改进了其 IF转换算法。为了测试 

论文提出的改进算法的有效性，我们对两种情况进行了测试： 

1)GCC 3．4．0的 IF转换；2)基于改进算法的IF转换。 

可以看出使用GCC3．4．0进行编译时，IF块被转换为谓 

词指令，这样，不管分支条件怎么改变，都将执行合并后所有 

的指令，而使用改进的 IF转换算法进行编译时，由于分支路 

径的不平衡和转移概率严重偏向于ELSE块，函数worth—if— 

invert()将返回FALSE，不进行 IF转换，这样仅执行 THEN 

块中的少数几条指令，从而可以提高程序性能。我们将上述程 

序段放在一个足够次数的循环中测试其执行时间，实验表明 

改进后的算法能够显著提高程序的性能，程序的执行时间减 

少12．4 。在 SPEC CPU2000下测试得到的一些结果是：改进 

的算法和GCC3．4．0相比，总体性能平均提高了1．12 ，定点 

程序性能基本都有所上升，定点程序总体性能提高了1．09 。 

图2所展示的结果表明，论文提出的改进的IF算法能够提高 

程序性能，尤其是定点程序性能，适用于IA一64体系结构。 
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