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摘　要　在参与式感知中,满足数据请求者对数据类型和数据价值匹配的要求,同时保护请求者和提供者的个人隐

私,是普及参与式感知需要解决的问题.鉴于此,提出了一种基于０Ｇ１编码的隐私保护的数据价值匹配方案,它将用

户数据价值转换成０Ｇ１编码,然后使用时空高效的布隆过滤器执行价值匹配,在保护了用户数据价值隐私的同时,完

成了数据价值的高效匹配.理论分析和仿真实验论证了所提方案的正确性、安全性和高效性.
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Abstract　Inparticipatorysensing,protectingboththeprivacyofrequestorandproviderwhilesatisfyingthespecialreＧ

quirementofdatatypesanddatavalueofdatarequestersatthesametime,isacrucialproblembeforethewidespreadof

participatorysensingapplication．Thispaperputforwarda０Ｇ１encodebasedprivacyＧpreservingdatavaluematching
scheme．Itfirstconvertstwousers’datavalueintotwo０Ｇ１codesets,andthenmatchesthetwosetswithaspatialＧ

timingefficientdatastructure－bloomfilter,thuspreservingtheprivacyofdatavaluewhilecompletingefficientdata

valuematching．Theoreticalanalysisandsimulationexperimentprovethecorrectness,safetyandeffectivenessofthe

proposedscheme．
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１　引言

移动智能终端的迅速普及催生了一类新型的分布式共享

应用———参与式感知[１Ｇ３].用户出于个人兴趣或经济因素,有
意识地将私人手机内置传感器(GPS、加速度、时间、图像、温

度等)采集到的信息通过移动社交媒体进行共享,从而构成了

一个感知能力强大的巨型“传感器网络”,这就催生了一类特

殊的无线传感器应用———参与式感知.

出于共享效率的考虑,参与式感知中的数据请求者既对

数据提供者共享的数据类型数有要求,也对数据的量有要求,

前者涉及的是数据类型匹配,后者则涉及的是数据价值匹配.

例如在环境数据共享应用中,用户不仅对数据类型(如PM２．５)

感兴趣,某些时候也对采集者采集数据的频率有一定的需求,

如需要１０次/小时的PM２．５的值、２０次/小时的空气污染物

的值等.显然,采集频率高的数据蕴含的信息更为丰富,价值

也更高.与数据类型数匹配相似,数据价值匹配需要数据请

求者和数据提供者在共享数据前进行匹配操作.

然而,根据笔者在前期数据类型匹配研究工作中的论

述[４Ｇ６],若直接开展数据匹配操作,则往往会泄露用户的个人

隐私.由于用户共享的数据价值信息和数据类型信息都反映

了他的个人感知偏好,若直接将这些信息公开,则会泄露用户

个人隐私,给用户带来各类潜在的安全风险.但遗憾的是,虽
然参与式感知中的隐私保护数据类型匹配问题已经得到了一

定研究[７Ｇ１４],但数据价值匹配问题还未能得到较好解决.

虽然数据价值匹配问题可以看作是多次隐私保护集合交

问题[７],但在参与式感知环境中简单应用现有解决方案会面

临多种挑战.直观上,可以对需求者和采集者的每种数据类

型的价值进行隐私保护集合交求解,如果对于所有(或达到某



个数量)的数据类型,采集者能提供的价值都大于需求者需要

的价值,则采集者满足需求者的数据价值需求.但现有的隐

私保护集合交要么计算量大[８,１１,１４],要么只适用于特定的应用

环境[９Ｇ１０]或者需要第三方服务器的参与[１２Ｇ１３],不能直接用于资

源受限的参与式感知下隐私保护的数据价值匹配问题中.

基于这些挑战和不足,文中研究如何在没有第三方服务

器参与的参与式感知环境下,为数据请求者找到满足需求的

采集者,同时保障参与双方的数据价值隐私.文中将通过一

个精心设计的基于０Ｇ１编码及散列消息鉴别码(HMAC)的数

据价值匹配方案来高效地解决上述问题,并通过理论分析和

仿真实验验证所提方案的安全性和高效性.

本文第２节给出了系统模型和问题定义;第３节给出了

详细的方案设计;第４节给出了方案的性能分析和仿真实验

结果;最后总结全文.

２　系统模型与问题定义

２．１　系统模型

系统中主要有两类实体,分别是数据采集者和数据需求

者,用户既可以是数据采集者也可以是数据需求者.数据需

求者因为某种需求,需要请求相关用户采集的数据;数据采集

者则是拥有智能终端的用户,其根据自身条件,可以采集不同

类型的数据,由于采集时间、地点、频率等的不同,不同数据采

集者的数据价值也不同.

２．２　安全模型

系统中的用户是诚实而好奇的,即用户会按照方案描述

的步骤执行,但是会尽可能地从系统输入中获取更多的不应

被其知晓的信息.例如,不满足匹配条件的用户可能想获知

需求者需要的数据类型和每种数据的需求量.本文不考虑恶

意用户的欺骗行为,即本文中的用户在匹配过程中的数据类

型与价值均是其真实拥有的.本文只考虑数据价值匹配阶段

的用户数据价值隐私匹配问题,不涉及用户身份验证等问题,

系统初始化时所需要的操作也不在本文的考虑范围内.

２．３　问题描述

对于系统中的两个用户 Alice(数据需求者)和 Bob(数据

采集者),他们已经利用现有的隐私保护数据类型匹配方案证

明了双方是符合类型匹配条件的用户.假设 Alice需要的数

据类 NAi＝{a１
i,a２

i,􀆺,ati

i},其中ti＝n,即|NAi|＝n.Alice
对每种数据的需求量CAi＝{x１,x２,􀆺,xn},其中xk(１≤k≤

n)为ak
i 的需求量;Bob与 Alice匹配的n种数据类型可提供

的数据价值组成集合CAj＝{y１,y２,􀆺,yn},Alice需要知道

Bob的每个数据值是否满足自己的需求,即需要判断∀i∈
[１,n]时xi≥yi 是否都成立或至少δ(δ为 Alice选定的阈值)

个成立.本文将该过程定义为数据价值的匹配,如果∀i∈
[１,n]时xi≥yi 都成立或至少δ个成立,则匹配成功,否则匹

配失败.

该数据价值匹配过程的目标为:

１)整个匹配过程中只涉及 Alice和 Bob的交互,不需要

第三方服务器的参与;

２)Alice能够知道∀i∈[１,n]时xi与yi 的大小关系.

此外,无论结果是否匹配成功,Alice都不知道 Bob任何

类型数据的数据价值,Bob也不知道 Alice任何类型数据的数

据价值,即匹配双方的数据价值具有隐私性.

３　基于０Ｇ１编码的隐私保护数据价值匹配方案

３．１　准备知识和预处理

３．１．１　HMAC

HMAC是一种利用密码散列函数构造消息认证码的方

法,其利用hash散列函数,以一个密钥和一个消息作为输入,

生成一个消息摘要作为输出.HMAC的实现原理:用公开函

数和密钥产生一个固定长度的值作为认证标识,用这个标识

鉴别消息的完整性;使用一个密钥生成一个固定大小的小数

据块,即 MAC,并将其加入到消息中,然后进行传输;接收方

利用与发送方共享的密钥进行鉴别认证等[１５].可将 HMAC
描述如下:

HMAC(K,M)＝H[(K＋ 􀱇opad)|H(K＋ 􀱇ipad|M)]

(１)

各符号及其定义如表１所列.

表１　HMAC中的各符号及其定义

Table１　SymbolsinHMACandtheirdefinitions

符号 定义

H 嵌入的散列函数(如SHAＧ１,SHAＧ２５６等)

M HMAC函数的输入消息

K 生成认证使用的密钥

B 每一个分组长度

K＋ K 经过左边填充几位０,使得密钥长度达到b位

opad ０x５C重复B 次得到的结果

ipad ０x３６重复B 次得到的结果

以计算“message”的 HMAC 为例来说明 HMAC,过程

如下:

１)在秘钥K 后面添加０,创建长度为B的字符串K＋ ;

２)将K＋ 与ipad做异或运算,即K＋ 􀱇ipad;

３)将message添加到K＋ 􀱇ipad后,即 K＋ 􀱇ipad|mesＧ
sage;

４)计算m′＝H(K＋ 􀱇ipad|message);

５)将K＋ 与opad做异或运算,即K＋ 􀱇opad;

６)将m′添加到K＋ 􀱇opad后,得到K＋ 􀱇opad|m′;

７)计算 H(K＋ 􀱇opad|m′)＝H[(K＋ 􀱇opad)|H(K＋ 􀱇

ipad|message)],输出结果.

HMAC具有单向性和较强的抗碰撞性,其安全性依赖于

嵌入的散列函数.HMAC只需要SHAＧ１等作为嵌入散列函

数就能实现较强的安全性.利用 HMAC的单向性质,攻击

者即使知晓 HMAC的密钥K,也无法逆推出原始数据.

３．１．２　０Ｇ１编码

Lin等人[１６]于２００５年首先提出 ZＧO 编码,即０Ｇ１编码.

０Ｇ１编码主要是为了在不暴露两个数值的前提下比较两个数

值的大小.其主要过程是:分别通过两个数值的二进制表示

形式得到其对应的０Ｇ１编码集合,然后判断两个０Ｇ１编码集

合是否存在公共元素.

１)０Ｇ１编码的定义

对于数值x,假设二进制表示为x＝xnxn－１􀆺x１,xi∈{０,

１},i∈[１,n],对x的二进制进行０Ｇ１编码得到的集合为:

２３１ 计 算 机 科 学 　２０１８年



S０
x＝{xnxn－１􀆺xi＋１|xi＝０,１≤i≤n} (２)

S１
x＝{xnxn－１􀆺xi＋１xi|xi＝１,１≤i≤n} (３)

一个二进制表示的n位数值对应的０Ｇ１编码具有以下

性质:

①S０
x ∩S１

x＝Ø

②|Sx
０|∩|S１

x|＝n
对于两个数值x,y,其二进制对应的０Ｇ１编码集合分别

为S０
x ,S１

x,S０
y ,S１

y,则:

S１
x∩S０

y ≠Ø⇔x＞y (４)

S１
x∩S０

y ＝Ø⇔x≤y (５)

例如,x＝１０,y＝１３,则x,y分别表示为二进制形式x＝
１０１０２,y＝１１０１２(如果x,y中某数的位数不够,那么在左边补

０,使位数一致),S１
x＝{１,１０１},S０

x ＝{１０１１,１１},S０
y ＝{１１１},

S１
y＝{１１０１,１１,１}.由于S１

x∩S０
y ＝Ø,故x≤y,而S１

y∩S０
x ＝

{１１}≠Ø,故y＞x.

２)０Ｇ１编码的数值化

０Ｇ１编码技术的最后步骤是判断两个０Ｇ１编码集合是否

存在公共元素,而０Ｇ１编码集合中的元素都是由{０,１}组成的

二进制串,如果直接对二进制串逐个进行比较,会导致较大的

计算量,因此进一步对０Ｇ１编码进行数值化,即将０Ｇ１编码集

合中的二进制串用其对应的具体数值表示,从而减少计算集

合交集所需的开销.

但是直接将二进制串转换为数值会存在一定的错误,如

果最高位为０,则会被忽略,从而造成误判.例如x＝６＝
０１１０２,y＝９＝１００１２,则S１

x＝{０１１,０１},S０
y ＝{１１,１０１},S１

x∩

S０
y＝Ø⇒x≤y,这与实际情况相符.而数值化后的编码集合

为f(S１
x)＝{１,３},f(S０

y)＝{３,５},f(S１
x)∩f(S０

y)≠Ø⇒x＞

y,f表示数值化函数,x＞y与实际情况不相符.因此,在对

０Ｇ１编码进行数值化时,不能直接将元素转换为二进制对应

的数值.

本文在将０Ｇ１编码 集 合 中 的 二 进 制 转 换 为 具 体 数 值

时,对集合中的二 进 制 表 示进行统一变换.因为误判是由

最高位为０引起的,所以本文在所有的二进制元素前统一加

“１”,即对于∀e＝xnxn－１􀆺xi∈S１
x∪S０

y ,N(e)＝f(１xnxn－１􀆺

xi).对于∀e１,e２∈S１
x ∪S０

y ,当且仅当e１＝e２ 时,N(e１)＝
N(e２);同样,如果e１≠e２,N(e１)≠N(e２).则式(４)与式(５)

可变化为:

N(S１
x)∩N(S０

y)≠Ø⇔x＞y (６)

N(S１
x)∩N(S０

y)＝Ø⇔x≤y (７)

３)HMAC数值化０Ｇ１编码

如果攻击者获取了某个元素对应的０Ｇ１编码集合,则其

不难恢复出元素的值,例如包含４个二进制位的数值０编码

集合S０
x＝{１,０１１},通过０Ｇ１编码的计算方法,可以逆推得出

原始数据的二进制表示为０１０１.为了避免０Ｇ１编码的可逆推

性,采用３．１．１节中 HMAC的单向性对数据进行保护.

由 HMAC抗碰撞性可知,对于０Ｇ１编码集合中任意两个

元素a１ 和a２,当且仅当a１＝a２ 时,才有 HMACk(N(a１))＝
HMACk(N(a２));a１≠a２ 时,HMACk(N(a１))≠HMACk(N
(a２)),因此本方案通过 HMAC计算实现了０Ｇ１编码集合的

隐私性保护.首先将０Ｇ１编码得到的两个集合进行数值化;

再经过 HMAC操作,得到两个不可逆的 HMAC集合;然后

在 HMAC集合上判断大小关系,以防止恶意用户通过０Ｇ１编

码集合逆推得到原始数据.式(６)与式(７)可变化为:

HMACk(N(S１
x))∩HMACk(N(S０

y))≠Ø⇔x＞y (８)

HMACk(N(S１
x))∩HMACk(N(S０

y))＝Ø⇔x≤y (９)

３．１．３　布隆过滤器

布隆过滤器(bloomfilter)[１７]是由一个二进制向量和一

组随机映射函数组成的数据结构,具有很好的空间和时间效

率,通常被用来检测一个元素是否属于某个集合.其原理

如下.

假设布隆过滤器有ω位,初始化时将所有的位置０,如图

１(a)所示.将集合S＝{x１,x２,􀆺,xn}用布隆过滤器表示,即

利用H＝{h１,h２,􀆺,hk}(hi(x)∈[０,ω－１])将S中的每一个

元素映射到布隆过滤器中.对于元素xi,分别将布隆过滤器

中hj 计算值对应的位置为１.图１(b)表示分别将元素x１ 和

x２ 映射到布隆过滤器中,其中k＝４.

图１　布隆过滤器的映射原理

Fig．１　Schematicofbloomfilter

如果要判断一个元素x 是否属于布隆过滤器所表示的

数据集合,就利用 H＝{h１,h２􀆺,hk}分别计算k次哈希值,并

判断k个哈希值在布隆过滤器中的对应位是否全部为１,如

果至少有一位不为１,则元素x不属于该布隆过滤器表示的

集合,否则就认为该元素属于集合.

３．２　主要思想

为了秘密地对 Alice和 Bob的数据价值进行比较,先采

用０Ｇ１编码分别对每种数据类型的价值进行０Ｇ１编码,然后

根据 Alice和 Bob各自数据价值的０Ｇ１编码集合的交集判断

他们各自数据价值的大小;但如果直接应用０Ｇ１编码,那么攻

击者可以逆推出数据价值,因此本文继续使用 HMAC对０Ｇ１
编码的结果进行加密,并利用 HMAC的单向性使攻击者无

法逆推出 ０Ｇ１ 编 码 对 应 的 原 始 数 据 价 值;最 后,通 过 判 断

HMAC加密后的０Ｇ１编码集合是否存在公共元素来确定对

于每一种数据类型,Alice的需求值和Bob能提供价值的大小

关系.

此外,由于０Ｇ１编码会产生较多的元素,因此在进行匹配

时产生了较大的通信开销和计算开销.本文将０Ｇ１编码存储

在时空高效的布隆过滤器中,以进一步提高匹配过程的效率

并减少通信开销.
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３．３　详细设计

本节提出的隐私保护数据价值匹配方案主要分为两个阶

段:１)双方分别对每种数据类型的数据计算数据价值对应的数

据编码,将对数据价值大小的比较转变为对两个集合是否存在

交集进行判断;２)利用布隆过滤器,对于每个数据类型分别判

断两个集合是否存在交集,从而得到数据价值的匹配结果.

假设 Alice和 Bob在利用基于 PSIＧCA 的隐私保护数据

匹配方案完成数据类型匹配后,得到会话秘钥sk和会话ID

uid等信息;然后假定 Alice的每种请求数据的价值需求量为

CAi＝{x１,x２,􀆺,xn},Bob与Alice匹配的n种数据组成的数

据价值集合为CAj＝{y１,y２,􀆺,yn}.Alice和 Bob之间的数

据价值匹配过程如图２所示,交互过程使用的符号说明如表

２所列.本节根据图２对方案进行详细描述.

图２　隐私保护的数据价值匹配方案框架

Fig．２　FrameworkofprivacyＧpreservingdatavaluematchingscheme

表２　符号说明

Table２　Notations

符号 说明

CAi Alice的数据价值需求集合

CAj Bob提供的数据价值集合

xi Alice对 NAi 中第i种数据的需求量

yi Alice对 NAi 中第i种数据的提供量

uid Alice与Bob的会话ID
sk Alice与Bob的会话秘钥

BF 布隆过滤器简称

k′ 构造BF 的hash函数个数

ω′ BF 的位数

F 公开的hash函数池

λ ０Ｇ１编码时统一的二进制位数

S１
xi

根据xi 得到的１编码集合

S１
x CAi 中所有１编码集合组成的集合

S０
yi

根据yi 得到的０编码集合

S０
y CAj 中所有０编码集合组成的集合

N(e) 对编码集合中的元素进行数值化

HMACk(N(e)) 利用秘钥k对数值化后的值进行 HMAC加密

Si
B Bob第i种数据的价值 HMAC数值化之后的０编码集合

Si
A Alice第i种数据的价值 HMAC数值化之后的０编码集合

HB Si
B(１≤i≤n)组成的集合

HA Si
A(１≤i≤n)组成的集合

BFi Si
B(１≤i≤n)生成的布隆过滤器

BFB BFi(１≤i≤n)组成的集合

阶段１　HMAC数值化０Ｇ１编码

在阶段１,交互双方分别将数据需求量和数据价值集合

进行０Ｇ１编码,然后利用 HMAC将０Ｇ１编码集合进行数值

化.HMAC数值化０Ｇ１编码的过程分为３个步骤,下面分别

对 Alice和Bob的执行步骤进行说明.

Alice(请求者):

步骤１　对于∀xi∈CAi,Alice根据式(３)得到S１
xi,组成

集合S１
x＝{S１

xi
}ni＝１;

步骤２　对于∀S１
xi ∈S１

x,∀e∈S１
xi

,分别计算 N(e),得到

集合 N(S１
x);

步骤３　对于∀N(e)∈N(S１
x),分别计算 HMACk(N

(e)),得到 HMACk(N(S１
x)).

Bob(采集者):

步骤１　对于∀yi∈CAj,Bob根据式(３)得到S０
yi

,组成

集合S０
y ＝{S０

yi
}ni＝１;

步骤２　对于∀S０
yi∈S０

yi
,∀e∈S０

yi
,分别计算N(e),得到

集合 N(S０
y);

步骤３　对于∀N(e)∈N(S０
y ),分别计算 HMACk(N

(e)),得到 HMACk(N(S０
y)).

其中,Alice对１编码集合进行 HMAC数值化(步骤３)

和Bob对０编码集合进行 HMAC 数值化时使用的秘钥k＝

sk.Alice和 Bob分别执行以上步骤 之 后,Alice得 到 集 合

HMACsk(N(S１
x)),Bob得到集合 HMACsk(N(S０

y)).

阶段２　交集判断

如果Bob直接将 HMACsk(N(S０
y))发送给 Alice,则Alice

需要分别对每种数据的需求与 Bob对应的价值进行比较,如

果全部满足条件(或者达到 Alice预先设置的阈值),则 Bob
满足 Alice的数据价值需求,匹配成功;反之,匹配不成功.

如果对两个集合中的数据分别比较判断,则需要的开销为

O(nλ２),n为 Alice需要的数据类型个数,λ表示对价值进行

０Ｇ１编码时统一的bit长度.由３．１．３节布隆过滤器的性质

可知,布隆过滤器可以在 O(１)的时间内判断一个元素是否属

于某个集合.如果利用布隆过滤器判断是否存在公共元素,

则需要的开销为 O(nλ＋knλ),nλ表示对所有的元素判断是否

属于集合的开销,knλ表示为所有元素生成所有布隆过滤器

的开销.另外,直接传输０Ｇ１编码集合的通信开销也较大.

因此,本方案采用布隆过滤器来判断在每种数据类型下 Alice
的１编码集合和Bob的０编码集合是否存在交集.

阶段２主要分为以下两个步骤:

步骤１　设 HMACsk(N(S０
y ))＝HB ＝{Si

B}ni＝１,Si 表示

Bob根据第i种数据的价值计算出的对应的 ０编码集合.

Bob利用uid选择k个hash函数,分别利用算法１对Si 生成

布隆过滤器BFi,得到BFB ＝{BFi}ni＝１.Bob将BFB 和uid
加密后发送给 Alice.

Bob→Alice:‹uid,BFB›

步骤２　Alice收到uid和BFB 之后,对阶段１计算得到

的 HMAC数值化后的１编码集合HMACsk(N(S１
x))＝HA＝

{Si
A}ni＝１,采用算法１对每个数值对应的集合Si

A 进行判断,如

果Si
A∩Si

B＝Ø,即Si
A 中的元素都不属于BFi 表示的集合,则

xi≤yi,Bob对第i种数据提供的价值满足 Alice对第i种数

据的需求值;否则,xi≥yi,Bob对第i种数据提供的价值不满

足 Alice对第i种数据的需求.如果对于∀i∈[１,n],xi≤yi

均成立(或者成立的个数大于 Alice设定的阈值δ),则Bob满

足 Alice的数据价值需求,匹配成功;否则匹配失败.

４３１ 计 算 机 科 学 　２０１８年



算法１　利用BF比较数据的大小

输入:表示元素x的０Ｇ１编码集合 S,表示元素y的 BF,k′,ω′,H＝
{hi}k′i＝１

输出:如果x＞y,输出０;否则输出１

１．foreacht∈S//遍历集合中的元素

２．　for(i＝０;i＜k′－１;)

３．　　j＝hi(t);

４．　　if(BF[j]＝＝１)

５．　　　　i＋＋;

６．　　elsebreak;//t不属于集合,判断下一个元素

７．　endfor

８．　if(i＝＝k′－１)//元素t属于集合,x＞y
９．　　return０;

１０．　endif

１１．endfor

１２．return１;//S中的所有元素都不属于BF,x≤y

４　性能评估

４．１　方案分析

本节首先对上一节提出的方案进行正确性分析,然后对

方案的隐私性和复杂度进行分析与量化,并且与现有方案进

行比较.

４．１．１　正确性分析

本文方案的误差主要来自于采用布隆过滤器判断 Alice
的１ 编 码 集 合 HMACsk (N(S１

x ))和 Bob 的 ０ 编 码 集 合

HMACsk(N(S０
y))是否存在交集,从而判断 Bob是否满足

Alice的数据价值需求.下面主要从两个方面分析方案的正

确性.
(１)falsenegative分析

布隆过滤器由于存在一定的假阴性误判率(falsenegaＧ
tiverate),因此可能会将没有公共元素的两个集合判定为有

公共元素.假设对于数据类型a,Alice的需求量为xa,xa 对

应的１编码集合为 HMACsk(N(S１
xa

))＝{３,５,７},Bob根据自

身能提供的数据a的价值ya,计算出ya 对应的０编码集合为

HMACsk(N(S０
ya

))＝{４,６,８},S１
xa ∩S０

ya ＝Ø,由式(９)知,x≤

y.但是由于布隆过滤器的误判,有可能将S１
xa

中的某个元素

(如３)判定为属于S０
ya

,从而导致结果为x＞y,即对于数据类

型a,Bob能够提供的数据价值不满足 Alice需要的价值.因

此,本文方案存在一定的假阴性误判率,即会将满足条件的用

户判定为匹配失败,误判率与布隆过滤器的误判率相同,而布

隆过滤器自身的假阴性概率为:

p＝(p′)k＝(１－e－nk/ω)k (１０)
(２)falsepositive分析

为了减少计算量与通信开销,本方案采用布隆过滤器判

断 Alice的１编码集合 HMACsk(N(S１
x))和 Bob的０编码集

合 HMACsk(N(S０
y))是否存在交集,从而判断 Bob是否满足

Alice的数据价值需求.但是布隆过滤器存在一定的假阳性

误判率(falsepositiverate),可能会将没有公共元素的两个集

合判定为有公共元素.假设对于数据类型a,Alice对数据a
的需求量为xa,计算得到的１编码集合为S１

xa ＝{３,５,７},Bob
能提供的价值ya 得到的０编码集合为S０

ya ＝{４,６,８}.显然,

S１
xa ∩S０

ya ＝Ø,由式(９)知,x≤y.但是由于布隆过滤器的误判,
有可能将S１

xa
中的某个元素(如３)判定为属于S０

ya
,从而导致结

果为S１
xa ∩S０

ya ＝{３}≠Ø,即x＞y,也即对于数据类型a,Bob能

够提供的数据价值不满足 Alice需要的价值.因此,本文方案

存在一定的假阳性误判率,即会将满足条件的用户判定为匹配

失败,误判率与布隆过滤器的误判率相同.为了提高匹配的成

功率,允许 Alice设置阈值,即只要在 Bob的n种数据中有δ
(δ≤n)种的数据价值满足 Alice的需求,则 Alice认为Bob满

足条件.另外,Alice也可以重复利用布隆过滤器进行二次匹

配来减小误判,即将阶段２重复执行一次,对于某个数据类型

a,只有两次都判定x＞y才认为不满足条件.另一方面,如
果S１

xa ∩S０
ya ≠Ø,即如果 HMACsk (N(S１

xa
))∩HMACsk (N

(S０
ya

))≠Ø,假设S１
xa ＝{３,５,７},S０

ya ＝{４,６,７},由于布隆过滤

器一定会将属于集合的元素判定为属于该集合,因此结果一

定是S１
xa ∩S０

ya ≠ Ø,即 HMACsk (N(S１
xa

))∩HMACsk (N
(S０

ya
))＝{７}≠Ø,也即Bob不满足 Alice的匹配要求.因此,

本方案判定结果是匹配成功的用户一定是真的匹配成功,即
不存在falsepositive.

因此,若 Alice判定Bob为满足数据价值的用户,则 Bob
一定满足数据价值需求.

４．１．２　隐私性分析

Alice与 Bob之间的数据交互只有在阶段２中 Bob将

BFB 发送给 Alice时才判断是否存在交集,而Bob不知道Alice
的任何数据价值信息,所以在整个方案中 Alice的数据价值信

息是安全的,因此本节主要分析Bob的数据价值隐私性.

本文使用香农熵[１８]来量化 Alice对Bob数据的不确定程

度,即Bob数据的隐私程度.由于布隆过滤器的可恢复性,
如果已知整个属性集合A,对于∀A′⊂A,已知A′利用 H＝
{h１,h２,􀆺,hk}(hi(x)∈[０,ω－１])构造的布隆过滤器BF,则
通过穷举集合A,对于集合A 中的每个元素都判断其是否属

于BF,则有可能恢复属性集合A′.
如果 Alice知道 HMAC对０Ｇ１编码数值化之后的集合N,

则 Alice可通过穷举 N 恢复BFi 所表示的集合,其中BFi⊂
BFB.另外,Bob构造BFi 的元素均属于N,假设 HMAC生成

的密文长度为η,则整个集合 N 的元素个数为２η.因此,BFi

的每个元素y 的香农熵为log２２η,而BFi 的元素个数为数据

价值对应的二进制长度λ,则Bob每一个数据价值信息(BFi)

的隐私程度值为λ􀅰log２２η＝λη.

进一步分析,即使 Alice恢复了 Bob生成BFi 的元素集

合,也由于该集合中的元素都属于 HMAC将０Ｇ１编码数值化

之后的集合,而使得 Alice不能直接得到原来的０Ｇ１编码集合

进而恢复数据价值.而 HMAC计算的安全性依赖于嵌入散

列函数的抗强碰撞性,对于γ位长度的散列码,其抗强碰撞性

的计 算 代 价[１９]为 ２γ/２,因 此 每 个 数 据 价 值 的 隐 私 度 为

log２２γ/２;对于 Bob 的 n 个 数 据 价 值,其 隐 私 度 则 为 n􀅰

log２２γ/２＝nγ/２.

因此,Bob的隐私性香农熵为:

E＝λη􀅰nγ/２＝nληγ/２ (１１)

４．１．３　复杂度分析

本节主要通过计算开销和通信开销对方案的复杂度进行

分析.
假设方案中的数据价值集合中有n个数据,每种数据元

素的二进制长度为λ,构造布隆过滤器采用k′个hash函数,布
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隆过滤器的长度为ω′,HMAC开销为Π.
(１)计算开销

在阶段１,Alice和Bob首先分别对n个数据进行０Ｇ１编

码,由式(２)和式(３)可知,每一个数据的计算开销为λ,则对n
个数据分别进行０Ｇ１编码需要的计算开销为nλ;然后对０Ｇ１
编码进行 HMAC数值化,需要的开销为nΠ.因此在阶段１
Alice和Bob的计算开销都为 O(n(λ＋Π)).

在阶段２,Bob对n个数据对应的 HMAC数值化之后的

０Ｇ１编码集合分别构造布隆过滤器.由０Ｇ１编码集合的性质

可知,每个元素的０编码或者１编码最多有λ个元素,因此每

个数据构造布隆过滤器的开销为k′λ,n个数据需要的计算开

销为 O(nk′λ).Alice分别判断n个数据是否满足价值需求,
因此最大开销为 O(nk′λ).

因此,本方案中 Alice和 Bob的计算开销均为 O(n(λ＋
Π)＋nk′λ).

(２)通信开销

本方案的通信开销主要来自于 Bob给 Alice发送BFB,

每个数据对应的布隆过滤器的长度为ω′,因此n个布隆过滤

器的长度为nω′,即本方案的通信开销为 O(nω′).

４．１．４　方案对比

为了说明本文方案的性能,将直接使用文献[１１]、文献

[１２]方案的理论开销与本文方案的开销进行了对比,比较结

果见表３.其中,exp为模幂运算,add为加减法运算;文献

[１２]方案给出的是最坏情况下的计算量.

表３　各方案开销的比较

Table３　Comparisonofoverheadineachscheme

方案 计算量 通信量

文献[１１]方案 ２((２λ－１)exp) ２λ

文献[１２]方案 ((２λ－１)add＋２λexp) ２λ(２λ－１)
本文方案 ２(λ＋Π)＋k′λhash ω′

由表３知,本文方案只需要对数值的二进制表示计算０Ｇ１
编码,然后构成布隆过滤器来判断是否存在交集,同时本方案

只需要发送布隆过滤器.文献[１１]对于任意二进制表示为λ
的数字,均需要计算(２λ－１)次模幂运算与解密运算,而且在

多次交互过程中最多需要发送２λ 个元素组成的集合,因此该

方案的计算量与通信量均高于本文方案;文献[１２]在特定情

况(两个大数相等时)下的复杂度较大.综上所述,本文提出

的基于０Ｇ１编码的数据价值匹配方案具有较好的实用性.

下面将通过具体的实验对复杂度进行比较验证.

４．２　仿真实验

由于数据价值匹配是在数据类型匹配成功的基础上考虑

的,因此在执行数据价值匹配方案之前,Alice已经认为 Bob
为满足条件的用户.假设 Alice需要的数据类型集合元素个

数为n,因此 Alice和Bob需要对n个元素进行价值比较.假

设每 个 数 据 价 值 的 二 进 制 表 示 为λ＝３２bit,由 于 本 文 的

HMAC采用SHAＧ１生成密文,因此密文长度为η＝２０Byte＝
１６０bit,HMAC处理的块大小为γ＝６４Byte＝５１２bit.

本节主要从方案的计算开销和通信复杂度两个方面对数

据价值匹配方案进行实验分析.实验基于JavaJDK＋AnＧ
droidSDK对方案进行实现,实现后的方案主要运行于手机

客户端.其中,PC 端的硬件环境为联想小新 V４０００:Intel

(R)Core(TM)i７Ｇ５５００U CPU ＠ ２．４GHz２．４GHz;８GB
DDR３内存,１TB硬盘,Windows１０系统.智能手机为小米

４:Qualcomm􀆿 骁龙TM ８０１四核２．５GHz处理器;３GBRAM;

１６GBROM.
为了说明本方案的性能,将直接使用文献[１１]、文献[１２]

方案的开销与本文方案的开销进行了对比.

４．２．１　计算开销

图３和图４给出了在相同实验参数的情况下,文献[１１]、
文献[１２]及本文方案比较一对数值在PC端与手机端的计算

开销.由图３可知,本文方案的计算开销小于文献[１１]和文

献[１２]方案的开销.又由于本文方案只涉及 HMAC和hash
操作,不涉及复杂的模幂运算和大数乘法,因此随着元素位数

的增加,本文方案的计算开销增长得不明显,计算开销增长率

远低于涉及模幂运算的文献[１１]和文献[１２]方案.

图３　PC端计算开销

Fig．３　ComputationoverheadofPC

图４　手机端的计算开销

Fig．４　Computationoverheadofsmartphone

４．２．２　通信开销

图５给出了在相同实验参数的情况下,文献[１１]、文献

[１２]及本方案比较一对数值的通信开销.由图５可知,本文

方案的通信开销小于文献[１１]和文献[１２]方案的开销.由于

本文的通信只涉及到布隆过滤器的传输,而文献[１１]与文献

[１２]在数值比较过程中均需要发送２λ 个整数,同时文献[１２]
还涉及到不经意传输,因此随着λ的增大,文献[１１]、文献

[１２]方案的通信开销增长明显;为了保持布隆过滤器的误差

最小,本文布隆过滤器的位数也会随着λ的增大而增长,通信

开销也会相应增长,但是增长速度比文献[１１]和文献[１２]方
案慢.

图５　通信开销

Fig．５　Communicationoverhead
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分析图３－图５可知,本方案的计算量与通信量都较小,
同时本文的匹配结果是精确匹配,因此本文方案比文献[１１]、
文献[１２]方案更适应用于资源有限的智能终端.

结束语　本文针对直接应用隐私保护集合交方案在解决

参与式感知数据价值匹配问题上的不足,利用０Ｇ１编码方法,
将数据价值大小的比较问题转换成两个集合是否存在交集的

判断问题;然后进一步采用 HMAC数值化０Ｇ１编码集合,并
采用布隆过滤器对两个集合是否存在交集进行判断,在较好

地保护用户数据价值的基础上减小了匹配过程中的计算和通

信开销.理论分析和仿真实验证明了所提方案的正确性和高

效性.将本文方案应用于日益蓬勃的各类移动环境下的参与

式感知应用是我们后期的研究方向.
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