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工作流系统中一个基于双权角色的条件化 

RBAC访问控制模型 
张 健 孙吉贵 李妮娅 胡成全 

(吉林大学计算机科学与技术学院 长春130012) (符号计算与知识工程教育部重点实验室 长春130012) 

摘 要 传统的RBAC访问控制模型已经不能表达复杂的工作流安全访问控制约束。基于传统的RBAC模型，提 出 

了一个 新 的基 于双权 角 色的备件化 RBAC访 问控 制模型 CRDWR(conditioned RBAC based on double-weighted 

roles)。阐述 了基于动态角色分配的备件化 RBAC策略，定义了基于双权角色的工作流系统访问授权新概念，并针对 

多个角色协同执行任务的序约束问题，给出了基于令牌的序约束算法。该模型能够表达复杂的工作流安全访问控制约 

束。 
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Abstract The traditional RBAC model cannot express complicated worknOW secure access control constraint．Based 

on the traditional RBAC model，a new conditioned RBAC model CRDWR (conditioned RBAC based on double— 

weighted roles)is proposed on the basis of double-weighted roles．A conditioned RBAC strategy is discussed on the 

basis of dynamic role assignment and a new concept of workflOW access authorization iS defined on the basis of double— 

weighted role．A sort algorithm based on token S presented in allusion to the problem of multi—role sequence COn- 

straint in the process of executing tasks．The model can express complicated workflow secure access control con- 

straint． 
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1 引言 

工 作 流 管 理 系 统 (workflow management system， 

WIMS[】])着眼于流程信息的驱动和管理，通过工作流引擎的 

驱动使业务流程中的各个具有一定关系的业务活动在一定程 

度上 自动运行，从而高效、灵活地达到企事业单位的业务需 

求，是复杂多任务协同建模的一种有效方法。为了保证任务执 

行的安全性，一个安全的访问控制模型是工作流管理系统中 

必不可少的重要组成部分。 

基于角色的访问控制(RBAC[2 )是由美国国家标准化和 

技术委员会 (National Institute of Standards and Technolo— 

gY，NIST)的Ferraiolo等人在20世纪90年代初提出来的。在 

该方法中引入了角色这个中介，管理员根据应用需求定义各 

种角色，并给角色分配合适的访同权限，而用户根据其职务 

和岗位等信息再被指派为指定的角色列表。但是，传统的 

RBAC访问控制模型已经不能表达复杂的工作流安全访问控 

制约束，对角色的静态分配无法适应复杂的用户需求，特别是 

无法表达角色执行任务的事务完整性约束和多个角色协同执 

行任务的序约束，这是工作流安全研究领域尚未得到较好解 

决的一个重要问题。文[3]提出了一种基于带权角色的访问控 

制模型，这在一定程度上解决了角色执行任务的事务完整性 

约束，但是，文中对角色的动态分配没有涉及，对多个角色协 

同执行任务的序约束只给出了定义而没有给出具体的解决方 

案。因此，为了解决这两个问题，本文以传统的RBAC模型和 
一 个简化的公文处理工作流为背景，以文[3]所提出的带权角 

色访问控制模型为基础，提出了一个工作流系统中基于双权 

角色 的条件 化 RBAC访问控制模 型 (conditioned RBAC 

based on double-weighted roles，CRDWR)。 

CRDWR模型通过引入工作流模型的全局变量和任务节 

点的输入输出变量，实现了角色的动态分配；通过引入关于角 

色的激活次数权值和激活序权值，实现了角色执行任务的事 

务完整性约束和多个角色协同执行任务的序约束。 

2 RBAC模型和问题背景 

在讨论 CRDWR模型之前，先介绍一下传统的 RBAC模 

型的一些基本知识。 

传统的RBAC模型包括六个基本的元素集合[2]：用户集 

合(USERS)，角色集合(ROLES)，任务集合(TASKS)，操作 

集合(OPS)，权限集合(PRMS)和会话集合(SESSIONS)。角 

色是一个组织概念，它可以表示职务、岗位等信息；任务分配 

给角色而不分配给用户，一个用户如果获得了执行任务所需 

要的角色，则其具有执行相应任务的资格；只有当会话激活任 

务和用户获得了执行该任务所需要的角色时，该用户才能使 

用该角色包含的权限执行该任务。该模型如图Im所示。 
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图1 传统的RBAC模型 

在该模型的基础上，定义如下基于 RBAC模型的工作流 

模型。 

定义1 工作流 F基于角色的访问控制模型RBAC是 
一 个 七 元组 ，RBAC一 (U ER ，R0 E ，丁A K ，0P ， 

PRMS， SESSIONS， CONSTRAINTS)，其 中 CON— 

STRAINTS是执行任务约束集合，其包含下列约束关系0] 

1)用户一角色关系：URn__USERS×R0 E ，(“，r)∈ R 

表示用户 U拥有角色 r。 

a)assigned—users(r)一{U∈USERSI(“，r)∈ R}，表示 

拥有角色 r的用户集合； 

b)assigned-roles(u)={r∈R0LESI(“，r)∈ R}，表示 

分配给用户U的角色集合。 

2)角色一权限关系：RP~_．c_PRMS×ROLES，(户，r)∈RP 

表示角色r具有权限 P。 

assigned-permissions(r)一{P∈PRMS I(户，r)∈RP}，表 

示角色 r具有的权限集合。 

3)角色一任务关系：R丁 R0 E ×TASKS，(r，￡)∈RT 

表示授权角色r可以执行任务 t。 

authorized-roles(t)一{rEROLE I(r，￡)∈R丁}，表示可 

以执行任务t的授权角色集合。 

4)user-sessions(u)表示用户U对应的会话集合。 

5)session一厂oles( ) {厂∈R0 E i(session_users( )，厂) 

∈UR}，表示会话 S激活的角色集合，其中session—users(s)表 

示会话 S对应的用户集合。 

6) Z一 。 一permissions( )=
r∈ J．J 

U a s
(

s 

)

igne 户 

missions(r)，表示在会话S中一个用户可用的权限集合。 

定义2 RH~___ROLES×ROLES，定义 是 RH 上的一 

个偏序关系，用来表达角色继承特性。对V r ，r：∈ROLES，r 

r2，当且仅当 authorized-permissions(r1) authorized- 

permissions(r2)，其中authorized—permissions(r)一{P I P∈ 

PRMS，一∈ROLES，(一，r)∈RH ，P∈assigned_perm issions 

(一)}，它表达在 RBAC模型中祖先角色继承后裔角色的权 

限。定义(r)一一{一 I一∈ROLES，r 一}，表达在角色层次 

关系RH 上 r和r的祖先角色的并集。例如，在图2中，(r3)一 
一 {r，r：，r3}，即存在如下关系-厂3 r： r。 

图2 一个简单的角色层次结构图 

下面以一个简化的公文处理工作流为例，说明 CRDWR 

模型的提出背景和基本原理，如图3所示。假设公文处理工作 

流由以下五个任务组成：收文签收，收文拟办，批示办理，发文 

和办结。其中收文签收授权收文员角色执行，收文拟办授权拟 

办员角色执行，批示办理授权承办处室副处长角色和承办处 

室处长角色协同执行，发文授权发文员角色执行，办结授权承 

办处室处员角色执行。授权角色与相应任务的连接弧上的数 

对分别表示任务的一次成功执行由该授权角色必需成功激活 

该任务的次数和轮到该授权角色执行该任务时所需要的序 

次。例如，图3中承办处室副处长角色与批示办理任务连接弧 

上的数对为(3，1)，它表示批示办理任务的一次成功执行需 

要由承办处室副处长角色成功激活3次，并且轮到该角色第1 

位激活。 

图3 一个简化的公文处理工作流 

如果采用传统的RBAC模型对图3所示的公文处理工作 

流的访同授权进行建模，往往需要对任务进行分解才能实现。 

例如，批示办理这个任务的一次成功执行，需要承办处室副处 

长角色和承办处室处长角色分别成功激活3次和1次，因此在 

传统的RBAC模型中，需要把这个任务分解成4个子任务。如 

果有大量任务需要分解时，必然会造成工作流引擎过于庞大， 

当产生任务执行步骤错误时难于回滚(roll back)，而且任务 

分解本身往往是非常困难的[3】。 

· 】22· 

另一方面，传统的 RBAC模型无法直接表达同一任务的 

不同授权角色间的执行顺序同题。例如，批示办理这个任务的 

执行顺序必须是先由所有的授权承办处室副处长激活任务， 

然后才能由授权的承办处室处长来激活任务。 

此外，在工作流执行过程中，常常会遇到根据当前任务的 

执行状况来动态决定其后续任务的角色分配同题，例如，拥有 

拟办员角色的用户根据当前来文的密级和重要程度，看出该 

文件的密级较低，重要程度一般，那么他完全可以动态地决定 
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其后续任务(批示办理)可以只由承办处室副处长角色2次激 

活该任务即可，从而可以减少公文的处理时间，提高办文效 

率，这对工作流系统本身来说也可以大大减轻工作流引擎的 

负荷。 

鉴于上述公文处理工作流的访问控制需求，可以总结出 

适合工作流系统的3条访问控制策略。 

策略1：在工作流任务实例的一次执行中，多个角色可以 

分别一次或多次激活该任务 ]。 

策略2：在工作流任务实例的一次执行中，不同的多个角 

色激活任务必须是有序的I3]。 

策略3：在工作流实例的一次执行过程中，当前任务的执 

行者可以动态地为其后续任务分配角色和赋予相应的权值 

(有关权值的定义将在后续内容中作详细介绍)。 

本文在传统的RBAC模型的基础上，提出了一个适合工 

作流系统 的访 问控制模型 CRDWR，它不仅保持 了传统 

RBAC模型的特性，而且还满足策略1～策略3。 

5 CRDWR模型 

定义5 表示工作流过程中的全局变量集合。对于 

中的每一个元素 ，表示一个全局变量。全局变量的功能主要 

是用于存储在工作流过程中全局范围内都可见的数据信息和 

控制信息，以及在任务之间传递这些数据信息和控制信息。 

定义4 OV表示任务的输出变量集合。对于OV集合中 

的每一个元素oYJ，都是由该任务创建的一个输出变量。 

定义5 Ⅳ 表示任务的输入变量集合。对于Ⅳ 集合中的 

每一个输入变量 而，都来源于该任务所在的工作流程中的全 

局变量集合和其前驱任务集合 preN 的输出变量集合的并 

集。即假设该任务所在的工作流程中的全局变量集合为 ， 

preN 中共有点个元素，分别为n ，n：，⋯，nl，其中n。的输出变 
 ̂

量集合为OV。( 一1，2，⋯，五)，那么就有，而∈(UOV。)UV。引 

入输入变量的目的是向当前任务传递来源于全局的以及其前 

驱任务集合的数据信息和控制信息。 

定义6 在工作流实例运行阶段，根据当前任务的 Ⅳ 集 

合中变量值的不同，动态地为该任务授权角色并赋予相应的 

权值，从而使任务的自动柔性授权执行更加灵活，更易满足用 

户的需求。这种静态角色授权和动态角色授权相结合的访问 

控制方式，称为条件化 RBAC。 

在图3所示的简化的公文处理工作流中，如果拥有拟办员 

角色的用户根据当前来文的密级和重要程度，看出该文件的 

密级较低，重要程度一般 ，那么他就可以为该拟办任务的输出 

变量 (代表密级)和y(代表重要程度)都赋值为一1。这样，当 

其后续的批示办理任务生成的时候，工作流引擎就可以根据 

其输入变量 和 的值(来源于拟办任务的输 出变量 和 

y)，动态地为该任务授权角色为：承办处室副处长(2，1)，即可 

以只由承办处室副处长2次激活该任务即可，如图4所示。 

图4 条件化 RBAC模型的一个实例 

定义7 基于双权角色的工作流授权约束是一个四元组， 

dwgrant= (task，authorized—roles(task)，weight。 ，weight一 

)，其中，task∈ S 。对V r∈authorized—roles(task)，按照 

角色继承和权限继承的特性，根据定义2，r所拥有的权限集 

合 为：authorized—permissions(r)一 {P l P∈PRMS，，J∈ 

ROLES，(，J，r)∈RH，P∈assigned—permissions(一)}。用 lrl 

表示 authorized—permissions(r)集合中的元素个数，按 lrl由 

小到大排列使 authorized—roles(task)成为有序集，在保持其 

它约束的前提下，容易选择包含权限尽可能少的角色执行任 

务，从而能够实现访问授权的最小权限原则r3]。 

weightnum采用文[3]中的定义，即对V r authorized— 

roles(task)， e ĝf一 (r，task)表示在一次任务执行中，角色r 

需要激活任务task的次数。如果task的一次执行总共需要激 

活n次，那么根据权限继承的特性，就一定有下列式子成立： 

f ∑ weightm(r,task)=n 
J r∈· l 一， J(“ ) 

I e f一 (一，task)=weight．~(r，task) 

z￡ f (r，task)表示轮到角色 r激活任务 task时所需 

要的序次。由weiĝf 的定义可以看出，同一个角色多次激活 

任务的序次是不定的，即 e f 在这里不规定同一个角色 

多次激活任务的序次，而只规定不同的角色激活任务的序次。 

例如，图3中的批示办理任务的一次成功执行，需要承办处室 

副处长角色成功激活3次，需要承办处室处长角色成功激活1 

次，且承办处室副处长角色优先于承办处室处长角色激活该 

任务，但是对于承办处室副处长角色的3次激活却不规定其序 

次。这种定义在实际应用中是有现实意义的，即具有相同角色 

的用户在绝大多数情况下不需要排序，一般都采用先来先操 

作(FIFO)的策略。 

对V r1，r2∈authorized—roles(task)，如果rl优先于r2激活 

任务 task，我们记为 rl<2。假设 r1，r2，⋯⋯，n∈autho- 

rized—roles(task)，且 rl<r2<⋯⋯<rl，五一 lauthorized—roles 

(task)l，定义 硼e f 如下： 

f征}e ĝ fJ州(r1，task)一1 

f I
硼e ĝ f (rJ+l，task)一 weight⋯ (r，，task)+ 1 

j-1 

1≤ <五 

显然，使用 dwgrant描述的工作流系统授权模型很容易 

表达第2节中所提出的策略1～策略3的授权约束。 

4 算法和实例 

定义8 对V rEauthorized-roles(task)，若r第五次成功 

激活任务task，则称 五为任务 task在当前时刻的令牌值 

(token)，其中O≤五≤n，n为task的一次执行需要成功激活的 

总次数。 

根据定义7和定义8，给出多个角色协同执行任务的序约 

·】23· 
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束算法描述。 

算法1：COSC(task，authorized—roles(task)，weight⋯， 

g．Il￡ f，，1) 

1)初始化 token=0，rc 一NULL； 

2)如果token=n，则算法成功结束，否则转3)； 

3)如果 r，使得 g．Il￡ (r，task)一token+1，那么对 

V一∈(r)肼，可以选择 一激活任务 task，如果成功激活任务 

task，则赋值rc。，一r，token=token+1，转2)，否则重复执行3)； 

如果不存在这样的r，则转4)； 

4)选择V ∈(rcur)RH的角色激活任务 task，如果成功激 

活任务task，则赋值token=token+1，转2)，否则重复执行4)。 

下面以图30f示的公文处理工作流为例，使用算法1的步 

骤来解决批示办理任务中多个角色协同执行任务的序约束同 

题。为了阐述清晰，从图3中单独提出批示办理任务及其相应 

的授权角色和权值，如图5所示。 

(3，1) (1，4) 

一 送批 送 印 

图5 应用算法1解决序约束同题的一个实例 

1)初始化 token=0，r一一Ⅳ ； 

2)n=4，token—O≠n； 

3) r一承办处室副处长，使得 g．Il￡ (r，task)一to- 

n+1—1，假设其成功激活任务，则 rc 一承办处室副处长， 

token=token+1— 1； 

2)n一4，token一1≠n； 

3)不存在这样的r，使得weight,,,,(r，task)=token+l一 

2； 

4)选择 ∈(rcur)RH一(承办处室副处长)一，假设 一俄 

功激活任务，则token=token+1—2； 

2)n一4，token一2=／=n； 

3)不存在这样的r，使得 g．Il￡ (r，task)=token+1— 

3； 

4)选择 ∈( )一一(承办处室副处长)一，假设 成功 

激活任务，则 token=token+1—3； 

2)n一4，token= 3=／=n； 

3) r一承办处室处长，使得 g．Il￡ (r，task)一token 

+1—4，假设其成功激活任务，则rc 一承办处室处长，token= 

token+1—4； 

2)，l一4，token=4一，l，算法成功结束。 

结束语 工作流与基于角色的访同控制均是目前计算机 

领域研究的热点同题。一个安全的访同控制模型是工作流管 

理系统中必不可少的重要组成部分，也是当前工作流研究的 
一 个重要内容。由于传统的RBAC访同控制模型已经不能表 

达复杂的工作流安全访同控制约束，因此本文基于传统的 

RBAC模型，提出了一个新的基于双权角色的条件化 RBAC 

访同控制模型 CRDWR，阐述了基于动态角色分配的条件化 

RBAC策略，定义了基于双权角色的工作流系统访同授权新 

概念，并针对多个角色协同执行任务的序约束同题给出了基 

于令牌的序约束算法。该模型实现了角色的动态分配，实现了 

角色执行任务的事务完整性约束和多个角色协同执行任务的 

序约束，能够表达复杂的工作流安全访同控制约束。CRDWR 

模型还有许多需要研究和完善的地方，例如，访同授权的最小 

权限原则的执行算法，同一个角色多次激活任务的序约束，以 

及条件化RBAC访同控制模型中的角色冲突消解等同题，都 

有待于进一步深入研究和探讨。 
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不会被高权重队列的分组任意挤占而无限延长，有利于减少 

分组延迟的向上的毛刺。利用NS2仿真模拟实验能有效验证 

和解释上述结论。 

结束语 网络对Qos的保障需要一套完善的框架和机 

制，队列调度算法在各个层次上有力地支持了Qos保障的实 

现。队列调度算法可以在业务流聚合过程中发挥重要的作用： 

对于边缘路由器，业务状况复杂，通常会根据目的地或业务 

QoS等级进行业务流聚合，同目的地或同QoS的分组进入同 
一 个队列接受同等级的服务，队列调度算法可以解决各个队 

列的分组如何汇聚成一条注入流的同题。 

队列调度在Qos保障方面发挥着重要作用，同时在拥塞 

控制、高速路由、交换等方面也是必须考虑的同题。目前，基于 

GPS的调度算法仍是研究的热点之一，同时出现了基于服务 
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曲线的算法、基于模糊逻辑的队列管理算法等多种新的调度 

思想。随着网络复杂性的增加和人们对网络理解的深化，队列 

调度的研究将更加深入，对应用的指导也将更加广泛。 
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