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一 种多项式时间复杂度的密码协议秘密性验证方法 

吴立军 苏开乐 

(中山大学计算机科学与技术系 广州510275) 

摘 要 密码协议的秘密性验证是网络安全领域的一个难题，拳文在提出协议行为结构的基础上，通过对协议行为及 
其结构的分析，提 出了一种新的密码协议的秘密性验证 算法 ，该算法的时间复杂度是 多项式时间的，从而 简化 了秘 密 

性验证过程，文 中最后，作 为实例，给 出了TMN 密码协议的秘 密性验证。 
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Abstract The verification of secrecy properties of cryptographic protocols is a hard problem in the area of computer 

network securhy．In this paper，based on introduction of framework of actions of protocols and analysis of actions of 

protocols and its framework，a new algorithm for verification of secrecy properties of cryptographic protocols is pre． 

sented．The time complexity of the algorithm is polynomml，and SO it makes the verification of secrecy properties of 

cryptographic protocols easier．In the last of paper，as example，the verification of secrecy properties of TMN crypto． 

graphic protocol is given． 
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1 引言 

协议的安全性验证是近年来一个重要的研究领域，主要 

方法有定理证日月[妇和模型检测[2 ]，另外还有Petri网、Pi演 

算、CSP、串空间等方法[7]，而密码协议的秘密性验证是其中 

重要领域，在这一领域，不少专家作了深入的研究，Paulson 

利用归纳法，借助证明工具Isabelle成功地验证了多个协 

议[|]．Millen进一步扩充了魔法书事件 ]．Thayer引入strand 

模型和理想概念，提出了密码协议的秘密性证明方法no]．胡 

成军等在Paulson方法的基础，对方法加以改进，提出了一种 

改进的密码协议秘密性证明方法[】“．但这些证明方法一般是 

复杂的，而且验证往往需要几小时甚至几周的时间． 

本文通过协议行为结构的定义，及对行为和行为结构的 

分析，提出了一种新的密码协议秘密性的验证算法，该算法的 

时间复杂度是多项式时间的。 

2 协议模型 

2．1 参加者、可信服务器和攻击者 

在协议模型中，假设有n个协议参与者，设为A ，A：， 
⋯

，A．这一个参与者是具有完全记忆的智体(完全记忆的定 

义见2．3节)。为了提高协议的安全性，模型中设立了一个可信 

服务器 ，服务器 的公钥为Ks，每个智体(包括攻击者 )都 

知道 Ks．智体之间通过服务器进行联系(互发信息)，即每个 

智体只能向服务器发送信息或服务器将信息发送给智体． 

假定协议运行中存在攻击者 ，它有很强的能力：能够利 

用已知公私钥加密解密信息，能截获网络上任何信息，能篡改 

信息，发送信息，重发信息，并且能假冒任何一个协议参与者 

(包括服务器 )进行通信，但是为了使假冒成功，使协议各方 

深信不疑，攻击者 在每一步假冒时所发信息尽量保持与被 

假冒者相同的格式，如 A 一S：A：，{N )x 假冒A 时为 

(A1)— ：A2，{M (̂1))局． 

2．2 消息 

协议运行过程实际上是参与者、可信服务器和攻击者之 

间互换信息的过程，以实现秘密消息的传送．模型中基本消息 

项包括参与者、可信服务器和攻击者的名字：A 一，A。， ， ， 

公私钥：KA1，⋯， ^，Kz， ，Kii，⋯， ，KT， ，随机数： 

．N．al，⋯，Ⅳ 一̂，NI等，协议中的消息由这些基本消息组合而 

成，包括基本信息、基本信息的连接、消息的加密和消息的解 

密等。消息分析主要是用私钥对消息解密。 

2．5 协议的运行 

为了说明协议的运行，作如下定义： 

定义1(协议行为) 协议中消息的传递。它包括三要素： 

消息的发送者、消息的接受者和所发送的消息，形式如下：A 

—B：{ )，一般用字母 a ，az，⋯等表示，为了表述方便，用 a 

(A)表示行为中的发送者，n(B)表示接受者，n( )表示此次 

发送的消息，其中a为协议行为． 

定义2(完全记忆) 就是指智体在并发协议运行中能记 

住当前及以前收到的消息，例如：设协议运行到第五步，智体 

A的初始消息为A ，在第1到第五步所收到的新消息为A． ， 
⋯ ，A ，那么智体当前记忆到的知识是 A UA—U⋯UA 。 

在我们的协议模型中，所有智体(包括A ．．-A 和 )都 

具有完全记忆，为了实现各智体的完全记忆，我们在算法中通 

过完全记忆器来实现． 

定义5(完全记忆器) 用来帮助各智体记忆当前及以前 

协议行为产生的消息的一个向量，用(，，t ，，，t：，⋯，，，ll，，，t，)表 

示，其中分量巩( 一1，2，⋯，n)表示参与者A 目前为止所获 
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消息的集合，记忆的消息都是源消息，即未通过分析的消息， 

且只供相应智体消息分析时使用，砷 表示 目前为止所获消 

息的集合，且只供 消息分析使用。完全记忆器的工作过程如 

下：设协议行为a：A。一A ：{ }发生之前，完全记忆器的值为 

(mt，mz，⋯，％ ，m)，那么行为a发生后，完全记忆器的值变 

为 (ml，⋯，m。一l，， U{M}，， +l，⋯，m，一1，m，U{M}， ，+l，⋯ 

m ，m，U{M})。同一协议的行为个数一般是有限的，设为 Ⅳ， 

假设标准协议共有L步，一般协议行为个数Ⅳ是L的倍数， 

设为 gXL，因此我们可以如下描述协议行为结构(或运行结 

构)： 

口一{Kl，K2，⋯ ， }； 

Ki一{a。l，a。2，⋯，a。L}( 一1，2，⋯，口)； 

aii：An—．-A { ，}( 一1，2，⋯，g； 一1，2，⋯，g；Ä A2∈ 

{A ，⋯，A ，I})。 

其中，尼( 一1，2，⋯，g)为并发运行中的一次运行，n“为协议 

第 次运行 。中的第 步发生的协议行为。 

我们约定在同一协议并发运行中，同一行为只会发生一 

次，实际上这是符合客观实事的，例如：在同一次协议并发执 

行中A只会向B发送一次消息{M}(即A—B：{M})，因为A 

和B都是具有完全记忆的智体，发送两次是多余的。 

因此，我们得到下面的命题 ： 

命题1 协议通过有限步运行，即可终止． 

证明：因为每个行为只发生一次，而最多有Ⅳ个(一g× 

L)协议行为发生，所以协议通过有限步运行，即可终止。 

由上面命题知在我们模型中，协议最多经过 Ⅳ步运行即 

可终止． 

命题2 智体(包括攻击者)某时刻为止的完全记忆的知 

识与协议行为有关，而与协议行为的排列顺序无关． 

证明：设记忆器的初始状态为(m?，m2，⋯， ， )，到某 

时刻止，协议发生了m个行为：a1，a2，⋯，a ，且a。为：A，一A ： 

{ )( 一1，2，⋯，m)，A ，Â ∈{A1，⋯，A．， )，令 ， 一{a，( ) 

J口，∈{al，a2，⋯，a )，a (A)=A．或 a (B)一A。)( 一1，2，⋯， 

，1)，令m，一{a ( )Ja，∈{a。，42，⋯，a ))，那么协议发生了m 

个行为后完全记忆器的值为(m?t_lm。，m2t_lm：，⋯m t_lm．，m? 

t_lm，)，因此该时刻A 的完全知识为 t_l挑( 一1，2，⋯，n)， 

的完全知识为m?t_l砷 ，但是， U巩( 一1，2，⋯，n)和 m?t_lm， 

与行为 a。，a。，⋯，a 的顺序无关。因此 A( ∈{1，2，⋯，n))及 

的完全知识与a。，a：，⋯，a 的顺序无关．命题得证． 

不同协议的行为及其行为个数是不一样的，在分析协议 

行为时，一般从以下几个方面考虑(参见5．2节)： 

(1)标准协议的行为分析，即在不考虑有攻击者参加时的 

协议行为分析。行为个数一般为标准协议长度L． 

(2)攻击者分别冒充协议的其他参与者以及可信服务器 

所产生的协议行为分析。行为个数一般为(n+1)L，其中n是 

其他参与者(A 一，A．)的个数。 

(3)攻击者与服务器之间以真实身份通信的行为分析，攻 

击者的目的是在截获信息后，通过服务器，获取秘密性参数或 

者解密用的私钥或对称密钥。行为个数一般最多为n*L 

3 协议的秘密性验证 

5．1 协议秘密性验证的目标 

协议运行要达一定目标(用Goal表示)，从秘密性角度考 

虑，一般用会话参数的集合代表协议的秘密性目标，如协议双 

方交换的会话密钥或随机数等[e]，协议满足秘密性就是要使 

协议的运行或并发运行达到所有这些目标，如果有运行不能 

达到上述目标，那么协议就不能保证这些秘密性。假设Goal 
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一 {五 [0]，五 [1]，⋯，五 [ 一1]}k,yEZ]为会话参数(z一0，1， 
⋯ ， 一 1)，即在Goal中有 个会话参数。 

5．2 秘密性验证 

秘密性验证的目的实际上就是要验证对于Goal中每个 

会话参数key ](z—o，1，⋯， 一1)，n个参与者A，A ，⋯，A． 

中，有若干个参与者(设为p个)知道该会话参数，而攻击者 

不知道该会话参数，在这里，我们所考虑的协议的运行包括有 

攻击者参加的并发运行。 

密码协议的秘密性验证算法的主要部分是对于会话参数 

五 ](z=O，1，⋯， 一1)，检查K ( 一1，2，⋯，g)的每一个行 

为a 检查过程如下： 

(1)检查发送者、接受者和攻击者是否知道k,yEZ]：如果 

行为口。，的发送者 a“(A)的分析消息 analyze(口．，( )，alj．(A)) 

(到目前为止)包含k,yEZ]，那么将Acount的值增加1(Acount 

用来记录知识五 ]的不同参与者个数)，并将M[hash(m 

(A))]赋值为1( []是标记，值为1说明a。，(A)是被计算过的 

智体)，对该行为的接收者aij(B)作同样的处理． 

对攻击者 来说，如果 对该行为产生的消息a“( )的 

分析消息analyze(a ，( )， )(到目前为止)包含五 [ ，那么 

将Icount设置为l(Icount标志 是否知道五 ])． 

(2)在完全记忆器中记录行为 n ，产生的消息ai，( )． 

(3)判定目前为止是否存在不满足秘密性参数k,yEt]的 

并发运行。 

如果知道秘密性参数k,yEt]的参与者个数 Acount大于 

等于P一1，且攻击者也知道秘密性参数五 [ (即Icount一 

1)，那么协议不满足秘密性，且存在攻击 一{K ”，K。)，否 

则继续检查下一个行为，直到所有会话参数的都检查完，如果 

还不存在攻击，那么协议就满足秘密性。 

算法的描述如下： 

function secrecycheck() 
for allIE{1。2，⋯，}do 
Acou nt：0； 

Icou nt：0； 

for all iE}(1，2，⋯，n}do 

M[hash(A~)]：一0； 
endfor 

for all ∈{1，2，⋯，q}do 
for all ∈{1，2，⋯，L}do 
ⅡkeyE1] analyze(alr(M)。alr(A))andM[hash(alr(A))]= 
0then 

Acount：=Acount+ 1 

M[hash(a。J( ))]：=1； 
endif 

If key[1] analyze(air(M)，aij(B))and M[hash(alr(B))]： 
0then 

Acount：=Acount+1； 

M[hash(a J(B))]；一1； 
end江 

If key[1] analyze(alJ( 。I)then 
[count：=1； 

endif 

／／设智体A在完全记忆器 nl中对应的部分用 m(A)表示 
，，l(4． ( ))：一，，l(口i』( ))+alr(M)； 

m(alr(B))：：re(air(B))+ao(M)； 

re(I)：一，，l(，)+air(M)； 
if Acount> 一户一1 and Icount：l hen 

T：={ l，⋯ ， }； 
return(r)； 

endif 

endfor 

end for 

endfor 

return(。yes”)： 
end function 

消息分析函数analyze()有两个参数，一个是消息msg， 
一 个是智体A(包括参与者和攻击者)，其功能是：智体A利 

用完全记忆器m中自己的知识，对消息msg进行分析，主要 

是解密，以便知道秘密会话参数． 

算法的描述如下： 
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Function analyze(msg．A) 

／／设智体 A在完全记忆器 m中对应的部分用m(A)表示 
if A告(AI，⋯ ，A ．／}then 
return( )，／／ 表示空集 

end if 

Q：=m(A)Umsg； 
Flag：=1； 

While flag一1 do 

flag：一0 

1：=the number of keys in Q； 

h：the numbr of basic messages in Q； 

／／Akey[-i]表示Q中第i一1个密钥(i=0．1．⋯，1—1)； 
／／messages~i]表示Q中第 j一14"消息(j一0，1，⋯，h一1)； 
For all i∈(0，1，⋯，1—1}do 
For al1j∈(0，1，⋯，h一1}do 
If messagess[力has form (item}k and k—opposite(Akey 
[i])then 
／／opposite(k)表示与k相对的密钥，即如果 k是公钥．那 
么 opposite(k) 

／／是 k相对的私钥，如果 k是私钥，那么 opposite(k)是 k 
相对的公／／钥，如果k是对称密钥，那么opposite(k)与 
k相同． 

Q：=QUitem；／／即解密； 
Flag：=1； 

Endif 

End for 

End for 

End while 

End function 

4 算法分析 

假设协议中参与者个数为，t，协议行为个数为Ⅳ，标准协 

议的步数为L，目标Goal中会话参数个数为 ，协议中各次发 

送的消息中最多包含 R个基本消息，消息最多加密曾数为 

U． 

命题5 协议满足秘密性的充要条件是算法不返回任何 

攻击(即返回“YES”)． 

证明：先证必要性：假设算法返回一个攻击，那么显然协 

议不满足秘密性，也就是说如果协议满足秘密性，那么算法不 

返回任何攻击。下面证明充分性，假设协议不满足秘密性，那 

么一定存在一个并发运行，使得 ，t个参与者A。，A。，⋯，A． 

中，至少有户一1个参与者知道会话参数，而攻击者 也知道 

会话参数，也就是说该并发运行是一个攻击。而该并发运行的 

每次运行一定属于( ， ，⋯， }，所以该并发运行必定是 

{ z， ，， }中某几个元素的一个排列，由命题2知，攻击的 

存在性与排列的顺序无关，所以一定存在 ，使得( ， ，⋯， 

}包含该并发运行，且也是一个攻击运行，所以由算法的过 

程知道算法对 K ， ，⋯，K，进行检查一定能得出一个攻击。 

也就是说，如果算法不返回任何攻击，那么协议一定满足秘密 

性．命题得证． 

命题4 密码协议秘密性的验证算法的时间复杂度为0 

(Ⅳ。* *R*u*，1)，是多项式时间的。 

证明：先计算函数analyze()的时间复杂度，因为最内层 

循环次数h最多为Ⅳ*R，而第二次循环次数 最多为 ，所 

以analyzc()的时间复杂度为O(N*R* *u)，所以secrecy- 

check()的最内层循环(即第三层循环)的时间复杂度为O(N 

*R* *【，*L)，因而第二层循环的时间复杂度为O(N*R 

* *u*L*g)，第一层循环的时间复杂度为O(N*R* * 

u* *q* *，1)，而N=L*q，所以算法的时间复杂度为0 

(Ⅳ * *R*u*，1)，是多项时间的。 

5 实例 

我们以TMN密码协议作为实例来进行分析 。 

5．1 TMN密码协议 

TMN密码协议是应用于移动通信系统的密码分配协 

议，原始协议如下： 

A—-S：B，(Ⅳ } s 
S— B：A 

B— S：A。 Nb、Ks 

S—-A：B．{Ns}Na 

其中A为初始者，B为响应者， 为可信第三方，K 为 的公 

钥，Ⅳd、M 是A和B发布的具有新鲜性的随机数，Ⅳ．也是A 

的公钥，N6是B的公钥也作为A，B间秘密通信的会话密钥， 

协议运行的目的是在A和B之间建立一个会话密钥N6(即 

K．s)，这个密钥在他们今后秘密通信时使用。 

5．2 协议行为分析 

我们假设有一个攻击者 ，它具有很强的能力，具体如 

2．1节，协议可以并发多次运行，协议的行为如下： 

Kl： 

aII：A—-S：B，{Na}Ks 
口I2：S— B：A 

a1 3：B—-S：A，(Ⅳ6}Ks 
a“：S—-A：B，{Ns}．v． 

Kz： 

a2I：卜 S：I，(ⅣI} ， 
a22：S— I I 

a23：I—S|I {Nz、K． 
a24：S一，：I，{Nz}N1 

(以上Ⅳl、Ⅳ2可以为Ⅳ．、N6和ND 

攻击者 冒充A 

K3： 

口3l：，(A)一 ：B，(Nz}K， 
a32：S—-B：A 

aH B—+S A． Nb、 ． 
a34：S—-，(A)：B，(Ⅳ6}NI 

攻击者 冒充 B 

K‘： 

a41： 一S：B，(Na}K 

a42：S—-，(B)：A 

a43：，(B)一S：A，(ⅣJ} 

a44：S—A：B，{Nt)Ⅳ． 

攻击者 冒充服务器 S 

Ks： 

asl：A—-，(S)：B，{Na} 
as2：，(S)—-B：A 

as3：B一，(S)：A。{Ns} ， 
as4：J(S)—-A：B，(N6}Ⅳ． 

5．5 协议的秘密性验证 

协议中会话参数只有Ⅳ．，M ，M 。故协议目标Goo2= 

(Ⅳ．，M ，Nl}。利用第4节的方法我们容易得到下列攻击 ： 

K1： 

all：A— S：B，{N。}Ks 
a12：S—B：A 

a1 3：B—-S：A，(N6} ， 
a“：S—A：B，{Ns}Ⅳ． 

Kz： 

口2I：，一S：I，{Nz} ， 
a22t s— ItI 

a23：l—s I．{Ns}x 
(攻击者 ，在a13截取消息(Ⅳ．}} 后重发) 
a24t s— ItI，{N6、Nl 

因此协议是不能保证会话参数的密秘性的，事实上在5．2 

节的基本行为分析中也能看出来． 

结论 本文提出了一种多项式时间复杂度的密码协议秘 

密性验证方法，并给出了一个实例，进一步说明了该方法的应 

用价值，文中给出了算法的描述，我们也正在进一步完成算法 

的代码编写，以便使用这些方法验证更多的密码协议的秘密 

性． 
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摘 要 介绍了数据流技术的发展现状，然后讨论了适应性查询在数据管理中的发展演变，特别是在数据流管理中的 
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Abstract This paper presents the state of art of data stream technology，and discusses the evolvement of adaptive 

query processing mechanism in data management，with an emphasis On the charateristics of data stream manage— 

ment·Based On this，RealStream ，a prototype system of dada stream management system for adative query，is proposed 

and implemented focusing On adaptive query processing mechamsm． 
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1 引言 

随着信息处理在通信、工业生产、经济信息处理等领域的 

广泛应用，数据已不仅仅拘泥于文件、数据库等传统的静态形 

式，一种连续、无界、不定速度的流式数据(即数据流)已经出 

现在越来越多的应用领域，如：网络监控、网络流量管理、入侵 

检测、传感器的数据处理、生产线管理、股市信息分析等等。如 

何对数据流实施有效管理是这些应用领域中的核心同题。对 

数据流管理技术的研究目前已经成为数据库领域又一新的研 

究热点 ]．在传统的数据库管理系统中，所有的数据都是以 

持久的数据集合形式出现的，而近年来在越来越多的应用中， 

数据是以流的形式在线到达的．在这些应用中，不仅原始数据 

是以流的形式到达，对这些数据流进行各种处理(主要是查询 

操作)之后得到的结果也同样是以流的形式输出的。针对数据 

流的特征，传统的数据处理技术(如数据库技术)已不能满足 

其处理要求，所以研究合适的数据流处理技术是非常必要的。 

数据流的查询处理有两个特性：实时性和适应性．简单地 

说 ，实时性是指系统需在规定的时间内对查询处理任务有所 

响应；适应性是指系统能随着数据特性和系统属性的变化动 

态地调整查询执行的行为，以在满足实时性要求的前提下完 

成查询任务．适应性查询一直是传统数据管理中的一个热点 

和难点，随着数据库系统的演变、发展以及查询需求的不断提 

高，适应性查询的内涵也不断丰富，特别是在数据流这一新型 

的数据形式下，适应性查询具有更重要的涵义和作用。 

本文首先介绍了数据流技术研究与开发的发展状况，然 

后讨论了适应性查询在数据管理中的发展演变，特别是在数 

据流管理中的特殊性。最后，在此基础上，给出了一个支持适 

应性查询的数据流管理系统 RealStream，并详细介绍了其适 

应性查询处理机制。 

2 相关工作 

近年来，有关流式数据的研究已经成为当前数据库领域 

新的研究热点。这种流式数据一般被称作为数据流(data 

stream)，其定义如下 z]： 
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