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计算机病毒的计算复杂度问题 

左志宏 舒 敏 周明天 

(电子科技大学计算机科学与工程学院 成都610054)。 

(国家计算机网络与信息安全管理中心 北京100032)。 

摘 要 计算机病毒对计算机系统及软件造成各种各样的损害，除了一些常见的损害，例如删除数据或程序、修改系 

统信息以外，它们还造成一些非破坏性的影响，例如消耗大量的存贮及时间。这个问题涉及到计算机病毒的计算复杂 

度。文章初步探讨计算机病毒的计算复杂度问题，从数学上证明两个基本结论：存在计算机病毒 ，它的传染过程具有任 

意大计算复杂度；存在计算机病毒，被感染程序的执行过程具有任意大的计算复杂度。除此而外，文章简要讨论计算机 

病毒检测过程的计算复杂度 问题 。 
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Abstract Computer viruses make various injuries on computer systems or software．Beside some familiar injuries， 
such as destroying on data or programs，modifying system information，etc·，they also take some nOndestructlve ef- 
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1 引言 

第一个关于计算机病毒的抽象理论是F．Cohen的基于 

图灵机的病毒集理论口 ]。一个病毒集是一个序偶(̂f， )，其 

中 是一个图灵机， 是图灵机上一个程序集，每个t，∈V称 

为一个计算机病毒，它满足：如果t，在时刻t包含于图灵机的 

带上，则存在另一个时刻 ，t，，∈V，存在于图灵机的带上。基 

于此，Cohen证明了计算机病毒的不可判定性[】 ]。 

和 Cohen的途径不同，L．M．Aldeman发展了一个基于 

递归函数论的计算机病毒理论[3]。在他的定义中，一个计算机 

病毒是一个递归全函数t，，作用于所有程序 上(程序 的 

C~del编码)，使得t，( )具有计算机病毒的典型特征：致损 

(injury)、传染(infection)和模仿(imitation)。在此基础上， 

Aldeman证明了更强的计算机病毒不可解定理，即：所有计算 

机病毒的集合是 Ⅱ2完备集[3]。 

尽管Cohen和Aldeman的计算机病毒理论及不同的改 

进L‘ 】已经得到详细研究，但对计算机病毒的计算复杂度还 

知之甚少。Aldeman的文章[3]中提到一些相关问题，但没有给 

出任何结论。在文[7]中，Spinelis证明存在变体病毒，它的检 

测同题是完全同题。 

本文从数学上证明关于计算机病毒计算复杂度的两个基 

本结论。第一，存在计算机病毒，它的传染过程具有任意大的 

计算复杂度；第二，存在计算机病毒，它的执行过程具有任意 

大的计算复杂度。 

本文第2节给出本文用到的一些概念及符号。第3节给出 

本文采用的计算机病毒的数学定义。第4节给出计算复杂度的 

定义及相关引理。第5节及第6节分别给出本文结论的数学证 

明。第7节简要讨论计算机病毒检测过程的计算复杂度问题。 

2 概念及符号 

令 Ⅳ是自然数集合，S是所有自然数有限序列的集合。 

对于 ⋯， ∈S，< ⋯， >代表一个从S‘到Ⅳ的可计 

算函数，同时具有可计算逆函数。对于函数厂：Ⅳ一Ⅳ， 
⋯

， ∈S，f(sl， ，⋯， )表示厂(< l， ，⋯， >)。类似，对于 i1， 

i ．-，i。∈N，< ，i2，⋯， >代表一个从 一Ⅳ的可计算函 

数，同时具有可计算逆函数，并且< l，i：，⋯，i。>≥ ，1≤五≤n； 

对于函数厂： 一Ⅳ，f(i1，i2，⋯， 。)代表 厂(< l，i2，⋯，i。>)。符 

号 厂( 1，i2，⋯， ) 表示 厂( 1，i2，⋯， 2)有定义，厂( l，i2，⋯， ．) 

十表示厂( l，i：，⋯， )无定义。 

对于序列P一( l，i：，⋯，i·，⋯， )∈S，用(P)·代表它的 

第五个元素。pEj,／i,]代表一个序列，该序列除了用^代替i· 

以外，和P相同，即pEj,／i,]一( l，i：，⋯，̂ ，⋯， 。)。如果序列 

P中的元素i·被一个函数t，作用，即户[t，( ) ]，为了符号的 

简洁性，在文中写为户 (亟)]，其中带下划线的符号代表被作 

用的元素。 
一

个计算机程序P代表一个从S到S的函数 ，户)， 

它表示程序P在运行环境( ，户)中被计算，其中d和P分别 

代表数据(包括时钟、磁盘空间等)和程序(包括操作系统)。如 

左志宏 副教授，研究方向为计算机网络与信息安全；舒 敏 高级工程师，研究方向为计算机安全；周明天 教授。博导，研究方向为计算机网 

络与网络安全． 

·1O2· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


果 P的 C~del编码为 e，该函数写为 ，户)，它的定义域和 

值域分别写为 ，t和 E．。 

5 计算机病毒的定义 

本文采用的计算机病毒的定义来源于Aldeman的定 

义∽，但比之更符合通常对计算机病毒的理解 。 

定义5．1[非驻留型病毒] 满足以下条件的递归全函数 

t，，称为一个非驻留型计算机病毒： 

(1)对所有 ∈N， 

f D(d，户)， 如果 T(d，户) (i) 

( )( ，户)一《佟( ，户[t， ])， 如果I(d，户) (ii) 

、 佟( ，户) 否贝Ⅱ (iii) 

(1) 

(2)T(d，户)和 I(d，户)是两个递归谓词，至少有一个( ， 

户)满足 I(d，户)，且没有 ，户)同时满足它们；D ，户)和 (户) 

是两个递归函数； 

(3)集合{< ，户)：__7( ，户)VI(d，户))}是无限集。 

谓词 T(d，户)和 I(d，户)分别称为计算机病毒的致损条件 

及传染条件；谓词T(d，户)被满足，计算机病毒执行致损函数 

D(d，户)；谓词 ， ，户)被满足，计算机病毒利用选择函数 

(户)选择一个可执行程序进行传染，然后执行原程序。两个条 

件及两个函数合称为计算机病毒的内核，它从数学上唯一决 

定一个计算机病毒。 

定义3．1中方程(1)的三个分支定义了计算机病毒的三个 

典型行为；致损、传染和模拟。条件(2)保证计算机病毒至少传 

染一个程序，并且传染和致损不能同时进行。条件(3)是一个 

强限制条件，它要求一个计算机病毒在无限多个点上模拟原 

程序。证明具有相同内核的计算机病毒集合是一个Ⅱ：完备集 

合，用到该条件[ ． 

按照定义3．1的方式，几乎可以定义所有种类的计算机病 

毒[‘]。下面给出两种重要的计算机病毒的定义，其中不再列出 

条件(ii)和(iii)，假定它们被满足。 

定义5．2[具有两形态的变形病毒] 满足以下条件的两 

个相异递归全函数对(t，，t， )，称为一个具有两形态的变形病 

毒：对所有的 ∈N， 

f D(d，户)， 如果 T(d，户) 

体 >( ，户)一( ( ，户[ ( ])， 如果I(d，户) 

(d，户)， 否则 
和 

f D(d，户)， 如果 T(d，户) 

( >( ，户)一(佟( ，户[t，( ])， 如果I(d，户) 

、 仍 ( ，户)， 否贝Ⅱ 

具有 ，t形态的变形病毒定义为满足类似条件的 ，t个相异 

递归函数的序列(t， ，t，：，⋯，仉)。变形病毒给检测和清除计算 

机病毒带来极大麻烦，它们通常具有数十亿种形态，一般来说 

任意两个形态之间没有连续相同的三个字节。 

定义5．5[具有无限形态的变形病毒] 满足以下条件的 

递归全函数 v(m， )，称为一个具有无限形态的变形病毒：对 

所有的 ，，I， ∈N， 

f D(d，户)， 如果 T(d，户) 

(一， >( ，户)一(， ( ，p[v(m+l， j )])， 如果I(d，户) 

、 仍 ( ，户)， 否贝I 

并且对所有，，I≠，l，v(m， )≠v(n， )． 

到目前为至，在实际中还未发现具有无限形态的变形病 

毒．不过它的存在性，和其它病毒一样，理论上可由同一条数 

学定理证明(递归定理)[ 。 

定义5．4[变体病毒] 满足以下条件的两个相异递归全 

函数对(t，，t， )，称为一个变体病毒n o]：对所有的 ∈N， 

f D(d，户)， 如果 r( ，户) 

( ，( ，户)一(仍 ( ，户[t， ( ])， 如果I(d，户) 

、 佟( ，户)， 否贝4 

和 

f D，( ，户)， 如果 T(d，户) 

纷( ，( ，户)一( ( ，户[t，( ])， 如果，J( ，户) 

、 佟( ，户)， 否贝0 

其中，T(d，户)(相应的I(d，户)，D(d，户)和S(户))与 ，户) 

(相应的，J( ，户)， ( ，户)和S (户))是两个相异递归谓词 

(或函数)。 

具有n变体的变体病毒定义为满足类似条件的相异递归 

全函数序列(t， ，t，：，⋯，t，。)。变体病毒与变形病毒的根本差异 

在于：变形病毒只改变自己的形态，不同形态的病毒具有相同 

内核，但变体病毒改变内核本身，不同的传染变成不同的病毒 

(即具有不同的致损条件，不同的致损行为，不同的传染条件， 

不同的传染行为等)。 

4 计算复杂度的定义 

任何满足下列条件的函数族{rt( )}。∈ 称为资源复杂度 

函数： 

(1)对所有 e∈N，Dora(r,)一DD，，l(儡)； 

(2) rt( )口 是可判定谓词。 

其中Dora表示函数的定义域。 

通常的时间复杂度函数定义如下，满足上面的条件，是一 

种资源复杂度函数： 

(cf，户) 

f尸计算 ( ，户)的步数， 如果 ( ，户)有定义 

I 十 否则 
一  (在 t步内P(d，户) ) 

如果程序P的 del编码为e，则 也写作 。空间复杂 

度函数可类似定义。本文以下讨论计算复杂度时，假定{r． 

( )}。∈ 是相应的资源复杂度函数，不特指何种资源。用符号 
“

a．e”表示“除有限个点外满足”，即厂( )> ( )n．e意味着， 

存在n。∈N使得对任意n≥n。，厂(n)> (n)。在这节中，采用 

传统递归函数论的概念和符号。 

下面给出与资源复杂度有关的两个引理。 

引理4．1 令6(z)是任一递归全函数，存在递归全函数 

厂，若e是厂的一个下标，则r．( )>6( )d．e。 

证明：见文[8]。 

引理4．2 令6( )是任一递归全函数，对任意递归函数厂 

( ，y，z)，存在递归全函数 五( ，y)，若 e是 五( ，y)的一个下 

标，则对所有的y，r．( ，y)>6( )d．e。 

证明：由 一，，I—n定理，存在一个递归全函数 ( ，y， ) 

满足 

佟( ，>(z)一1( )厂( ，y，z) 

并且对 l≠如， ( ，y， 1)≠ ( ，y，&)． 

定义函数 

， 、 f g(x， ，1)，如果i 有定义且 (z)一g(z， ，o) 
，'，J— l I ( 

，y，O)，否贝4 

其中i 的定义如同引理4．1。 

使用和引理4．1中同样的推理，可知五( ，y)是一个递归 

全函数，且若 e是 五( ，y)的一个下标，则对所有的y，r．( ，y) 

>b(x)a．e。 

由于 

( ，y>(z) 
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f佟( ．1)(z)，如果i 有定义且豫 ( )一g( ，y，o) 

I％( ．o) )，否则 

f 1(1)厂( ，y，z)，如果i 有定义且僻．( )一g( ，y，O) 

【1(O)厂( ，y，z)，否则 
一 ，( ，Y，z)， 

故k(x，y)满足引理要求。证毕。 

引理4．2可看作是对传统的 一 一 的定理一个改进， 

它表明下标函数可以是任何递归函数，而不仅仅是 一 一 

定理中的原始递归函数。引理4．2可以推广到包含任何的参 

数。 

引理4．5 对任意 l， 2，，l≥1，令，l一 1+ 2，6( )是任 
一  元递归全函数。存在 +1元递归全函数 ：l(c， ，y)，使 

得 +一( ，Y，=)一 )(=)并且若e是 (c， ，y)的下标， 

则对所有Y，r．( ，y)>6( )4．e。 

证明：和引理4．2类似，略。 

5 计算机病毒传染过程的计算复杂度 

利用引理4．3，可直接证明存在任意类型的计算机病毒 

t，，它的传染过程具有任意大的计算复杂度，即它在传染过程 

中可以消耗任意多的计算机资源。 

令 6( )是任意递归全函数，考虑如下函数： 

f D(d，户)， 如果 T(d，户) 

f(k， ，< ，户>)一f ( ，户[住( ]) 如果I(d，户) 

I ， ( ，户)， 否则 

由引理4．3可知，存在递归全函数h(五， )，若e是它的一 

个下标，则对所有的Y，，r．( ，y)>6( )4．e，同时， 

A(·． )( ，户)一厂(五， ，< ，户>) 

f D(d，户) ，如果 T(d，户) 
一 f佟( ，户[住( ])， 如果I(d，户) 

I ， ( ，户)， 否贝0 

由j一 一，l定理，存在递归全函数g(五)，结(·)( )一．Il(五， 

)．由递归定理，存在一个，l，结(。)一 。令t，( )一h(，l， )一 

结(．)( )一 ( )，贝0 

( )( ，户)一体(⋯)( ，户)一厂(，l， ，< ，户>) 

f D(d，户)， 如果 T(d，户) 
一 f ( ，户[％( ]，如果I(d，户) 

I 红( ，户)， 否贝Ⅱ 

f D(d，户)， 如果T(d，户) 

= f ( ，户[t，( ])， 如果I(d，户) 

I ， ( ，户)， 否贝Ⅱ 

由定义3．1，上式中的t，是一个非驻留计算机病毒。同时， 

若。是它的一个下标，则r．( )>6( )n．e。该证明方法可以应 

用到所有其他类型的计算机病毒，因此有如下定理。 

定理5．1 对任意递归全函数6( )，存在任意类型的计 

算机病毒t，，若。是它的一个下标，则r．( )>6( )a．e。 

6 计算机病毒执行过程的计算复杂度 

定理6．1 对任意递归全函数6( )，存在计算机病毒t，， 

若仕是全函数，则 r．( ) ，户)>6( ，p)a．。． 

证明：对于任意k， ∈N，考虑如下函数： 

f(k， ，< ，户>)一 

f 1， 如果f( )有定义且僻(̈)( ，户)一0 

j 0 如果i<a 有定义且僻‘̈)( ，户)≠0 
I ( ， ((户) )])， 如果 ‘ )有定义且( )1—0 

L ，，l( ，户) 否贝Ⅱ 
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其中i‘̈ )的定义类似于引理4．1中的ix(用< ，户>代替 )。使 

用和引理4．1同样的推理可得 ，如果 是全函数，则 f(k， ， 

< ，户>)是递归全函数；若 e是 f(k， ，< ，户>)的下标，则r． ， 

户)>6( ，p)a．e。 

使用与定理5．1相同的推理，可知存在一个递归全函数t， 

( )，满足： 

( )( ，户)一 

1， 

O 

9~x(d，户 ((户)1)])， 

9~x(d，户) 

如果 ‘ ．，)有定义且嚣‘ ．’)( ，户)=O( ) 

如果 ‘ ．，)有定义且嚣‘ ．’)( ，户)≠O( ) 

如果 ‘̈)有定义且( )1=O(iii) 

否则 

由定义3．1可知，上式中的 t，是一个非驻留计算机病毒 

(其中，分支(i)和(ii)是它的致损行为；分支(iii)是它的传染行 

为；分支是它的模拟行为)；同时，t，( )是函数f(k， ，< ，户>) 

的一个下标，所以 r-( )( ，p)>b(d，p)a．e。证毕。 

对于每一个 ∈N，t， )是一个被病毒t，感染的程序，因 

此 (̂ )( ，户)>b(d，p)a．e意味着该程序在几乎所有( ，户) 

(除了有限多个外)上的执行代价大于b(d，户)。由于b( ，户) 

是任意指定的递归全函数，故t，( )的执行代价可以任意大。 

7 相关问题 

与计算机病毒的计算复杂度相关的另一个重要问题是计 

算机病毒检测过程的计算复杂度问题。对任意计算机病毒t，， 

令，-一层一{t，( )； ∈N)[ ，计算机病毒检测的计算复杂度 

问题就是该集合的计算复杂度问题。关于计算机病毒的一个 

重要结论是，存在计算机病毒 t，，使得 ，-是不可判定集 

合[】 ]。因此计算机病毒检测的计算复杂度问题可具体化为： 

(1)如果，-是可判定的，，-的计算复杂度如何?是否存在 

计算机病毒，使得，-具有任意大的计算复杂度? 

(2)如果 ，_是不可判定的，对于任意满足 ，-CC的递归 

集C，C具有怎样的计算复杂度? 

第一个问题的回答是肯定的，即存在计算机病毒t，，使得 

，-具有任意大的计算复杂度。由于篇幅所限，未给出证明．第 

二个问题只是部分解决，即可以证明存在递归集C，LCC且 

C具有任意大的计算复杂度。但C的其它计算复杂度特征(比 

如，对任意病毒t，，是否存在非平凡递归集C，，-CC且C具有 

线性时间复杂度?)，还在进一步的研究当中。 
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