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摘 要 入侵检测系统是对防火墙的有益补充，大大提高了网络的安全性。本文试着将PKI技术引入到协议分析的 
入侵检测系统，用来增强系统安全性。 
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1 引言 

入侵检测系统已发展为基于主机和基于网络共同检测入 

侵、功能互补的时代，有些技术已经成熟，新的技术层出不穷， 

但都是围绕提高检测效率和提高检测智能性、tl适应性而进 

行的，作者的 IDS也是基于这两点而进行的。同时，为了提高 

入侵检测系统之间以及入侵产品和其他的安全产品的联动， 

加强协同抵御入侵的能力，本 IDS的设计 目标是一个分布式 

的、具有一定自适应性、能和其他安全产品联动的分布式自适 

应入侵检测系统。 

2 协议分析入侵检测系统的优越性 

协议分析是新一代IDS系统探测攻击手法的主要技术， 

它利用网络协议的高度规则性快速探测攻击的存在。协议分 

析技术的优势在于： 

提高了性能：协议分析利用已知结构的通信协议，与模式 

匹配系统中传统的穷举分析方法相比，在处理数据帧和连接 

时更迅速、有效． 

提禹了准确性：与非智能化的模式匹配相比，协议分析减 

少了虚警和误判的可能性，命令解析(语法分析)和协议解码 

技术的结合，在命令字符串到达操作系统或应用程序之前，模 

拟它的执行，以确定它是否具有恶意． 

基于状态的分析：当协议分析入侵检测系统引擎评估某 

个包时，它考虑了在这之前相关的数据包内容，以及接下来可 

能出现的数据包．与此相反，模式匹配入侵检测系统孤立地考 

察每个数据包． 

反规避能力：因为协议分析入侵检测系统具有判别通信 

行为真实意图的能力，它较少地受到黑客所用的像 URL编 

码、干扰信息、TCP／IP分片等入侵检测系统规避技术的影 

响． 

秉皖资源开钳小：协议分析入侵检测系统的高效性降低 

了在网络和主机探测中的资源开销，而模式匹配技术却是个 

可怕的系统资源消费者。 

新一代基于协议分析的入侵检测系统解决了IDS领域 

长期以来的应用瓶颈同题：检测准确性以及大流量应用网络 

环境下的系统性能。新一代 IDS提供商将凭借此项最新技 

术，融合传统特征模式匹配技术的优点，为用户提供更加完 

善、优秀的入侵检测与防护系统。 

5 系统总体结构概述 

整个系统由各个分布的入侵检测系统IDS、模型分析弓 

擎w和CA认证系统组成。系统的结构如图I。 

图I 系统总体结构 

IDS：负责检测入侵，其分析器由两部分组成，异常检测 

模块和误用检测模块，检测到攻击后做出处理，同时根据是否 

为新的攻击，发送检测数据到模型分析引擎w构建攻击模 

型。当检测到入侵后，也通知周围的IDS，周围的IDS检测是 

否有同类攻击发生在自身，如果是分布式拒绝攻击，检测并杀 

死“Slave”进程，通知安全管理员清除“slave”程序． 

W：接收发生了新的攻击时 IDS发送过来的数据，并进行 

入侵的模型分析，并将新的攻击模型广播给所有的IDS扩充 

攻击规则库．并将新的攻击模型存储在自身的入侵模型库中， 

供不在线的IDS以后检索。 

PKI：负责生成和分配上述各部件问的通信传输加密密 

钥。因为IDS作为安全产品，自身的安全性的重要性不言而 

喻，所以为了增强IDS的安全性，加密传输是很有必要的。 

4 IDS设计 

IDS的设计目标是具有协议分析功能检测系统．同时，为 

了提高系统的自适应能力，对新的入侵规则能及时加入规则 
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库，系统增加了模型分析引擎。为了防止对 IDS本身的攻击， 

对 IDS组件间传输的数据采用了加密传输。IDS中的各个模 

块及关系如图2所示。 

其中将协议分析模块、比较器集成在一起。安装在同一台 

主机中。这样做是为了减少加密解密的次数，提高分析器的分 

析效率。 

图2 DAIDS模块关系图 

图中一表示数据的流动方向，虚线框中的组件集成在一 

起。 

①分布式网络数据采集分为：网络包捕获器和数据包解 

析器。根据包过滤规则的设定，网络包捕获器捕获相应的数据 

包。并调用数据包解析器解析网络数据包为固定的格式。 

②协议分析模块：网络通信的核心协议是TCP协议和 

IP协议，在RFC的0791和0793文档中，分别定义了TCP数据 

包和 IP数据包的格式。由于这种格式定义只与协议相关，与 

网络的结构、类型无关，所以协议分析具有很广泛的适用性。 

下面以以太网为例进行说明。 

根据以太网的帧结构的定义，在以太帧的第13字节处包 

含了两个字节的第三层协议标识，0800为 IP协议，0806为 

ARP协议，8138为NOVELL协议等。在 IP数据包的格式定 

义中，第10个字节为第四层协议标识，如：TCP为06，UDP为 

17，ICMP为01等。而 TCP数据包的第3、第4个字节为应用层 

协议标识(端口号)。如80为 http协议，21为 FTP协议，23为 

TELNET协议等。根据以上特点，可以将协议分析算法用一 

棵协议树来表示，如图3所示。 

图3 协议树 

③比较器：比较器用于比较协议分析模块发送的分析结 

果，如果相同则触发模型分析引擎。 

④响应单元的工作是：对检测到的入侵行为，根据用户定 

义的响应策略进行相应的动作，这些动作包括记录 日志、弹出 

消息框、发出声音警报、通知其他邻近的IDS响应单元。 

⑤CA认证系统模块：利用认证系统强大的认证和授权 

功能将可以有效地防止对入侵检测系统的仿冒和插入攻击。 

⑥模型分析引擎：规则引擎保存大量的安全事件和入侵 

事件．接收到新的入侵消息后，建立一个入侵模型(事件生 
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成)。然后和己有的安全事件和入侵事件进行比较，判断是否 

是新的规则。如果是新的规则，通知 IDS并且记入本地入侵 

特征库；否则，作为一次误报警，供安全管理员分析。 

⑦特征库主要包括入侵事件描述库和函数库。事件描述 

包含对事件特征的描述和分析需要调用的函数。所有的分析 

函数放在函数库，为使分析函数能够重用，并且，为避免每一 

个入侵特征调用所有分析函数的低效率，只需调用该事件特 

征需要的分析函数。根据事件描述语言的特点和协议分析的 

要求，分析模块的主要数据结构为一系列按协议标识符分类 

的分析函数链表。 

5 入侵检测系统的安全通信 

解决IDS中组件之间的安全通信需要以下两个问题：① 

组件怎样才能安全地联系到其他合适的组件，包括组件发现 

以及身份验证和授权；②通信的安全和有效。 

为了达到以上两个 目标，系统使用了一种代理机制来完 

成组件之间的验证及通信。它主要包括三个模块 ：验证及授权 

模块、通信模块和保存当前发现信息的缓存。在CA认证服务 

器上则使用了独立的LDAP来保存IDS各组件的分类信息 

及认证信息，以支持基于特征的组件查询。系统结构如图4所 

刁 。 

代理进程 I验证授权模块卜旦 三 D： 

I LDAP I 查询 提交验证l 查询失败I 
I通通信模块 堑q I 

图4 组件验证查询过程 

在IDS组件接到其他组件的通信请求时，它首先向验证 

与授权模块提交查询，验证模块通过通信模块使用 SSL向 

CA服务器上的代理进程提交验证请求。在某些对安全性要 

求特殊的情况下，还可以采用与服务器的双向验证。CA服务 

器上保存了各组件的公钥，组件利用它来确定对方组件的身 

份。验证通过后，代理进程将查询结果返回客户端并存入缓存 

中，查询失败也要将结果存入缓存。缓存中保存了近期查询的 

结果，这样不用每次通信时都向认证服务器提交验证请求。验 

证通过后，组件接受连接，与对方组件开始协商加密算法和会 

话密钥。否则拒绝连接，并记入日志。 

在 LDAP目录中保存了每个组件的分类信息，这些信息 

组成了一个目录树。单个组件的信息必须在目录树的页节点 

上，包括当前组件的数字证书，由一个 Componen-tl D标识． 

数字证书采用标准的 X．5090格式，使用DSA产生数字标识。 

CA服务器的数字证书是自验证的，其他组件的数字证书由 

cA服务器颁发并管理。 

结论 本文所设计的 IDS采用了协议分析技术，同时引 

入的CA认证体系，客观地增强了系统的鲁棒性。 
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