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串空间代数缺陷到实际攻击的转换 

沈海峰 黄河燕 陈肇雄 

(中国科学技术大学计算机科学系 合肥230026) (中科院计算机语言信息工程研究中心 北京100083) 

摘 要 根据串空间证明协议安全性的代数结论，可以判断协议是否存在缺陷，但没有给出一个精确的答案：究竞攻 

击是如何进行的?本文提出四务启发式规则以完成代数缺陷到实际攻击的转换。并结合 Needham—Schroeder公钥协 

议、Otway—Rees对称密钥协议进行 了攻击转换分析。实践表明这四务规则在把串空间的代数缺陷转换为实际攻击时 

非常有效。 
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Converting the Strand Spaces’Algebraic Flaws to Actual Attacks 
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Abstract We can conclude whether a protocol iS defective according to the algebraic result after proving the 

protocol’S security、But the algebraic result doesn’t tell US explicitly how the actual attack takes place．In this paper． 

we propose four heuristic rules for converting the algebraic result to actual attack．and use them in Needham—Schroed— 

er public protocol as well as Otway—Rees symmetrical protoco1．Practical evidences indicate that these four rules are 

very efficient in converting Strand Spaces’algebraic flaws to actual attacks． 
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1 引言 

申空间(strand spaces)是基于代数理论的密码协议分析 

模型[1 ]。它分析协议的基本步骤是： 

a．定义含入侵者的协议代数模型。 

b．给出协议的各种安全目标命题 ，包括秘密性，认证性和 

不可否认性。 

C．证明这些命题是否正确，如果正确，则申空间没有发现 

协议存在安全漏洞，如果错误，则协议存在安全漏洞。 

由上面的步骤可以看出，申空间是在协议的代数描述基 

础上进行分析，其分析结论也是代数形式。当协议被分析出存 

在代数缺陷时，实际攻击究竟是如何进行的呢?这不是一个显 

而易见的问题。比如，用申空间理论我们证明了 Needham— 

Schroeder公钥协议的一个结论： ∈Resp[ ，B，Ⅳd，M] 

∈Init[A，B ，Ⅳ．，M]。在这个结论中，响应者和发起者有不 

同的响应者身份(一个是 B，另一个是 )，因此，发起者和响 

应者不能达到单射一致性认证目的[1 。可是这个结论并没有 

明确告诉我们实际攻击的过程。也就是说，代数缺陷和实际攻 

击之间还有一道鸿沟。本文的目的是希望提供一些启发式方 

法以引导我们构建实际的攻击过程。 

有符号项记为+t或一f，(士 ) 是全体有符号项的有限序列 

集合。(士 )。中一个典型元素是<<d。，a )，⋯，< ，a ))。 

定义2．2 一个申空间是集合 三，并具有一个轨迹(trace) 

映射 tr： +(士A) 。 

定义2．5 对一个固定的申空间三，有： 

1)结点是< ，i)，S∈三，i是整数1≤ ≤length(护( ))，结点 

集合为Ⅳ。我们说< ，i)属于 S，每一个结点都属于唯一的一个 

串 

2)如果 n一< ，i)∈N，那么index(n)一 且strand(n)一 ， 

定义 S轨迹的第 i个有符号项 term( )是(tr(s))。；无符号项 

un—term(n)是((护( ))。)2，即term (n)的无符号部分。 

3)如果 nl，n2∈N，那么nl ，l2意味着term(，l1)士a，term 

( ：)一--a，即 nl发送消息，n2接受消息。 

4)如果 n ，n：∈N，那么 nl ：意味着 n 、n：发生在同一个 

申上，nl是 n2的直接前继，有index(n )=index(n2)一1。 

5)一个无符号项 t发生在 n∈N，当且仅当f[term (n)。 

6)一个无符号项 t起源在 n∈N，当且仅当term ( )是正 

号，f[term(n)，而且对n的任何前继 n，有 t term (n )。 

7)一个无符号项 t唯一起源在n∈N，当且仅当t起源在 

唯一的结点n∈N。 

2 串空间简介 图
。 

)Ⅳ加上两种边集合，ll一，l2和 ，l1 ，l2就组成一个有向 

一 个申(Strand)是协议参与者的事件序列，即发送、接受 

消息的序列。一个申空间是申的集合，其中既包括合法参与者 

的申，又包括入侵者申。设 是协议执行中所有可能消息的 

集合， 中元素称为项(term)，tlFt表示tl是t的子项。 

定义2．1 <d，a)是有符号项，a是+或一号 ，a∈A，一个 

9)n n：表示在同一个申上 n 经过一个或多个 边到 

达 n2。 

申空间理论还定义了入侵者的行为申。设Kr是入侵者 

的密钥集合，其中包括：所有的公钥，与入侵者共享的对称密 

钥Kr ，丢失或被破解的密钥。 
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定义2．4 一个入侵者的串轨迹有下列几种： 文本消 

息：<+r>，tE ；F接受：<一 >，g∈A；T分发：<一g，+g，+ 

g>，g∈A；C连接：<一g，一 ，̂+gh>，g，h∈A；S分离：<一g。 
一

，̂+gh>；K密钥：<+K>，K∈Ke；E加密：<一 ，一 ，̂+ 

{̂} >；D解密：<一 一。一{̂}。，+ >̂。 

公理2．5(自由加密假设) {，，z}。={，，z，}。，甘，，z=，，z，̂ — 

Ki。 

公理2．6对 mo，，，l o，，，ll，，，l l∈A，K，K ∈K：1>mo，，ll一 

，，l o l：>，，lo—m ô ，，ll—班 l；2)，，lo，，ll≠ {，，l o}j；3)，，lo，，l1占KU 

T；4){，，lo}j KUT。 

定义2．7 设c是边的集合，Ⅳc是依附于c的全体结 

点，称C是一个束(bur~d[e)，如果： 

1)C是有限的；2)如果 l∈Nc。且tern( )是负号，那么 

有唯一的结点 ，l2满足 ，l2一，ll∈C；3)如果 ，l1∈Nc，且 ，l2 ，ll， 

那么，l2 ，l1∈C~4)C是无环的。 

定义2．8 如果C是一个束， ∈ 。则 的束高heightc( ) 

是最大的i~length(r，．( ))，满足< ， >∈C。如果heightc( )一 

length(扩( ))。则 C包含一个完整的 ，或称串 包含在束 C 

中。 

5 Needham—Schroeder公钥协议的缺陷转换 

5．1 协议的代数缺陷 

Needham—Schroeder公钥协议 。 实现 A、B双向认证， 

、 分别是 、B的公钥，KE 是可信服务器的签名私钥。 

该协议描述如下： 

1． — S：̂ 。 

2．s—+ ：{Kb。 ) 

3． t·B：{Ⅳ．，A} ‘ 
4．B-*S：B，A 

S．s—B：{K．。A) 

6．B— ：{Ⅳ．。Ⅳ6} 
7． —- ：{Nb)m 

其中l、2是 向 索取B的公钥，4、5是B向 索取 

的公钥。如果假设 A、B都已取得对方的公钥，则原协议可简 

化为只有三条消息的协议，图1是这个简化协议的串空间消息 

交换图。 

图1 简化的Needham—Schroeder公钥协议 

定义5．1 简化的Needham—Schroeder公钥协议是含入 

侵者的串空间( ，尸)，设 ，( 。尸)包含三种串： 

1)入侵者串 ∈尸； 

2)发起者串 ∈lnit[A，B。Ⅳ．，N5]。 ∈ ．一，Ⅳ．。Ⅳ6∈ 

T， ∈T一 ，串．S 的轨迹是 

(+ {Ⅳd，A)*。一{ ，M )h，+ {N5)*)。 

3)响应者串S，∈P~sp[A，B，Ⅳ．，Nb]，A∈ 一，Ⅳ．，M∈ 

，Ⅳ6∈ 一，串 的轨迹是<一(ⅣI，A} ，+(Ⅳ．。M } ，一 

(Ⅳ }̂*>． 

利用文[2]的串空间认证测试理论我们可以证明这个协 

议存在下面的代数缺陷。 

命题5．2 设C是 中的一个束， ∈融 [ ，Ⅳ．，Ⅳ6]是 
一 个响应者申，它在c上束高是3。假设K2 古 ，如果Ⅳ．≠ 

Ⅳ6且Ⅳ6唯一起源，则存在一个初始者串St∈ 打[ ， ，Ⅳ．， 

Ⅳ6]，其在c上束高是3。 

证明：(证明中的术语和概念请参阅文[2])。{Ⅳd，Ⅳ6}。．是 

结点< ，2>中Ⅳ6的测试成分。边< ，2> < ，3>是{Ⅳ．，Nb 

中Ⅳ6的输出测试。根据认证测试理论。存在常规结点，，z，，，z， 

∈C满足{ 。Nb ． 是，，z的一个成分，而且，，z ，，l，是Ⅳ6的 

转换边。由于m是负常规结点，因此 ，，z是某个发起者串 ，∈ 

Init[ ，， ，N，。，Ⅳ，5]的第二个结点。又因为term(< 。2>)= 

{Ⅳd，M ，我们可得 N =Ⅳd。Ⅳs=Ⅳ6，A，一 ，容易看出该 

串的C束高是3。 口 

从命题3．2我们只能得到这样的结论： 

sE Re~EA。B，N ，N5] ∈Init[A，Br，N ，N5] 

两个串中有不同的响应者 B和 ，这就存在一个认证缺陷： 

响应者B认为他与发起者A进行了一次认证，而发起者A只 

认为他是和B，完成了一次认证。 

5．2 缺陷的实际攻击转换 

针对这个代数缺陷，入侵者是如何实施攻击的呢?我们的 

目的是构造一个完整的含入侵者的串空间消息交换图，使命 

题3．2成立，同时使 、B确信他们都与自己意定的对象完成 

了一次协议执行。 

启发式规则l 在束的约束下，按代数结论分别确定代数 

结果的前提和后件串轨迹。 

于是我们得到下列的响应者和发起者的串空间消息交换 

图： 

{N。，A)Kb B 

{N。，Nb)l(a 

{Na，A)】(b． 

{Na，Nb)l(a 

{Nb}Kb· 

响应者消息交换 发起者消息交换 

图2 

启发式规则2 如果代数结果的前提和后件有不同的主 

体名，则认为这个不同的主体为入侵者，更改对应的消息交换 

图。 

由于B≠ ，根据这个规则我们确定 为入侵者，把Init 

[ ，B，，Ⅳ．，M]改为Init[A，P。Ⅳ．，Ⅳ6]，P是入侵者。从而得 

到下面的发起者串轨迹。 

{Na。A】1(P 

珏 
! ：! 

图3 发起者与入侵者的消息交换 

启发式规则3 构造协议合法主体之间入侵者的串轨迹， 

使合法主体认为自己执行了一次完整的协议。 

根据这个规则，我们经过以下三个步骤来构造入侵者的 

行为。 

I．A发出了(Ⅳ．，A} ，消息，但B只收到(Ⅳ．， } s，这个 

消息认为由入侵者发出。P收到(Ⅳ．， } ，消息后，由于 ， 

∈ ，P可以构造消息(Ⅳ．， }n．构造的串轨迹如下： 

·9】· 
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K 

fNa，A)Kp 

K 

fNR，A) E 

I(b 

{N。，A)硒 

图4 入侵者转换{Ⅳd，A} 为{M ，A}” 

I．B发出消息{Ⅳd，M } ，A也收到了{Ⅳd，Ⅳ } 消息， 

P不对这个消息进行分析处理，而是拦截转发。 

I．A发出消息{Ⅳ } ，，由于 K-； ， ∈ ，P可以构造 

消息{M }m，其串轨迹如下： 

{Nb)l【P
． 一

D 

K
．  

Kp‘l 

{Nb)硒 

图5 入侵者转换{Ⅳ }l’为{Ⅳ }” 

结合图2、3、4Yf[]5我们已经得到下面一个完整的攻击过 

程： 

3．A_．P： N。。A}K， 

3’．P(A)—-B：{Na，A)舶 
6’．B—-P(A)：iN．，N6}K． 
6．P—-A： N．。N 、x4 

7．A—-P：{j ) ， 
7’．P(A)—-B：(j }m 

即入侵者P利用A向自己认证的时机冒充A向B认 

证，这正是G．Lowe在文[9]中发现的攻击。 

4 Otway—Rees对称密钥协议的缺陷转换 

4．1 协议的代数缺陷 

Otway—Rees协议Ⅲ实现A、B双向认证，并由密钥服务 

A l 

、u， 4 
(a)发起者A的串 

2 

3 

器为它们分配一个会话密钥 。该协议的描述是： 

1．A．+B：M。A．B。 N。。M。A。B}Km 

2．B—S；M。A。B。 N ．M．A。B}Km 。 N ，M。A。B}KBS 

3．S—B；M． N。。K}Km 。 N 。K}KBS 

4．B— A：M。 N。．K、x̂s 

定义4．1 Otway—Rees协议是含入侵者的串空间(三， 

P)，设 丁，A，B∈ ，Ⅳd，ⅣI∈丁，Ⅳd，M  ～ ， ， 

KBs告 ，(三，P)包含下列四种串： 

1)入侵者串 ∈P； 

z)发起者串 ∈Init[A，B，Ⅳd， ，五]， 的轨迹是： 

(+ AB{Na，M，A，B) ，一M{Na，K) ) 

3)响应者串 ∈Resp[A，B，Ⅳd， ， ，H，H ]，H，Ⅳ 表 

示响应者无法处理的消息项 的轨迹是 

0一 MABH，MABH NI，M，A，B、K8s。一 MHI N 。 

K、x8s，+MHr 

2 

3 

图6 Ot'f~aTJ-ree$协议串轨迹 

4)服务器串 ，∈ServiA，B，Ⅳd，M ，M， ]， 的轨迹是： 

<一MAB，{Ⅳ．， ，A，B} {M ， ，A，B}m ，+ {Ⅳ．， 

}K (M ，K}KBs> 口 

文E6]证明了该协议存在一个微妙缺陷：发起者和响应者 

不能共享同一个会话密钥。结论是 ：设 ＆∈Init[A，B，Ⅳ．，M， 

]，heightc(S )一z，可得到下列两个蕴涵式： 

n∈InitEA，B，Ⅳ．，M， ] ∈ServEA，B，Ⅳd，M ，M， 

K]，heightc( )一2 ① 

n∈In,tEA，B，Ⅳd，M， ] ∈Resp~A，B，M，M，M，* 

*]，胁 htc( )≥z ② 

在蕴涵式②中，**表示任意值，因此不能保证响应者和 

发起者有共同的会话密钥 。 

4．2 缺陷的实际攻击转换 

根据启发式规则1，我们分别确定Init，Serv和 的串 

执行轨迹。 

1 

(b)服务器 的串 (c)响应者B的串 

图7 (a)发起者A的串，(b)服务器 的串，(c)响应B的申 

启发式规则4 如果两个主体的束高在串轨迹中和正确 

束高不匹配，则认为其中插入了入侵者。 

由于 heightc(s,)一2，heightc(s )≥2，而没有结论 heightc 

( )一3，因此不能确定 发出的消息由B接受了，可认为被 

入侵者P拦截了．引入P的串轨迹是图8。 

按照启发式规则3，我们来构造P的一系列入侵行为使 

B相信自己完成了一次协议执行。这个过程见图9． 

·92· 

P利用重放消息2而获得 的返回消息3’，B返回给A的 

消息4’也被P拦截，P把A意定的消息4发给A(图8)．消息 

3’是“ ，{Ⅳ．， ’} ，{M ，K’}脚  ，4’也 自然是“M，{Ⅳ．， 

K’} ．B执行的消息1、2、3’、4’都满足蕴涵式2的后件．至 

此我们可以得到一个完整的攻击过程描述： 

(下转 第98页) 

D ：̈== _：== ：． 

S Ⅱ  
J ～口  
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之间相互覆盖，因此难以被识别。 

当入侵行为是小概率事件时，本方法在较小的误报容忍 

因子下，能够获得理想的检测率。因此在实际的应用中，本方 

法存在两种应用模式。 

1)用于标识网络特征数据集 作为其它有监督学习方 

法的中间过程，用本方法辅助标记数据集中的异常数据。如果 

通过专家逐一标记，工作量记为 0(n)。由于数据集分为正常 

和异常两类数据，假设异常数据的比例为 ，通过本方法筛选 

候选的异常数据集，工作量将下降为O(n* *a)。以a=3， 

一0．01，那么标记效率提高近30倍。 

2)用于入侵检测 其应用的基本思路是：利用前面一段 

时间的网络特征库作为学习数据集，在此基础上建立入侵检 

测模式。对于当前网络连接，计算其异常因子，如果值不属于 

异常值的范围内，就认为该连接正常，否则认为是异常连接。 

此方法的优点是不需要专家标记大量的学习数据集，因此检 

测模型可以定期地更新，例如每天更新一次，从而适应不断变 

化的网络环境．主要的缺点是需要管理人员根据分析的结果 

不断地调整误报容忍因子，以达到理想的检测率和误报率。 

小结 本文提出了采用免疫聚类算法提取数据集的结构 

特征，然后根据定义的异常因子计算每一次连接的异常度。通 

过在实际网络特征数据集上的实验表明：新方法能够显著地 

提高标记异常数据的效率，且对于异常行为发生概率较低的 

环境中可采用本方法直接检测入侵行为。 
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图8 S发出的消息被P拦截 

2 S 

图9 P的入侵申轨迹 

1．A—B：jlf，A，B，(Ⅳ．，jlf，A，B) 
2．B—S：jlf，A，B，(Ⅳ．，jlf，A，B) ，(Ⅳ5，jlf，A，B)KBS 
3．Is—-P(B)：M，(Ⅳ．， )J【 ，(Ns，K) 雎 
2’P(B)—·S：jljf，A，B，( ，jljf，A，B)J【̂ ，(Ns，M，A，B) 雎 
3’S—·P(B)：M，(Ⅳ．，K’)J【̂ ，(Ns，K’)KBS 
3’P(S)一B：jlf，(Ⅳ．，K’) ，(Ns，K’)KBS 
4．B—·P(A)：M，(Ⅳ．，K’)KA$ 
4’P(B)一A：jlf，(Ⅳ．，K) 

攻击结果是 得到会话密钥 ，而 B的会话密钥是 ’。 

结论 本文针对申空间理论提出的四条启发式规则在从 

代数缺陷到实际攻击的转换中非常有效。它们基本上定下了 
一 个攻击转换框架，我们只要在这个框架中填充具体的细节， 

就可以得到一个实际的攻击描述。但是攻击细节仍然需要我 

·98· 

们精一L-构造，构造的依据是：①遵循代数结论；②根据入侵者 

的行为模型。 

与文[3]不同的是，本文是在人工证明发现缺陷的情况 

下，启发式的寻找攻击路径。实际转换结果表明本文的启发式 

规则可以引导我们快速、有效地找到一个攻击过程。这对于研 

究入侵方法，改造协议是很有帮助的。 
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