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摘 要 介绍了陷阱网络的概念和体系结构，分析 了陷阱网络的计算机取证技术，论述了基于陷阱网络的入侵行为研 

究。 
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1 引言 

信息和网络安全技术经过近十年来的应用已经证明：安 

全策略的制定、安全技术的应用和安全保障的获得很大程度 

上要取决于对安全威胁的了解。但当前我们对安全威胁的了 

解仅停留在各种攻击工具上，而对安全威胁制造者的行为却 

了解的非常有限．安全威胁的制造者也就是入侵者的行为包 

括：入侵者攻击系统的目的，入侵者是如何发现了易受攻击的 

系统，入侵者是如何攻击系统的，入侵者在控制了系统后又做 

了什么。同时作为正面防御者更需要了解的还有：如何提取入 

侵者攻击系统的证据，如何对入侵者进行定位追踪，如何取得 

最新的攻击技术并对未来的攻击趋势作出预测等，而陷阱网 

络Ll】(Honeynet)就为对以上入侵行为进行研究提供了环境。 

2 陷阱网络的概念 

陷阱网络最初是 由 Sun Microsystems公司的 Lance 

Spitzner发起和主导的一个由30余名安全专业组织成员组成 

的，专门致力于了解 blackhat团体使用的工具、策略和动机以 

及共享他们所掌握的知识的项目。其实际上是一个专门设计 

来让入侵者“攻陷”的网络，一旦被入侵者所攻破，入侵过程中 

所产生的网络数据包和系统日志等都将被用来对入侵行为进 

行分析研究。 

传统意义上的信息安全一般都是建立在被动防御的基础 

上，比如防火墙、入侵检测系统、加密等，其基于规则和特征匹 

配的工作方式无法适应网络安全动态的、基于时间变化的特 

点，而陷阱网络可以给予组织主动权，即积极收集入侵特征信 

息，就可能将一场攻击或者防御中的失误扼杀在萌芽状态。 

陷阱网络也可提供关于系统自身所存在的风险和薄弱环 

节的情报．它可以由相同于组织实际环境中所用的系统和应 

用构成，从而发现当前组织环境中存在的安全风险和薄弱环 

节，以主动提升组织自身的安全级别。例如，某公司想发布一 

个新的网上支付系统，但又担心可能会存在的风险，若其操作 

系统和应用程序如果能先在陷阱网络的中得到测试以识别任 

何未知的风险和薄弱环节，将会在很大程度上提高其安全性． 

陷阱网络还可在网络攻防中提高组织的计算机取证和紧 

急响应能力．在实际网络系统中很难区分正常行为和入侵行 

为，但在陷阱网络中所有进出的数据包和新增的日志基本上 

就可以断定为入侵，从而也就更容易取得入侵证据和改善响 

应策略． 

陷阱网络与传统蜜罐[2 (Honeypot)系统是有区别的．传 

统蜜罐系统是一个故意设计为有虚假敏感信息或漏洞的单机 

系统，通常是用来对入侵者的行为进行诱骗或者警报，以降低 

正常系统被攻击的风险。而陷阱网络是一个网络系统，不需要 

刻意地模拟某种环境或者故意地使系统不安全，即须保证收 

集到的信息的真实性，以学习和研究真实环境中的入侵行为。 

陷阱网络有时也称其内部系统为陷阱机(Honeypot)，但并非 

指传统的蜜罐系统。 

5 陷阱网络的体系结构 

陷阱网络体系结构的发展 已经历了两个阶段：陷阱网络 
一 代(GenI Honeynet)和陷阱网络二代(Genii Honeynet)． 

．  5．1 陷阱网络一代 

陷阱网络一代的体系结构如图1所示，防火墙将整个系统 

分隔离为陷阱网络、管理网络和 Internet三个部分，其中陷阱 

网络是由用于被攻击的代表各种系统和应用的陷阱机的集 

合，管理网络是进行入侵数据收集和对整个系统进行管理的 

区域，Internet通常是入侵者发起攻击的不可信的外部网络。 

防火墙用于隔离网络和对外出流量进行数据控制．路由器用 

于隐藏防火墙，并作为防火墙的补充进行数据控制。IDS以隐 

藏IP地址的方式接入陷阱网络，并捕获陷阱网络中传送的数 

据包．陷阱网络中的log server用于实时收集所有陷阱机的 

日志数据．管理网络中的Log／Alert server用于实时收集IDS 

和防火墙的预警和日志数据。 
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图1 陷阱网络一代的体系结构 

陷阱网络是一个高度受控的网络，无论创建和维护哪一 

代陷阱网络，都要依赖于两大关键因素：数据控制和数据捕 

获。 

(1)数据控制 就是对进出陷阱网络中的数据进行规则 

上的控制，假若某陷阱网络被攻破以后，应首先确保其决不会 

被用于攻击陷阱网络以外的其他网络。数据控制的关键之处 

就在于访同控制设备防火墙，可用它将陷阱网络、管理网络和 

Internet等严格地隔离，并对所有外出的数据包进行过滤。因 

此防火墙必须定义三条控制数据流向的规则：1)任何人都可 

发起从Internet到陷阱网络的连接，这样就允许入侵者扫描、 

探测并攻入陷阱网络；2)严格控制 由陷阱网络发往 Internet 

的对外连接数量，确保其决不会被用于攻击陷阱网络以外的 

其他网络。通常会让防火墙记录陷阱网络向 Internet发起连 

接的次数，若一旦达到某个阈值，防火墙就会自动阻断其以后 

所有的连接；3)陷阱网络与管理网络之间不可有任何的直接 

的连接，确保管理网络不会被攻破和管理网络中收集到的入 

侵数据的完整性。 

对于防火墙规则的定义，用户可根据自身的实际环境和 

希望研究的内容进行适当的修改和调整，要保证给入侵者足 

够的空间不至引起他们的怀疑，以便捕获尽可能多的入侵数 

据，又要保证陷阱网络不会被用于攻击别人的网络系统，即所 

能获得的入侵数据的数量是与所承担的风险成正比的。 

(2)数据捕获 是对入侵行为进行研究的依据，对数据进 

行全面和正确的捕获是整个项目成功的关键。因此不能依赖 

于单独的某个层次，而是要尽可能地进行多层次的数据捕获， 

这样就可以综合各层次的信息，并能够对入侵行为有更深层 

次的研究。陷阱网络中有以下几个数据层次：1)防火墙和路由 

器的日志文件；2)IDS或 Sniffer捕获的网络数据包；3)陷阱 

机操作系统和应用程序产生的日志文件和击键信息；4)入侵 

者修改和删除的文件。 

为了实现对入侵行为的实时追踪，也可以利用防火墙或 

IDS的E—mail预警功能，当有和定义的规则相匹配的入侵行 

为出现时，可以及时地获得通知，同时预警也可作为一种补充 

的数据捕获手段。另外还需注意的是：捕获的数据一定要存储 

在可信的、入侵者无法察觉的地方，以免数据被入侵者破坏或 

修改。可以将所有陷阱机中的日志信息另存在远程的日志服 

务器中，即使日志服务器被攻破，IDS也会捕获当初通过网络 

发往远程日志服务器的日志数据包。 

5．2 陷阱网络二代 

陷阱网络二代具有创建更易、觉察更难且风险更低的特 

点，其体系结构如图2所示。陷阱墙(HoneywaU)是整个体系结 
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构的核心，进出陷阱网络的所有流量都必须经过它，所以数据 

控制和数据捕获全都被集成在陷阱墙中。陷阱墙共包含了三 

个接口：eth0、ethl和 eth2。接口eth0用于连接处理正常业务 

的真实网络，这表示在陷阱网络二代中，引入了对内部入侵行 

为的研究。接 口ethl用于连接由陷阱机集合构成的陷阱网 

络。接 口eth2直接连接至路由器，用于远程管理陷阱墙和远 

程传送捕获数据。陷阱墙实际上是一个工作在第二层的网桥， 

接 口eth0和接口ethl并没有 IP地址，所以通过陷阱墙的数据 

包不存在路由步跳和 TTL减数同题 ，其实接口eth0和接口 

ethl连 MAC地址都没有设置，也就是说陷阱墙对入侵者是 

透明的。接口eth2是用于远程管理的，所以需要设置 IP地址。 

Intera ct 

图2 陷阱网络二代的体系结构 

为了在对外连接上给入侵者更大的空间，以至能收集更 

多的入侵行为，陷阱网络二代在数据控制中引入了NIPS 

(Network Intrusion Prevention System)，NIPS就是在提高对 

外连接阈值的基础上，对由陷阱网络向外发出的所有数据包 

进行入侵特征检测，如果发现有攻击性的行为，就将该连接阻 

断或修改数据包内容后放行。修改数据包使其对Internet上 

的网络的威胁丧失的同时，入侵者仍可接受到入侵失败的响 

应，也就不会觉察到陷阱网络的存在。计算阈值与NIPS的结 

合，能以较低的风险收集更多的入侵信息。 

虚拟陷阱网络(Virtual Honeynet)是利用 VMware或 

User．Mode Linux[妇等虚拟软件将陷阱机集合、数据控制和数 

据捕获全部在一台主机上实现。该方案的优点是创建廉价、维 

护简单和移动灵活，缺点是风险集中和功能有限。 

4 陷阱网络的计算机取证 

对陷阱网络中的捕获数据进行计算机取证，是对入侵行 

为进行研究过程中最关键、最耗时和最具挑战性的部分。根据 

经验表明：入侵者30分钟的攻击，需要研究者30到40tb时的分 

析。另外也很少有研究者能通晓所有领域中的分析取证技术， 

这就需要依靠组织的力量来分工解决同题。 

(1)防火墙日志 在实际网络系统中，很难区分防火墙日 

志中的合法流量和可疑流量，但在陷阱网络中，所有的流量全 

都是可疑的。因此陷阱网络中的防火墙设计为：对所有流入和 

流出的流量都应发出预警，流入的预警表明入侵者正在探测 

和攻击系统，而流出的预警表明入侵者已经攻破了系统．若预 

警采用E—mail或短信的方式就不必去手动查看防火墙日志， 

从而可简化分析取证工程。 
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(2)IDS分析 IDS提供了IDS预警、报文载荷和会话文 

件三种信息。IDS预警的优点在于通过其特征匹配功能，能识 

别出具体的行为(如缓冲区溢出)。报文载荷提供了有关入侵 

行为的详细信息。会话文件非常有利于对 FTP、TELNET和 

IRC等明文会话的迅速分析。 

(3)系统日志 详细记录了入侵者是如何攻破系统和攻 

破系统后的行为，但它也是入侵者攻破系统后最先修改和删 

除的部分。所以系统日志应保存在三个地方 ：本地系统、远程 

syslog服务器和发往syslog服务器的全部信息的IDS报文载 

荷。通过三者的比较就可判别出入侵者是否对系统日志进行 

过修改。 

(4)被劝指纹L．j(Passive Fingerprinting) 主动指纹 

(Active Fingerprinting)是通过使用工具(例如 Nump或 Que— 

so)主动检测远程主机以判断其操作系统，而被动指纹只是被 

动地嗅探远程主机的数据包来判断其操作系统。其可通过检 

查TCP／IP报文首部中的四个部分(TTL、窗口大小、DF和 

1、C)S)和 ICMP回应请求来判断远程主机的操作系统、服务和 

应用。显然被动指纹不易被入侵者觉察，但是仍要防范入侵者 

的签名欺骗。 

(5)取证[5](Forensic) 入侵者攻破系统以后，通常修改 

或删除了入侵的攻击程序、系统的日志文件、管理程序、配置 

文件甚至内核等，取证技术就是在被攻破系统的映像上，尽可 

能地恢复被入侵者破坏的数据，以重构入侵行为和提取入侵 

证据。The Coroner’s Toolkit ](TCT)包是取证过程中最常用 

的工具。 

(6)统计(Statistics) 统计是指在陷阱网络长时间和多 

地域运行后，采集其所有的攻击数据，然后利用统计学原理对 

攻击数据进行分析，并对未来的攻击趋势作出预测。例如：可 

以统计某类探测特征与其攻击成功的时间间隔，以便将来此 

类特征重现时能够准确预测攻击将发起的时间。 

(7)Sebek2[7] 入侵者目前也大量地使用了 SSH或 

3DES等加密信道与被攻破的系统通信，这就给数据捕获工 

作带来了难度。不论是否使用加密信道，Sebek2是运行在陷阱 

机上直接捕获入侵者击键信息和上传文件的内核模块，其不 

断地将捕获的本地数据发向远程日志服务器，但这些数据包 

不会被入侵者的Sniffer捕获，因为所有陷阱机的内核都基于 

本地MAC地址做了相应的隐藏。 

5 陷阱网络的风险 

陷阱网络的确可以帮助研究入侵行为，但是同时它也包 

含着风险。尽管使用了防火墙、路由器和其他技术对入侵行为 

进行数据控制以降低风险，但是数据控制仍然可能会被入侵 

者躲过。另外，利用加密和反 IDS技术也可躲过基于 Sniffer 

的数据捕获。所以要真正地降低风险，就需要对陷阱网络进行 

持续的管理和维护。 

结柬语 陷阱网络的成功应归功于其简捷性：一个仿真 

实际系统的高度受控网络。所有进出陷阱网络的流量都会被 

捕获和分析，根据分析就可以了解入侵者的行为，对入侵者的 

行为了解的越多，对所面临威胁的觉悟和知识就会越高。但是 

入侵者的行为是不断变化的，这就需要陷阱网络的体系结构 

和计算机取证技术也要不断地动态变化。 
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根结点进行一次签字，与路经主机的数 目无关。虽然增加了一 

些hash函数的计算，但它们所占用的时间与签字相比是微不 

足道的。因此，该协议在保证了安全性的同时，大大降低了代 

理主人的计算量。 

结论 本文给出了一个基于Merkle树的安全移动代理 

路由协议．它在满足路由安全性质 P1～P5的基础上，利用二 

元Merkle树结合Hash函数，使得在计算路由信息时仅需移 

动代理主人进行一次签字，相比原有的嵌套加密方案，该协议 

大大降低了代理主人计算路由信息所需的计算量。 

该协议也可以很方便地推广到可变路由协议[．】。在可变 

路由协议中，对于二元Merkle树来说，不必改变结构；只是对 

随机数异或结果进行Hash运算时，在可变路由阶段，保证随 

机数异或结果相一致即可。 
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