
计算机科学2005Vo1．32N_o．7 

针对实时数据库中隐蔽通道问题采取的安全策略 

罗 琼 张立臣 

(广东工业大学计算机学院 广州510090) 

摘 要 实时数据库的根拳目标就是使满足截止时间的事务数为最大，因而，管理和支持优先考虑时间的事务处理是 

非常重要的。然而，随着实时计算的迅速发展，安全成了实时应用另一个必须考虑的问题。因此，在实时数据库系统中， 

提 出一种结合实时性和安全性 的方法是非常必要的。拳文针对 隐蔽通道讨论 了安全问题。通过定义的 CCF、DCCF变 

量对实时数据库中的并发控制算法进行扩展使其既满足时间限制务件又满足安全需求。陈述 了消除隐蔽通道的非干 

预性 原则 ，并对同时维持实时和安全需求的可行性进行 了探讨。 
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Abstract The decisive objective of real—time database iS to maximize the number of the transactions that complete be． 
fore their deadlines，then management and transaction processing for real-time systems are essential in supporting 

time-critical applications．However，as real-time systems continue to evolve，security is another problem that must be 

considered in many real-time application．So security becomes another problem that must be considered．This paper 

discusses security problem according to covert channel，extends conurrency control algorithm in real-time database 

systems to satisfy both timing constraint and security constraint by defining CCF and DCCF variables．Demonstrating 

non-interference which can avoid covert channel and studying the feasibility of timeliness and security requirement 

maintained at the same time． 
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1 引言 

随着计算领域的迅速扩张，航空业、国防、工业自动化、商 

业信息以及交通控制等系统所保存的大量信息需要被不同安 

全权限的多个用户共享。在这些应用中，事务和数据有不同安 

全级别，对直接／间接的非法信息访问提供防卫措施对实时数 

据库来说是非常关键的。 

许多多级安全数据库系统运用基于Bell—LaPadula模式 

的强制访问控制机制。Bell—LaPadula是针对安全数据库系统 

中特定的访问规则而存在的其中一个重要概念模式。在此模 

式中，事务和数据存在几个安全级别，分配给事务的代表权限 

级别，给数据的代表安全级别，访问数据必须符合下列条件： 

a)简单安全属性：一个主体只有当它的权限大于等于它 

要求进行读访问客体的安全级别，才可以对客体进行读访问。 

b)*一属性：一个主体只有当它的权限小于等于它要求 

进行写访问客体的安全级别后，才可以对客体进行写访问． 

据此规则，一个事务不能直接访问高安全级别的任何数 

据，这2个属性确保了高、低访问级别主体之间无直接的信息 

流．但是，当数据库中的某个资源被两个不同访问级别的主体 

共享时就会产生隐蔽通道[2]，其允许信息就间接地从高访问 

级别主体流向低访问级别主体． 

2 安全控制因素 

安全实时数据库系统的并发控制算法必须像使用事务截 

止时间解决数据冲突一样来使用安全级别，而且在解决安全 

冲突时也要考虑事务安全级别的不同。如果最高安全级别事 

务和另一最低安全级别事务间存在隐蔽通道，那么，此种情况 

下隐蔽通道造成的后果比2个邻近安全级别事务所造成的后 

果更大。为了更形象说明安全违背的后果，针对实时数据库系 

统引入“隐蔽通道属性”。 

2．1 隐蔽通道属性 

隐蔽通道属性：在同一数据上产生冲突的2个事务间安全 

级别相差越大，隐蔽通道造成的后果就越严重．也就是说，访 

问级别相差越大，维持安全性就越重要。如果2个冲突事务的 

安全级别处于2个极端，隐蔽通道造成的后果是最大的。如果 

这2个冲突事务为邻近2个安全级别，后果是最小的。 

2．2 隐蔽通道因子 

CCF(Covert Channel Factor)是衡量隐蔽通道的一个尺 

度。当2个事务的访问级别处于2个极端时，CCF的最大值为 

1。当2个事务的访问级别为相邻安全级别时，CCF最小。如为 

同一安全级别，则CCF为0，无隐蔽通道存在。 

CCF—Difference in access levels／Maximum difference 

possible 

= Difference in access levels／# of access levels一1 

为了计算CCF，需要知道安全级别中每个可能对之间的 

次序。可以通过把部分次序转换为树获得事务问的CCF。对 

于诸如A>B的次序，A为父母节点，B为孩子节点。如其中 
一 个节点已经存在，只产生新节点并和已经存在的节点构成 
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层次结构．同一安全级别在处于树中同一层次。事务问安全级 

别差等于它们在树中深度差。设根节点深度最小，叶子节点深 

度最大．如果depth(A)<depth(B)，则 A的安全级别比B高 

(此工作假设在MLS模式下的部分次序可以转换为一棵单 

数)。例如，有5种安全级别 TOP SECRET、SECRET1、SE 

CRET2、UNCLASSIFIED1、UNCLASSIFIED2。TOP SE 

CRET> SECRET1、TOP SECRET> SECRET2，SECRETI 

>UNCLASSIFIED1、SECRET2 >UNCLASSFIED2。根据上 

述规则，产生的树如下： 

1．oP SEaREr 

／ ＼  
SECRET1 SECRgr2 

／ ／  ＼  
UNC ．ASSⅡ ED1 UNCLASSⅡ ED1 

2．5 动态隐蔽通道因子 

由于事务问可以间接地产生信息流，因此用 covert— 

channel—history(T)存储事务 以记录卷入隐蔽通道的事务 

的历史记录来追踪产生隐蔽通道的源头。所有事务的初始 

covert—channel—history(T)为0，TL、 日分别为低、高安全级 

别事务．如 、 日 间存在信息流，则 Covert—channel—histo 

ry(7 )一 Covert—chann el—history( L)+ Covert-channel- 

history(TH )+access-level( 日)一access-level(7 )． 

当 、 日 闻产生隐蔽通道时，Covert-channel—history 

( )改变。如果在 、 问存在隐蔽通道且level( )>level 

( )，那么，动态隐蔽通道因子 DCCF(Dynamic Covert Chan- 

nel Factor)。DCCF一{AL(T1)一AL( 2)+Co vert_Channel- 

History(T1)}／{# of access level一1}． 

5 安全并发控制算法 

传统乐观算法，事务的读、写操作无任何限制条件．在提 

交之前事务只要通过校验测试以检查当前是否存在执行冲突 

事务，如果校验失败，那么，校验事务被重启．否则，提交校验 

事务． 

5．1 安全2PLHP(s2PLHP) 

给定事务 -、 ， -要求锁， 拥有锁．如果 D(T )<D 

( 2)终止 ，否则终止 -． 

对于安全实时数据库来说，可能发生5种冲突． 
·如果D(T1)>D( )且 AL(T1)>AL(T2)，则采取终止 

拥有低优先级和高安全级别的请求者 ，这样不会违背优先 

级或产生隐蔽通道的用得优先级和安全都得到维持． 
·在 D(TI)<D( 2)且 AL ( 1)<AL(T2)满足时，如果 

DCCF>CCF，采用终止 2而维持安全，否则组塞 以维持 

优先级． 
·在 D(TI)<D( )且 AL(T1)>AL( 2)满足时，如果 

DCCF>CCF，终止T 而维持安全，否则终止T2以维持优先 

级． 

·在 D(T1)<D( 2)和 AL(T1)< AL(T2)满足时，终止 

，同时安全和优先级都得到满足． 
·上述4种情况都不满足且 AL(T )=AL( )时，如果 D 

( )<D ( )，则终止 ，否则组塞 。。 

根据安全2PLHP，CCF越小，安全性就越重要，通过为 

CCF选择一个恰当的值，系统完全可以避免隐蔽通道的产 

生．因此，CCF为系统中安全和优先级的控制提供了一个方 

法．其中D：Dealline，AL：access leve1．VT：valid transaction． 

5．2 安全 0PT(s0PT) 

实时乐观算法的主要目标是阻止和高优先级存在冲突的 

低优先级有效事务．针对实时事务，有2个不同的乐观策略：优 

先级牺牲；优先级等待．在优先级牺牲中，重启与更高优先级 

事务存在冲突的事务。在优先级等待中，与更高优先级事务存 

在冲突的事务等待更高优先级事务的完成．此算法并没有检 

查事务安全级别．因此，当有效事务提交和终止冲突集合中的 

事务时就会产生隐蔽通道。如，在优先级牺牲算法中，如果有 

效事务访问级别和优先级都高过在冲突集合中其他任何事 

务，那么，当有效事务提交终止所有的冲突事务时，就产生隐 

蔽通道．同样，在优先级等待算法中，如果有效事务被阻塞并 

存在一个高访问级别的冲突事务，也会产生隐蔽通道。下面是 

针对此同题的解决方法： 

1)处于冲突集合中的任意事务 ，如果 D( )>D(VT) 

且AL( )>A ( )，提交 并终止冲突集合中的所有 ． 

2)处于冲突集合中的任意事务 ，如果 D( )<D( ) 

且 AL( )<A ( )，阻塞具有最低优先级和最高安全级别 

。 

3)当1)、2)都不满足时，被组塞还是被终止都会产生隐蔽 

通道．因而，如果一些校验阶段处于此情况且冲突集合中不止 
一 个事务，系统不能100％保证不产生隐蔽通道． 

a)最小化CCF．当有效事务和冲突集合中事务被终止， 

计算 CCF．比较这2CCF以便查看哪个选择会更导致隐蔽通 

道的产生。 

b)考虑优先级．为了不丢失实时性能，需要考虑冲突集合 

中事务的优先级．为了达此目的，检查冲突集合中的所有事务 

优先级是否都比 高． 

上面2种情况，可以通过2种方法解决．a)如果终止冲突集 

合中事务而得出的CCF<终止有效事务而得出的 CCF或者 

在冲突集合中不存在高优先级事务，那么提交 并终止冲 

突集合 ．否则终止 ．6)如果终止冲突集合中事务而得出 

的CCF<终止有效事务而得出的CCF，那么提交 并终止 

冲突集合CS。否则终止 。然而，由于希望最小化 CCF且识 

别优先级，因而如果上面的其中一个有利于 ，就允许提交 

VT． 

4 非干预性原则 

为了消除隐蔽通道的间接信息流而造成的安全违背，系 

统设计者需要设计一个系统使其满足针对系统安全而提出的 

非干预性原则，其属性表现为以下3个方面： 

值安全：主体读取的客体值不会被高级别主体的行为所 

影响，即为了保证值安全需要输入调度集合的调度次序与调 

度后的输出次序相同． 

延迟安全：一个行为的延迟不会被一个高级别主体的行 

为所影响(延迟定义为行为到达系统的时间到此行为完成的 

时间间隔段)． 

恢复安全：由于冲突行为，实时数据库中的事务可能会卷 

入死锁状态。从此状态恢复采取的措施是：终止导致死锁的一 

个或多个行为．这种从死锁中恢复的行为确保了死锁发生在 

相同的低级别主体，而不会因其他高级别事务的出现受到影 

响．满足下面条件的调度就是恢复安全调度： 

1)高级别事务的出现不会防碍低级别行为中死锁的产 

生。 

2)如果在高级别行为出现时，低级别行为之间无死锁产 

生，那么高级别行为出现时也不会产生死锁． 

然而，非干预性原则会造成高安全级别事务截止时间丢 

失率的增加．由于数据／资源冲突，出于安全目的，高安全级别 

事务将被抢断、终止和重启，这样可能导致安全实时数据库系 
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统失败，因为事务的实时性在实时数据库中也是非常重要的。 

5 安全实时数据库系统的实时性 

5．1 实时性与安全性保障(STAR—Security and Timeli． 

iless Assurance in Rea1．Time databases) 

为了对事务截止时间丢失率提供一定的保证，可以采用 

STAR方法，其完全支持 Bell—LaPadula模式对客体进行读／ 

写操作的规则以及阻止不同安全级别间的直接／间接信息流 

的非干预性原则，并对事务允许的瞬间／平均丢失率提供一定 

的保证。此方法把事务分为代表低、高安全级别的 Class 0和 

Class 1．对CPU调度和并发控制，使用Class 0事务阻止由于 

争夺资源和数据所产生的隐蔽通道，对Class 0、Classs 1应用 

Qos管理、允许控制和反馈控制方案支持设定的平均／瞬间截 

止时间丢失率，Qos管理和允许控制方案利用调整CPU以 

支持特定的平均／瞬间截止时间丢失率。此方法既阻止了不同 

安全级别间信息流的直接／间访问，又为实时数据库提供实时 

性保障。具体细节请参阅文[43。 

5．2 部分安全 

为达到期望的实时性及安全性，可以在需要时允许冲突 

违背而采用部分安全策略。因此，对于严格数据库应用，给部 

分安全一个确切的定义是非常重要的。较好的方法是采用 

Bell—LaPadula安全模式来定义在两个确定安全级别间安全 

需求允许的部分安全，以及为了允许部分安全而要模糊安全 

级别之间的界限。随着系统性能下降，需要模糊更多界限而允 

许更多安全违背以减少安全冲突的数量而使系统性能得到提 

高 。 

结束语 本文陈述了基于Bell·LaPadula模式的强制访 

问控制机制以及阻止不同安全级别问直接／间接的非法信息 

流的非干预性原则，讨论了安全实时数据库的隐蔽通道属性， 

并在此基础上探讨了安全2PLHP及安全OPT算法以及为了 

提高实时性能而允许安全违背的融合安全和实时需求的部分 

安全策略，并对一种平衡实时数据库中的实时性和安全性需 
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求的STAR方法进行探讨。需要指出的是，通过上述方法，尽 

管可以100 地避免隐蔽通道，但是仍然有少量的事务错过其 

截止时间。并且，本文只对基于Bell—LaPadula模式进行探讨， 

也没有结合数据的时态性对安全问题进行考虑，STAR方法 

中也只设定2个安全级别。因此，需要把数据时态一致性与安 

全结合起来对多个安全级别事务和基于其他模式的实时数据 

库安全问题做进～步的研究。 
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