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一 种高效的合作实时事务并行检验点算法 

李国徽 王洪亚 刘云生 

(华中科技大学计算机学院 武汉430074) 

摘 要 许多数据和活劝上郝有很强时间性的应用在地理上同时具有分布性，这种应用需求使得分布式实时数据库 

的研完成为数据库研 究领域的热点。在实时事务执行时，事务故障或数据 竞争会 导致事务重启 ，为了减 少因重启 而损 

失的工作量，可以采用检验 点技术以利 于事务时间正确性的满足 。在一些分布式实时数据库应用中，不 同结点的事务 

通过消息交换形成合作 关系，当某一事务记检验 点时，为保证合作 事务间的全局一致性，相关事务也要相应地记检验 

点。传统的协同检验 点方法没有考虑应用的定时约束，不 能很好地支持分布式实时事务处理。本文提 出了一种高效的 

并行协同检验点方法，该算法既具有最小协同检验 点特性又使全局检验点过程延时最小。实验表明该算法减少 了全局 

检验点阻塞时间，有利于分布式实时事务截止期的满足。 
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Abstract Distributed real—time database systems have gained more and more research interests in the last decade 

When transactions have to restart due to transaction failures and data contention，taking checkpoints periodically can 

reduce the amount of 1ost work and help real—tim e transactions to meet their deadlines．In some distributed real—time 

database applications，trans actions in different sites can communicate with each other by message exchange．To main- 

rain the consistency among transactions，when a transaction initiates a checkpoint，the elated transactions are forced 

to take their own corresponding checkpoints．Traditional coordinated checkpoint methods don’t take the timing con- 

straints of applications into consideration and are unsuitable for supporting distributed real-time transaction processin- 

g Th paper proposes a concurrent coord~nated checkpointing method，which minimizes the tim e latency involved in 

a globa1 checkpoint and force a minime1 number of transactions to take their checkpoints Extensive experiments show 

that the proposed algorithm results in the reduced time 1atency and an obvious reduction in the transaction deadline— 

missing rate as wel1． 
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1 引言 

数据库与实时计算相结合的实时数据库已经得到越来越 

多的研究和应用，随着实时数据库应用的不断深入和计算机 

网络技术的发展，许多地理上分布的应用同时在数据和活动 

上又有很强的时间性，这种应用需求使得分布式实时数据库 

成为数据库研究领域的热点。 

在实时事务的执行过程中，除了要保证传统的 ACID特 

性，其时间正确性(定时约束的满足)的保证也非常重要 ]。在 

实时数据库中，事务故障和数据竞争都会导致重启，对于常见 

的长寿或开端实时事务，重启可能导致损失大量已做的计算 

而影响事务截止期的满足．检验点技术的采用可以减少事务 

被迫重启时工作量的损失[1]，一个检验点是事务某个时刻状 

态的一个快照(Snapshot)，它保存在存储器上，供事务故障或 

数据冲突时事务回滚到最近检验点而无须完全重启。 

在一些分布式实时数据库应用中(如股票交易系统，通信 

系统和战地指挥系统等)，不同结点的实时事务通过通信形成 

合作关系．我们称有合作关系的每个事务所记的检验点为局 

部检验点，所有局部检验点构成一个全局检验点。全局检验点 

必须是一致以保证当某一事务回滚时，与该事务有关的其它 

事务都回滚到一个全局一致状态[5]。 

分布式计算环境中常见的检验点方法有异步检验点和协 

同检验点俩种[z-4,6]。在异步(asynchronous)检验点方法中， 

各事务独立地记检验点，发生故障时恢复部件从一系列局部 

检验点中构造一个全局一致状态。事务记检验点时没有消息 

交换，但每个事务都要保留多个检验点，这对许多存储空间有 

限的实时应用是不合适的(如嵌入式实时应用)．恢复部件要 

花费时间来裁剪掉那些冗余的检验点以节省存储空间，恢复 

时最坏情况下可能会出现多米诺效应(所有事务回滚到最初 

的状态)[5]，恢复时大量的消息交换也会导致恢复时间的增 

加，这些缺点使异步检验点方法不适合于分布式合作实时事 

务处理。 

在协同(coordinated)检验点方法中，当一个事务记检验 

点时，为了保持合作事务全局状态的一致性，相关的事务都要 

记检验点，所以记检查点的花费相对异步方法大，但每个事务 

只需存储最新的检查点，减少了存储空间的要求．当某一事务 

回滚时，相关的事务都只回滚到最新检验点，减少了恢复时间 

且避免了多米诺效应，因此它适合于支持分布式合作实时事 

务处理。 

文[2]中提出了一种非阻塞的协同检验点方法，在记检验 
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点过程中相关进程(事务)可继续执行，但文[43发现该方法会 

导致不一致状态的出现。文[4]给出了最小协同检验点方法的 

定义，该类方法保证记检验点的进程(事务)个数最少，这样使 

存储空间的需求最小，但它没有过多考虑检验点过程时延问 

题。文[7]中提出了一种具有O )消息复杂度的协同检验点 

方法，但它要求系统中每个进程(事务)都要记检验点，增加了 

那些并不需要记检验点事务的时间和空间代价。文[3]提出一 

个顺序检验点算法(SCA)，检验点过程中顺序通知要记检验 

点的(进程)事务，这使得检验点过程延时较大，会严重影响具 

有定时约束的实时事务截止期的满足。本文提出了一种基于 

图论的协同检验点方法，该方法既使参与全局检验点过程的 

事务最少，又使检验点过程延时最小。实验表明该算法减少了 

检验点阻塞时间，有利于实时事务截止期的满足，提高了系统 

性能。 

2 事务模型和检验点依赖 

2．1 分布式合作实时事务的经历模型 

实时事务是具有显式定时约束的事务，在一些分布实时 

效据库应用中，不同结点的实时事务通过消息通信结成合作 

事务集。在分布式合作实时事务集的执行过程中，除了对象事 

件、时间事件及事务事件外邙]，由于事务间的消息通信有： 

定义1 实时事务 t的一个消息发送或接收原语的执行 

称为一个消息事件。一个消息事件总是与一事务相联，我们用 

send(，，t)或receive(m)表示事务发送或接受消息，，t的事件， 

用ME,表示与事务t相关联的消息事件的集合。 

定义2 与一实时事务相联的所有事件的事件经历称为 

该事务的经历，记为H ，形式化表示为： 

14,：：一<E，<，>，E一0丘 UTE,UCE,UME, 

其中<。为 El中各事件在发生时间上的偏序关系，OE,为对 

象事件集， 为事务事件集，CE,为时间事件集，ME,为消 

息事件集。 

定义5 设丁为一个分布式合作实时事务集，与丁中各 

事务相联的所有事件的经历称为 丁的合作执行经历，记为 

胁 ，形式化表示为： 

Hr：：一 <Er，<r>，Er一0ErUTErUCErU r 

OEr— U OEt； 
I∈t 

TEr— UTEt；CEr— UCEt；MEt— UMEt 

其中<r为T中各事务相联的事件在发生时间上的偏序。 

当 中事务合作完成一个任务时，不但要保证其传统事 

件经历的正确性，还应保证消息事件经历的正确性。 

定义4 T的消息事件经历是正确的当且仅当在任意时 

刻f，系统中不存在孤儿消息，即对 中任意两个事务 ， ( 

≠ )有： 

!j，，l，send(m)告尸(Mr，t。)A rece而c(，，1)∈P(Hr，tj) 

其中 ，，t为到时刻 r为止 中事务问传递的任一消息，尸 

(Ht，f)为合作事务集丁的事务合作执行经历在 t上的投 

影 。 

在下边的讨论中，我们用 G， 表示事务 t。的第 ，，t个局部 

检验点。事务 在发送消，，t后记检验点 C ·表示为send(m) 

∈G．̂’反之为send(m) C ·；类似地，事务 t 在接收消息 ，，l 

后记检验点G-．．表示为receive(，，1)∈G-̂’反之为receive(m) 

Cf．．。当 T记全局检验点时，必须保证全局检验点所反映的 

消息事件经历是正确的，称这样的全局检验点为一致全局检 

验点。 

定义5 的一个全局检验点是一致的当且仅当对 T中 
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任意两个事务t。，tj( ≠ )满足： 

!j ，，l，send(m) C A receive(m)∈C 

上式表明全局检验点是一致的当且仅当丁中不存在这 

样的消息，该消息的接收事件包含在目标事务的局部检验点 

中而发送(该消息的)事件不包含在源事务局部检验点中 ]。 

2．2 检验点依赖和最小检验点算法 

为叙述方便，本文下面部分将实时事务简称为事务，分布 

式合作实时事务集简称为事务集。 

定义6 设事务 t。、t 是事务集 丁中两个事务，它们最近 

的检验点分别为 C 和 cj 直接检验点依赖于 tj(记作 

DCDf，)当且仅当： 

j，，l，receive(，，1) G． A send(m) C 

定义7 事务 t。传递检验点依赖于 (记作 t。TCD tj)当 

且仅当： 

j t．，( DCD t̂)A((“DCD tj)V((“TCD t )) 

在下边的讨论中，除非特别说明，我们不区分直接检验点 

依赖和传递检验点依赖，把它们统称为检验点依赖。当事务 t 

在某一时刻发起检验点过程时，为了保证全局检验点的一致 

性，所有检验点依赖于 t的事务都要记相应的检验点。如果一 

个检验点方法保证只有检验点依赖于 t的事务才记检验点， 

则称该方法为最小协同检验点方法“]。 

一 种高效的并行检验点方法 

完整的协同检验点过程包括应记检验点事务识别、检验 

点内容提取和检验点存储三个步骤“]，其中应记检验点事务 

的识别方法对阻塞时间有很大的影响。 

5．1 消息交换 

假定合作事务集中有 Ⅳ个事务，每个事务有唯一的标识 

i(1≤ ≤Ⅳ)，在本文算法中，为了跟踪事务之间的检验点依 

赖关系，每个事务有一个集合TS—RMF。与之相联，它记录了 

最近一个检验点之后给它发送了至少一条消息的事务标 

识，当 ti记检验点时，TS—RMF。中的所有事务也要记检验 

点。为了在检验点过程中更容易地标识出更多的需要记检验 

点的事务，在事务正常的消息通信过程中要包括以下附加的 

步骤： 

(1)当事务t 发送一条消息给 时将 TS—RM 和tl的 

事务标识i随同消息一起发送给事务tj 

(2)当事务 收到了一条 发送来的消息后执行下面操 

作 ： 

STEP 1 For each identifier k in TS—RMR 

IF k TS—RMFj 

"IS—RMFj= TS—RMF~U{k} 
STEP 2 For the transaction ti(Note that the identity number of ti is 

i) 

IF i TS-RMFj 
TS-RMF)-= TS~RMF)U{i} 

5．2 检验点算法 

本文算法基于两段提交协议，当事务☆发起检验点过程 

后，相关事务都被要求做一个临时检验点，所有相关事务都记 

了临时检验点并给t 以肯定答复后，t 发送广播消息请求相 

关事务将临时检验点变为永久检验点，上述步骤的实现细节 

对系统的性能有很大的影响，在本文算法中， 发起检验点过 

程后具体的细节如下： 

(1)合作事务集T中所有事务一旦收到检验点请求，就 

暂停计算过程，不能再发送消息给别的事务(与所有的阻塞 

(blocking)协同检验点方法相同)。 

(2)厶给TS—RMF 中每个事务tj发送一个检验点请求 

消息，格式如下： 
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(initiator，weight) 

其中 initiator是检验点发起事务，即事务t。的标识 i；weight 

是赋给每个需记检验点的事务的权值，用它来确定检验点过 

程是否完成。例如，如果 TS—RMF，中有Ⅳ个事务标识，则厶 

发送给这些事务的消息格式为< ，1／Ⅳ)。同时 t。将 自己的 

TS—RMF，置于消息中一起发送给 TS—RMF。中每个事务 t ， 

以实现检验点请求消息数量的最小化。 

(3)当一个事务 t 收到了检验点请求< ， )后，它首先 

检查 TS—RMF ，看有没有事务标识 k在 TS—RMF⋯(TS 

RMF 为事务t 收到的检验点请求消息中的事务标识集合) 

中没出现过，如果有 户个这样的事务，则将 收到的权值W 

平均分给t 和这 户个事务，即 的权值被改为w／(1+户)，最 

后将检验点发起事务标识 ，W／(1+户)组成的二元组发送给 

这 户个事务。注意消息中还附带有 TS—RMF UTS-RMF。以 

确保每个事务至多只收到一条检验点请求。 

(4)对于每个事务t．，它至多会收到一个检验点请求，t． 

根据自己的情况给检验点发起者以肯定或否定(表示自身能 

否记一个检验点)响应消息，其中应包含检验点请求中的权值 

以使发起该全局检验点的事务t 决定检验点过程何时结束。 

(5)当t 收到了所有应答(所有权值之和为1)后，根据应 

答结果广播一个消息给所有的相关事务，通知它们或将临时 

检验点转化为永久检验点(当所有的事务都回答能记检验 

点)，或丢弃临时检验点(至少有一个事务回答不能记检验 

点)。 

定理1 上述检验点过程的事务标识算法是正确的。 

证明：为了证明定理，只需证明上述事务标识过程所标识 

出的事务集是 CPCLOSER ( )的超集，即CPCLOSER (☆)中 

的事务都能通过检验点过程标识 出来。这可以通过对 CP— 

CLOSER ( )中事务数 目 做归纳来证明。当 一1即 CP— 

CLOSER (☆)中只有一个事务 “时，根据 CPCLOSER (☆)的 

定义和上述消息交换过程，在TS-RMF，．中必有事务 t．的标 

识k，因此当t 发起检验点过程时，它必然给 t．发送一条检验 

点请求。假设当 —k时，该检验点过程能标识出CPCLO~ 

ER (☆)中的所有事务。当 —k+1时，也就是说 CPCLOSER 

(☆)中有 五+1个事务，用 t ，t2，⋯，t·，t⋯ 表示。不失一般性，我 

们假设t 到t·已经被标识出，根据CPCLOSER (☆)的定义， 

在 {t “，t·}U{厶}中必有一个事务 t ，使得 tH DCD t ，即 

t．+】与t 至少有一次消息交换，在t 的TS—RMF-中有标识 

k+1。当 t 接收到一个检验点请求< ， )和 TS—RMF 时， 

它检查五+1是否在TS—RMF 中，如k+1∈TS—RMF 表示 

t⋯ 已收到检验点消息，否则t 给其发送一条检验点消息，从 

而 t．+】可以被标识出。综上所述定理得证。 

由于本文的检验点方法即是一致的又只要求检验点依赖 

于发起者的事务记检验点，因此有： 

推论1 本文的检验点方法是最小协同检验点方法。 

4 实验性能评估 

4．1 系统模型和性能指标 

模拟实验是在本实验室开发的一个分布式实时数据库系 

统原型ARTs-I的基础上进行的。全局数据库(GDB)为2400 

个数据库页的集合，这些页平均分配到10个结点形成局部数 

据库(LDB)．对数据的访问和并发控制都发生在页级，各结点 

上事务都以独立的泊松率到达并随机的组成合作事务集，同 
一 事务只参与一个事务集。我们称事务集中事务个数为事务 

集容量，事务集容量从3到10之间变化。事务接纳后按照公式 

Dr—Ar+SF*Rr确定事务截止期，其中Dr为事务截止期； 

r 为事务到达系统的时间；SF(slack factor)为松弛因子，由 

它控制事务截止期的松紧；Rr为执行估算时间。按照截止期 

早者优先(EDF)给事务分配优先权，且其优先权在整个生命 

期保持不变，根据事务的优先权进行事务调度。并发控制采用 

2PL—HP(2PLHigh—Priority)协议。 

事务集中检验点过程的发起者随机选择，两个连续检验 

点过程间隔呈‰ 一20s的指数分布。每个事务向事务集中其 

它事务发送消息的时间间隔呈 8wr一4s的指数分布，发送对 

象随机选择。事务故障的概率为0．5 。由于检验点的目的是 

减少事务故障和被迫重启时计算量的损失，因此将检验点直 

接记录在随机存储器中以减少时间代价，检验点内容提取采 

用增量检验点方法[6]。 

实验的性能指标包括平均检验点识别延迟和事务错过 

率。衡量协同检验点方法的主要性能指标有检验点的数 目和 

检验点过程时间代价，由于文[23中方法会导致不一致状态， 

文[7]中方法不是最小协同检验点方法，而SCA和本文方法 

都是最小协同检验点方法，所以我们对 SCA和本文方法的检 

验点过程时间代价进行了比较(两者的检验点数相同且都是 

最小的)。完整的检验点过程包括从发起者发出检验点请求到 

所有应记检验点的事务都记完检验点为止的这段时间，在标 

识完所有应记检验点的事务后，SCA和本文方法执行过程相 

同，因此实验中我们只比较了应记检验点事务识别的时间代 

价。定义事务集中从发起者发起检验点请求到最后一个应做 

检验点的事务被确认为一次检验点过程识别延迟。某种容量 

事务集的平均检验点识别延迟定义为该容量所有事务集的检 

验点过程识别延迟的平均值。 

事务错过率(Miss Rate，MR)指系统中超截止期事务的 

比率，是衡量实时数据库系统性能的重要指标，我们在不同荷 

载下比较了不采用检验点技术、采用 SCA和采用本文方法的 

事务错过率。定义当0<MR<20时系统处于轻荷载下，当20 

<MR<100时系统处于重荷载下。 

4．2 实验数据分析 

在保持事务集组成模式、消息发送模式和检验点发起模 

式等不变的前提下，使实验系统分别不采用检验点技术、采用 

SCA和采用本文方法运行一小时。在每个结点事务到达率为 

4时不同容量事务集的平均检验点识别延迟如图1所示，图中 

Y轴以所有事务对之间的最大消息延迟为基准单位。 

3 4 5 6 7 8 9 IO 

事务集容量 

l± l 

图1 平均检验点识别延迟比较 

由图1．-7以看出SCA的平均检验点识别延迟随着事务集 

容量增加而迅速增加，这是由于顺序通知的消息延迟所造成 

的。由于本文方法并行执行检验点过程，因此平均检验点识别 

延迟要优于 SCA。 
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(2)作为备份过程的一个集成部分，检查数据库块是否残 

缺不全，这可以减少对整个数据库频繁使用 Analyze Table 

Validate Structure语句的要求； 

(3)支持增量物理备份，这个与导出／导入的增量截然不 

同； 

(4)支持多线程备份； 

(5)提供一个集成的分类系统，该分类系统在鉴别所需的 

备份磁带时能够把混乱减到最小。 

结束语 Oracle本身提供了强大的安全机制，但同时也 

存在着一些漏洞，普遍存在于Oracle数据库中的用户问题： 

(1)权限过大：对Oracle数据库编程和浏览的一般用户 

常常具有DBA (数据库管理员权限)，能对数据库系统做任 

何修改或删除。 

(2)安全性差：很多 Oracle用户缺省存储位置都在系统 

表空间，这样不仅影响系统的正常工作，而且不同用户的数据 

信息互相影响、透明，保密性差。随着数据的不断加入，有可能 

使整个数据库系统崩溃。 

(3)密码有规律：在Oracle调试初期形成的用户名和密 

码一致的不良习惯保留到现在；系统用户 SYS和 SYSTEM 

的密码也众所皆知． 

因此真正保 障数据库应 用系统的安全性，仅仅保证 

DBMS的数据库安全保障体系还不能彻底解决系统的安全问 

题，保障数据库应用系统的安全性还需要从安全策略上加以 

保障，需要从体系结构上保障，需要增强物理安全、网络安全 

以及系统安全性，DBA需要经常检查安全策略与措施，堵塞 

漏洞，防范于未然。 
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轻、重载荷下不同事务到达率时的 MR如图2、3所示，从 

图中可以看出在系统处于轻载荷时，采用检验点技术的事务 

错过率比未采用时略高，并且采用 SCA比采用本文方法的事 

务错过率要高．这是由于轻载荷下系统中事务数较少，发生数 

据竞争的可能性比较小，事务故障是导致事务重启的主要原 

因，这使得总事务重启率相对较小。采用检验点技术多花费了 

记检验点的时间，因此事务错过率相对未采用时略高。SCA 

由于检验点延迟比本文方法法要大，因此有更高的事务错过 

率．注意在轻载荷下采用本文方法对系统性能并没有太大的 

影响． 

当系统处于重载荷时，采用检验点技术的事务错过率比 

未采用时要低很多，检验点技术的优势逐渐显示出来。这是因 

为在重载荷下系统中事务数量不断增多，数据竞争的概率增 

加造成总事务重启率变大(注意合作事务集中任一事务重启 

都会导致事务集中其它相关事务的重启)，采用检验点技术则 

不用完全重启事务而减少了计算量的损失，因此有利于事务 

定时约束的满足，提高了系统性能。本文方法的时间代价要优 

于SCA，因此有更低的事务重启率。 

结论 随着实时数据库应用的深入和计算机网络应用的 

普及，分布式实时数据库成为新的研究热点．在一类分布式合 

作实时数据库应用中，不同结点的事务通过消息通信结成合 

作关系。为了减少因事务故障和数据冲突造成的事务重启而 

损失的工作量，可以采用检验点来定期记录事务执行的快照， 

本文的主要工作有包括提出了一种新的分布式合作实时事务 

经历模型；给出了事务间由于消息通信而形成的检验点依赖 

关系的形式化定义；提出并实现了一种高效的并行最小协同 

检验点方法，该方法能降低一个全局检验点的时间延迟，从而 

更有利于实时事务定时限制的满足；设计并实现了一个实验 

系统，对文中方法进行了性能评价。 
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