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摘 要 显式流量控制协议(XCP)能提高网络带宽利用率并改善带宽分配的公平性，本文分析了TCP在带宽时延乘 

积较 大时所存在的性 能问题 ，说明 了XCP体 系结构和流量控制规则，并对 XCP与 TCP的带宽时延乘积方面进行 了 

性 能 比较 。 
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Abstract Explicit Control Protocol(XCP)improves the utilization rate of network bandwidth and fairness of band- 

width allocation through an explicit control on network traffic．This paper analyzes the performance problems of TCP 

as product of bandwidth and latency increase，specifies the architecture and traffic control policy of XCP，and com- 

pares its performance to TCP in the networks with high bandwidth-delay product． 
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TCP是互联网最基本的端到端数据传输控制协议，其拥 

塞控制机制为主机之间高效、可靠的数据传输提供了保证 ]。 

随着有线电视 HFC网络、ADSL、地面和卫星无线网络等宽 

带接入技术的广泛应用，下一代互联网中传输链路的类型 日 

趋多样化，既有高带宽的链路，也有时延较大、丢包率较高的 

链路，整个网络环境呈现带宽时延乘积 (bandwidth—delay 

product，BDP)较大的特点。理论和实践证明 ]，当网络BDP 

增加时，TCP协议的性能将严重下降且不稳定，难以发挥其 

原有的效能，成为实施各种新型网络应用的巨大障碍。 

显式流量控制协议(eXplicit Control Protocol，XCP)是一 

种基于滑动窗口机制的网络流量控制协议。XCP在 TCP执 

行传统拥塞控制的基础上对网络流量进行显式控制，其目标 

是在各种网络环境中(特别是BDP较大的网络)，为各种数据 

流公平地分配网络带宽资源，使其保持高效稳定的吞吐量，提 

高网络带宽资源的利用率。 

1 TCP拥塞控制存在的问题 

TCP是一种可靠传输协议，为各主机之间提供可靠按序 

的数据传输服务．在拥塞避免阶段，TCP采用和式增加积式 

减少(AIMD)的拥塞控制算法，即发送端每接收到一个确认 

包就将拥塞窗口长度增加 1，当发送端检测到数据包丢失则 

认为网络发生拥塞，将当前的拥塞窗口长度减半甚至将拥塞 

窗口长度置 1，以降低发送速率。然而在有线电视 HFC网、无 

线局域网等 BDP较大的网络中，TCP的这种拥塞控制机制 

存在着以下三个主要同题： 
· 带宽利用率极低[7 ]。随着网络带宽增加，发送端将不 

断增大其数据发送速度，导致节点路由器的队列长度较大且 

频繁振荡，增大了数据包的转发时延和丢包概率，造成发送端 

数据吞吐量振荡频繁；随着 R1vr不断增加，发送端拥塞窗口 

增长缓慢导致数据吞吐量下降，当 RTT远大于超时重传时 

间，由于确认信息超时，发送端认为网络发生拥塞而成倍地降 

低数据吞吐量。因此，在BDP较大的网络环境中，TCP数据 

流难以保持较高吞吐量和充分利用网络带宽资源。如图1所 

示，当网络带宽超过 2Gbps后，TCP的平均带宽利用率不足 

5O ；当R1"r大于 1秒后，TCP的平均带宽利用率急剧下降 

至不足 4O 。 
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图 1 TCP的网络带宽利用率 

· 带宽分配不公平 ]。当多个数据流共享同一网络带宽 

资源时，R1vr较大的数据流其拥塞窗口增长速度非常慢， 

RTT较小的数据流将迅速占用绝大部分可用带宽资源．因 

此，有线电视 HFC网、无线局域网中 BDP较大的数据流在经 

过骨干网时，无法与高速以太网中BDP较小的数据流公平地 

共享骨干网带宽资源。 
· 拥塞控制混乱[1 ．有线电视HFC网、无线局域网等网 

络较高的信道误码率将造成数据包丢失，TCP发送端会将其 

错误地解释为网络发生拥塞，从而导致发送端进行不必要的 

拥塞控制响应．非拥塞数据包丢失对相关数据流进行的流量 

惩罚将进一步降低网络带宽资源的利用率，并使数据流之间 
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的带宽分配不公平现象加剧。 

2 XCP协议体系结构[” ] 

XCP的基本思想是根据各个数据流申请的数据流量，以 

预留方式将数据流通路中瓶颈链路的剩余带宽资源公平地分 

配给每个数据流，并通过数据包的XCP报文头将流量控制信 

息显示地反馈给数据发送端，从而达到有效控制网络数据流 

量、防止网络发生拥塞、提高网络带宽利用率之目的。为提高 

可扩展性，各个数据流的状态信息也由每个数据包的 XCP报 

文头携带，节点路由器不需要保存和维护这些信息。 

2．1 XCP报文头格式 

每个数据包都携带了一个XCP流量控制报文头，用于发 

送端与节点路由器之间交换数据流状态信息和流量控制信 

息，其格式如图 2所示。 

版本 l 格式 I 协议 长度 I 保留 
双向传输时延 RTr 

当前数据流量T~oughput 

数据流量增量 Delta Throughput 

流量控制反馈值 Reverse,Feedback 

图2 XCP报文头格式 

XCP报文头由 9个字段组成，其中用于网络流量控制与 

信息交换的字段分别为：RTT字段表示发送端测量到的数 

据流双向传输时延(最小值为1毫秒)，如果该字段的值为0， 

则表示数据传送刚开始，发送端还未测量出数据流的双向传 

输时延；Throughput字段表示发送端 当前的数据吞吐量； 

Delta—Throughput字段表示发送端期望增加的数据吞吐量； 

Reverse—Feedback字段表示节点路由器反馈给发送端的数 

据流量调整值。 

2．2 XCP工作过程 

XCP流量控制由数据发送主机、数据接收主机和数据传 

输通路中的各个节点路由器协同完成，其工作过程如图 3所 

示。 

发送端 路由器 1 路由器 2 接收端 

图 3 XCP工作过程 

发送端负责计算和维护数据流的双向传输时延、当前数 

据吞吐量、期望的数据吞吐量增加值等参数，并将它们分别填 

入 XCP报文头的 RTT 、Throughput和 Delta—Throughput 

字段，通过发送的每个数据包将这些数据流状态信息携带给 

数据流所经过的各个节点路由器。 

节点路由器则根据输入接口数据流量、输出接口队列长 

度、链路剩余带宽资源和每个数据包携带的数据流状态信息， 

在充分考虑优化链路带宽资源利用率和带宽资源分配公平性 

前提下，计算出每个数据流的数据流量调整值。如果路由器计 

算出的数据流量调整值小于Delta—Throughput字段中的当 

前数据流量调整值，路由器将更新该字段的内容，否则其内容 

将保持不变。因此，发送端数据吞吐量的增减最终由网络中的 

瓶颈节点路由器控制。数据流量调整值可以为正或负，正值表 
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示发送端可以增加其数据吞吐量，负值则表示发送端需减少 

其数据吞吐量。 

接收端接收到数据包后，将 Delta—Throughput字段中的 

数据流量调整值拷贝到Reverse—Feedback字段中，并通过确 

认包将其反馈给发送端。发送端将根据每个确认包中的数据 

流量调整值增加或减少注入网络中的数据流量，从而完成网 

络对各个数据流的流量控制。 

5 XCP流量控制规则 

各个数据流的数据流量调整值通过两个计算步骤获得。 

首先，节点路由器以带宽利用效率最大化为目标，计算出整个 

链路的数据流量调整值；在此基础上，路由器再将其公平地分 

摊给各个数据流。这两部份工作分别由节点路由器的效率控 

制模块和公平性控制模块完成。 

5．1 效率控制 

在带宽较高的情况下，为使各个数据流迅速利用链路的 

空闲带宽资源，提高链路的带宽资源利用率，XCP采用了“积 

式增加积式减少”(MIMD)规则控制数据流的数据流量。在每 

个流量控制周期中，节点路由器的效率制模块对整个链路的 

会聚数据流量按比例 进行调整： 

一口·d· — ·Q (1) 

其中 为常数 0．4和 0．226，d为各个数据流 R玎 的平均 

值， 为空闲带宽资源，Q为瞬间队列长度。 

由式(1)可知，会聚数据流量的调整比例与链路超载( 

≥O)或欠载( ≤O)程度、节点路由器当前队列长度(Q)相关， 

而与链路中数据流的数量无关。 

5．2 公平性控制 

XCP采用 AIMD规则和带宽混洗来调整各个数据流的 

带宽占用率，以逐渐逼近带宽资源分配的公平性要求。 

在AMID规则下，当 >0时，无论单个数据流当前数据 

流量为多少，各个数据流的流量增加值相同；当 <0时，各 

个数据流量均成倍减少。因此，当 ≠0时，AIMD规则可以 

对各个数据流的流量进行连续的公平性调整。 

当 ≈O时，链路带宽利用率已接近优化水平，AIMD规 

则将停止流量调整。因此，节点路由器还通过带宽混洗对各个 

数据流的数据流量进行微调： 

h=max(O，)，· —l 1) (2) 

式(2)中，y为一个流量控制周期中输入节点路由器的数据流 

量；)，为常数，通常取0．1，表示在每个流量控制周期中至少有 

1O 的数据流量根据 AMID规则重新进行调整。 

4 XCP性能分析 

XCP具有较好的链路带宽利用率。如图 4所示，随着网 

络的带宽和时延不断增加，TCP数据流对链路带宽资源的利 

用率急剧下降，而XCP数据流则始终保持接近 100 的链路 

带宽资源利用率。因此，在BDP较大的网络环境中，XCP比 

TCP具有更优的网络流量控制性能。 

XCP对网络带宽资源的分配具有较好公平性。如图5a 

所示，当各个数据流 RTT不同时，TCP数据流的数据吞吐量 

存在巨大差异，1至 5号TCP数据流的数据吞吐量维持 1以 

上，26、27号 TCP数据流的数据吞吐量则几乎接近为 0，显然 

各个数据流的网络带宽资源分配极不公平；如图 5b所示，当 

各个数据流RTT相同时，TCP数据流的数据吞吐量依然存 

在较大差异，5、6、15、17号 TCP数据流保持较高数据吞吐 
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量，9、19号TCP数据流的则维持较低数据吞吐量；然而，无 

论各个数据流的RTT是否相同，XCP数据流均保持较高的 

数据吞吐量。因此，在BDP较大的网络环境中，XCP数据流 

能够公平地获得网络带宽资源。 
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图4 XCP与TCP的带宽利用率比较 
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图5 XCP与TCP数据吞吐量比较 

结束语 XCP通过数据包携带数据流状态信息和流量 

控制信息，提高了可扩展性；带宽利用率控制和带宽分配公平 

性控制的分别实施，保证了网络带宽资源的高效利用和公平 

分配，同时还增加了灵活性，可以很容易地支持区分服务，为 

网络运营商为不同业务提供区分服务而获取更多利润提供了 

技术手段；效率控制模块和公平控模块只需要少量代码即可 

实现，非常适合应用在核心路由器中。因此，XCP极有希望成 

为下一代互联网的主流网络流量控制协议。 
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布的原因。针对已有模型不能全面体现网络的特征属性，提出 

了基于组增长的小世界Scale—free模型。该模型既考虑到了 

网络节点具有很强的本地连接，又考虑到了网络成长的动态 

性和新增加连接边与节点度的关联性，把小世界网络和 

Scale—free网络联系了起来。使用该模型生成的网络图既具有 

小世界特征，又具有 Scale—free特征，能较全面地反映实际网 

络的特征属性。该模型有助于建立更接近实际的网络拓扑结 

构和网络的动态成长过程，从而能更准确地分析、设计和评测 

与网络结构和行为相关的工作。下一步的工作是对 GGSS模 

型结构特征和性质作进一步的分析，如容错、抗攻击能力等， 

并和其他网络模型的相应内容进行比较。 

图2 节点度分布P(量)对数曲线 
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