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基于时间特征的网络流量预测模型 

叶新铭 王 斌 

(内蒙古大学计算机学院 呼和浩特010021) 

摘 要 本文设计一种基于时间特征的网络流量预测模型，并采用该流量模型预测网络流量。文章提出网络流量预测 

误差的数学定义 ，根据测试实验表明，我们的流量模型具有更 高的可用性 ，并适用实际运行的网络环境 。 
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A Network Traffic Forecast M odel Based Oil Time Character 

YE Xin-Ming WANG Bin 

(Computer College of Inner Mongolia University。Huhehaote 01 0021) 

Abstract This paper proposes a forecast traffic model correlative to time character．Network traffic is forecasted un． 

der the traffic mode1．We also present a mathematics definition of network traffic forecast error．The data of experi- 

merit of network measurement shows that the traffic model has the advantage of more forecasting precision which is 

defined strictly．The traffic model is very suitable to practical operational networks． 
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1 引言 

在通信网络技术发展的 3O年里流量模型研究一直备受 

人们关注．2o世纪 7o年代和8o年代的早期人们主要借鉴 

PSTN的流量模型，用 Poisson模型来描述数据网络的流量 

模型[1]，一般称其为经典流量模型，基本假设为： 

1)外部数据源产生流量的时间间隔为指数分布，即数据 

源到达过程为一 Poisson过程，令{G( )l 一1，2，⋯，Ⅳ}，G( ) 

为数据包 i和 +1的间隔时间； 

2)数据源一次产生流量的长度服从指数分布，令{H( )I 

一1，2，⋯，Ⅳ}，H( )为数据包 i的数据长度； 

3)G(f)和 H( )相互独立． 

但根据这个模型的实验测试结果并不是人们所期望 

的[ 。Leland等人通过对LAN的流量分析[ 和K1ivansky等 

人对 WAN流量的测试分析 ]独立发现流量的自相似性。2O 

世纪 9O年代以来网络节点数的指数式增加和新的应用(例如 

VoD，voIP等)出现增加了网络流量特征化的困难，特别是 

不同的网络应用具有不同的流量特征，www、FTP、VoD、 

VolP等流量特征和QoS需求的差异以及不同比例流量迭加 

使得传统 PSTN统计流量特征不再适用分析数据通信网络 

流量．在数据通信网络技术发展的 2O多年以来，网络研究者 

意识到统计模型越来越不适合表示数据通信网流量特征，但 

是还是未能理解数据通信的流量行为及其造成这种行为的原 

因与影响因素L5]。 

后来人们应用排队论方法进行容量规划和性能预测。排 

队分析的有效性依赖于数据通信量的泊松性质。人们发现排 

队分析所得到的预测结果和实际的情况相差很多。最近几年 

有几项研究表明在某些环境中，通信量分布是自相似的而不 

是泊松的。自相似分析方法的理论基础是分形和混沌[‘]。图1 

为实际网络通信量与应用泊松模型和自相似模型预测的网络 

通信量的对比，采集时间在 27．7个小时内以 100秒为单位。 

从图 1可以看出泊松模型和自相似模型预测的结果和实际情 

况相差很多。关于这两种方法的比较见第4节。我们认为以上 

这几种都没有考虑到通信量的时间特征因素。 

"

~ 20OOO1 蓁 
时问单位=100秒 

(a)实际的测试 

时问单位=100秒 

(b)合成的，泊松模型 

时问单位=100秒 

(c)合成的，自相似模型 

图 1 实际的网络流量与应用泊松模型和自相似模型预测的网络通信量 

我们试图对网络流量加上时间特征，这样可以解决以下 

两个问题：1)通信量的周期性；2)任意时刻的网络流量预 

测。具体的模型建立见第 3部分。 

2 流量数据的采集 

我们采集的数据主要来自设备上运行的SNMP协议 

MIB的Interfaces组。数据采集主要由三部分组成：管理者、 

代理和MIB。MIB遵从SMI(Structure of Management In／or— 

mation)[ ，存放设备或者网络运行状态的信息。管理者通过 

GetRequest，GetNextRequest，SetRequest等操作通过代理获 

得和设置MIB的参数值，基本模型如图2所示。 

-)基金项目：国家自然基金项目(60263002)，内蒙古科技攻关项目(2002061002)．叶新铭 教授，博士生导师，主要研究方向：计算机网络； 
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图 2 数据采集模型 

每一项数据在 MIB库中都对应一个唯一标识 ID(mi— 

bObj oid)，比如我们要察看设备的制造商则需要用到 system 

组的sysObjectlD，它的mibObj oid是“1 3．1．2 1．1．2”。通过 

发送 SNMP报文可以接收到设备返回的设备制造商数据。流 

量相关主要采集参数为Interfaces组中的下列对象： 

· iflnOctets：该接口接收的总字节数，累计数目，在达到 

最大值时自动清零； 

· ifOutOctets：该接口发送的总字节数，累计数目，在达 

到最大值时自动清零； 
· iflnUcastPkts：该接口接收的单播数据包数，累计数 

目，在达到最大值时自动清零，可以由此参数统计出在某时间 

段该接口接收到的单播数据包数。 
· ifOutUcastPkts：该接口发送的单播数据包数，累计数 

目，在达到最大值时自动清零，可以由此参数统计出在某时间 

段该接口发送出的单播数据包数。 
· iflnNUcastPkts：该接口接收的非单播数据包数(组播 

和广播)，累计数目，在达到最大值时自动清零，可以由此参数 

统计出在某时间段该接口接收的非单播数据包数； 
· ifOutNUcastPkts；该接口发送的非单播数据包数(组 

播和广播)，累计数目，在达到最大值时自动清零，可以由此参 

数统计出在某时间段该接口发送的非单播数据包数。 

采集到上述数据我们可以计算接口的数据传输速率和数 

据包传输速率。 

数据传输速率Tr(bps)为 AiflnOctets(f时刻与f+△f时 

刻 iflnOctets值之差)与 AifOutOctets(f时刻与 f+At时刻 i． 

fOutOctets值之差)的和除以 ，如式(1)所示 

Tr一(IxiflnOctets+Aif0utOctets)*8／ (1) 

数 据 包 传 输 速 率 Tp(pps)为 AiflnUcastPkts 、 

AiflnNUcastPkts、AifOutU—castPkts、AifOutNUcastPkts的和 

除以 ，如式(2)所示，其中AiflnUcastPkts为t时刻与f+ 

时刻 i／InUcastPkts值 之差，AiflnNUcastPkts、／xi／OutUcast 

Pkts、AifOutNUcastPkts同理 。 

Tp一(AiflnUcastPkts+AiflnNUcastPkts+ 

△ifOutUcastPkts+AifOutUcastPkts)／~t (2) 

5 模型建立 

我们通过观察设备每个接口每天的流量，发现存在着特 

定的规律。比如这个星期的星期一和上个星期的星期一，接口 

流量图呈现出一个大致相同的波形。我们认为这个波形其实 

是接口流量的周期性流量。这个波形可以反映出流量的大致 

趋势。但在任意时刻流量的陡增与这个波形具有较大的差别。 

所以我们需要一个分量来校正周期性流量以得到一个比较准 

确的预测值。这个分量我们称作变化趋势分量。 

在对具体网络进行测试的基础上，得出了一个网络流量 

预测的方法，以预测某个时刻的网络流量。我们认为预测流量 

．，( ， )是由变化趋势分量 ，，( ， )和周期性分量 尸-， ( ，．『) 

之和决定，如(1)式所示： 

Ir (f， )一V¨(f， )+P¨( ， ) (1) 

其中 ，，( ， )表示链路z第 个星期的星期五的i时刻的预 

测流量， ．，( ， )第 个星期的星期 五的i时刻流量变化趋势 

因素，尸-．，( ， )表示去除流量变化趋势因素外的周期性流量。 

考虑到监测服务器的计算能力和性能要求，我们只使用 

链路z前三个星期的实际流量 ， ( ， 一1)、T ( ， 一2)和 

．，( ， 一3)作为预测的依据来计算第 个星期的预测流量 

--，，( ，．，)。即： ，，( ，．，)=f(Tt，，( ， 一1)， ．，( ， 一2)， ．， 

( ， 一3))。 

首先我们使用时间序列平滑预测法[e 计算出设备每日的 

周期性流量。尸-，，( ， 一1)计算方法如式(2)： 

P ( ， 一1)一口 ．，( 一1，．，一1)+(1一 )尸-．，( 一1， 一 

1) (2) 

a为指数平滑值，它决定计算出的尸-，，( ， 一1)是否能很 

好地反映流量的周期性特征。利用公式(3)计算实际流量值丁 

( )与周期性流量P( )的均方差MSE： 
2●-36oo／d* 

1 、1  

MSE一 2 ．5 ( (f)一P( ))。 (3) 

我们选择使得方差MSE最小时的指数平滑值 Ot来计算 

尸-，，( ， 一1)，这样计算出来的 尸-．，( ， 一1)能比较好地反映 

流量的周期性。我们将前三周星期 五设备的周期性流量P 

(i， 一1)、P ( ， 一2)和 P ( ， 一3)求平均值得到 P ( ， 

)。如式(4)所示： 

尸-，1( ， )= (尸-，1( ， 一 1)+ 尸-，1( ， 一 2)+ P·．1( ， 一 

3))／3 (4) 

然后我们计算流量变化趋势分量 ，，( ， 一1)，我们认为 

它是实际流量 ，，( ， 一1)与通过时间序列平滑预测法计算 

出的周期性流量 尸-． (f， 一1)的差，计算公式如式(5)所示。 

( ， 一1)一 ， ( ， 一1)一 P-，，( ， 一1) (5) 

将计算出来的 ， ( ，．，一1)、 ， (f， 一2)、 ，，(f， 一3) 

三个值求算术平均得到 ， (f，．『)，如式(6)所示： 

， (f， )=( ( ，．，一1)+ ， (f，．，一2)+ ，，(f，．，一 

3))／3 (6) 

最后将式(4)和式(6)计算出的尸-， ( ， )和 ，( ， )相 

加，得到我们的预测流量 ， ( ，．『)。 

另外我们取出 ，，( ，．『一1)、 ，，( ，．『一2)和 ，，( ，．『一3) 

中的最大值、最小值分别和周期性流量尸-，，(f，．『一1)求和作为 

流量的悲观预测流量 pT ( ， )如式(7)所示和乐观的预测 

流量o ，，( ，．『)如式(8)所示。悲观预测流量pT,．，( ，．『)和乐观 

的预测流量 ，，( ， )对于我们分析设备是否能够达到实际 

网络的性能要求具有非常重要的意义。 

户 ( ， )一尸-． ( ，．『)+Maz(V,．，( ，．『一1)， ， ( ， 一 

2)， ， ( ，．『一3)) (7) 

oT,． (f，．，)=P ( ， )+ ，l( ，，( ，．『一1)， ，，(f，．『一2)， 

( ， 一3)) (8) 

4 流量预测实验 

为了验证我们网络流量模型的精度，我们以时间间隔为 

At一300s采集交换机的接口MIB参数，采集的时间为 3月4 

日到3月26日。测试环境如图3所示，主要包括一台核心交 

换 机 Catalyst 6509、两 台 交换 机 Catalyst 3000、Catalyst 

1200。Catalyst 6509为内蒙古大学校园网的核心交换机，它提 

供内大网络服务，主要任务包括WEB服务器、FTP服务器、 

DNS服务器和各学院接入教育网的服务，是流量预测的主要 

对象。流量采集和预测任务由一台接在Catalyst 1200下的 
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PC机NMS来完成。 

(内蒙古大学核心交换机) 

图3 流量预测模型测试环境 

表 1为 3月 4 El，11 El，18 El三天 0点至 4点接口每 5 

分钟的流量值。图 4为 3月4 El，11 El，18 El三天0点至 8点 

的接口流量图。根据我们的模型，使用上述三天0点至8点的 

流量数据预测 3月 25 El 0点至8点的网络流量。表 2为 3月 

25 El 0点至4点接口每5分钟的实际和预测流量值，图5为 

3月25 El 0点至 8点的预测流量曲线，图6为 3月 25 El 0点 

至8点的实际流量曲线。 

表 1 3月 4日，11日，18日三天 0点至 4点接 口每 5分钟的流量位，单位为 kB 

3月4日0点至4 接口流量 

0点歪 1点：1．7。1．6，1．4，1．4，1．5，1．6，1．7，1．5，1．5，1．5， 1点至2点：1．5。1．4，1．6，1．3，1．9，1．4，1．6，1．8。1．7，1．4。 

1．4．1．4 2．0．1．8 

2点至3点：1．5，1．5，1．7。2．0，1．7，1．7，2．1，2．9，2．0，2．1， 3点至 4点：2．0，1．9。1．5，1．7，1．5，1．5。1．5。1．8。1．5，1．6。 

2．9。3．0 1．6，1．6 

3月11日0点至4点接口流量 

0点至 1点：1．5。1．5，1．3，1．4，1．5，1．7，1．7。1．9，1．7，1．4， 1点至 2点：1．4。1．8，1．6。1．8，1．3，1．7，1．7，1．4。1．5，1．7。 

1．3，1．4 1．5，1．8 

2点至 3点：1．7，2．0，1．8。1．4，1．6。2．0，1．8。2．4。2．3，2．5， 3点至 4点：2．2。1．6。1．5，1．6，1．8，4．3。2．3。2．0，1．4，1．7。 

2．8，2．5 1·4·1·4 

3月 18日 0点至 4点接口流量 

0点至 1点：1．3．1．3，1．5，1．3，1．4，1．3，1．4，1．4，1．3，1．3， 1点至 2点：1．4，1．5，1．3。1．3。1．2，1．3，1．4，1．6，1．5。1．7。 

1．7，1．8 1．6。1．3 

2点至 3点：1．5。1．8，1．5，1．6，1．9。1．5，1．6。2．2．2．4，2．5， 3点至 4点：1．8，1．7．2．4，2．1。1．8。2．1，1．6。1．6，1．5。1．3， 

4．3，2．4 1．5。1．4 

蓍 

The Ithhte Receivedand sentTrsfFJc The Ithhte Received and sent∞ jc 

室 

图 4 3月 4日，11日，18日三天的接口流量图 

The lthInterfaceReceived and sent 锄 c The lthInterfaceReceived and sent Tl薯 6c 

图 5 预测流量变化曲线 图6 实际流量变化曲线 

表 2 3月 25日0点至 4点接口每 5分钟的实际和预测流量值，单位为kB 

3月25日 0点至 4点接口预测流量 

0点至 1点：1．3，1．5，1．5，1．6。1．4。1．3，1．5，1．4，1．5，1．3， 1点至 2点：1．4，1．5，1．5，1．3，1．5，1．9，1．9，1．9，1．8。1．5， 

1．4。1．6 1．5。1．5 

2点至 3点：1．5，1．4，2．3。1．7。1．8，1．6，1．8。2．0。2．1，3．2。 3点至 4点：1．9，2．5，2．4。1．8。2 2，1．6，1．3，1．3。1．3，1．4， 

3．6。2．8 1．4，1．5 

3月25日0点至4点接口实际流量 

0点至 1点：1．8。1．3，1．5。1．4。1．3，1．4。1．4。1．4，1．5，1．4。 1点至 2点：1．6，1．6，1．3，1．4，1．5，1．5，1．6，1．7。1．9，1．6。 

1．5。1．6 1．5。1．7 

2点至 3点：1．4，1．6，1．8，1．8，1．7。1．9，1．8，1．7，2．1，1．8． 3点至 4点：2．8，2．8，2．0，1．6，1．3，1．8，1．7，1．5。1．3，1．4， 

2．2，3．3 1．4。1．4 

为了衡量模型的精确性，我们定义网络流量预测误差。 
24·3eoo／．~* 

定义：网络流量预测误差：E一 1丽 ： l ． ， 

( ，．『)一 ． ( ， )l／ ．，( ， )*100％，其中 ． ( ， )为实际网 
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络流量， ．，( ， )为预测网络流量． 

经过计算我们的网络预测流量与实际流量的误差为 

23．38％．图1中提到的泊松模型和自相似模型预测的误差分 

别为30．2％和48．9％．表3为图1中实际流量值、泊松模型 
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和自相似模型预测的网络流量值。 
一  

表 3 实际流量位 、泊松模型和 自相似模型预测的网络流量位 

27．7个小时内实际每 100秒的通信量 

4．2，3．8，4，5，7。3．8，3。4，3 5，3．9，4，3，3．7，3．9，4，3．7，3，3．7，4，2，4．8，5，6，1，5，4 3，3，8。4 3，3．7，3．9，2 1，3 7， 

2．2，2，4。2 5，2 4⋯ 

2．44，2．4，6．1，4，8。2．4。2，4，2．4，4，1，3．8，4．2，4．5，4．8，4，8。2 6，4。2．4，4，1，3 1，4．8，5．8，4．5，4．1，2．4，4．1， 

4 3，4，6，4．2，6，1， 

27 7个小时内泊松模型每 100秒的预测流量值 

2．8⋯ ⋯ ⋯ ．2．8 

27．7个小时内自相似模型每 100秒的预测流量值 

3 4，4．7，3 1，4，3，7，3．9，4，1，3．1，5，4．1，3 8，3．2，3．8，3，5，5．8，5．2，3．6，5．7，6，2 8，4．1，3．7，4．5，5．8，5，4．2， 

4．1，3．7，5，5．1，4，3．1， 

4．5，3．8，5．1，5，4．2。3，5．8，4，1，3．7，4．1，4．1，5，4．3，4．8，3．7，5 7，5，3，37，3．7，4．2，5．2，5．2，3．4，3．5，3．4，4．2， 

4．8，4，2．1，3．7，4．1，4，2 

使用这种方法预测的优点如下： 

1．计算量少，当从设备上取回第2个时间点的数据时就 

可以开始使用移动平均法来计算实际流量的周期性流量．一 

台核心交换机可能有上百个千兆接口，性能数据量是很大的． 

而我们的监测服务器可以由一台普通的计算机来完成．在大 

型的网络环境中如果实施分布式监测系统，那么可能需要多 

台网络监测服务器。这样采用我们的方法可以减少网络管理 

成本。 

2．预测流量对于性能报警和峰值监测具用非常有用的 

参考价值． 

3．这种方法可以反映出流量的时间趋势及其变化，而不 

只是使用统计方法来反映流量的变化趋势。 

结束语 高性能的网络协议设计、网络设备的设计和制 

造、网络性能评价等必须依靠精确的网络流量模型．我们采用 

实际网络测试的方法建立基于时间相关的网络流量模型，并 

应用该模型进行运行网络的流量预测． 
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4次网络操作、从一个客户端到另一个客户端的数据发送过 

程、1毫秒初始化工作)．而在新的通信模型中，只需要2X毫 

秒．因为系统已经事先进行了相关的初始化工作． 

Internet上，来回时延(Round—Trip Delay)大概在几毫秒 

到几百毫秒之间[‘]．表1对两种模型进行了比较： 

表 1 效果比较 

l 单程时延 I 1ms I 50ms 200ms 

l传统模型 I 7ms I 301ms 1201ms 
f 新模型 l 2ms l 100ms 400ms 

结论与晨蔓 文章基于传统的虚拟环境的多服务器C／S 

模型及兴趣区管理技术提出了一个面向Internet的2．5维虚 

拟环境的通信模型．该模型在2003年浙江省网上旅游交易会 

中得到了应用，并且取得了很好的效果． 

目前的模型只能用于AOI相对固定的虚拟环境，下一步 

工作应该考虑适合于不同AOI的系统中的应用；另外，多个 

服务器问的协调，并进行动态的划分问题也需要进行相应的 

研究． 
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