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分组延迟上限分析策略研究 

郑 瑾 贾维嘉 

(中南大学信息科学与工程学院 长沙410083) (香港城市大学计算机系) 

摘 要 分组延迟上限分析和控制是近年来研究的焦点之一。本文按照分析分组延迟上限所采用策略的不同，对延迟 

上限的分析策略进行 了分类 ，分析、比较 了各类分析策略的特点和优缺点。对未来的研究方向进行 了展望 ，给 出了若干 

值得研究的问题。 
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Abstract Much recent year’S research has done on finding efficient strategies to analyzes delay bound，This paper cat- 

egorizes methods of getting worst delay bound，The principle and character of each class of analysis strategy are de- 

scribed and the advantage and disadvantage are discussed、The future directions and some researching problems are al— 

SO addressed． 
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1 引言 

近年来，随着 Internet技术的迅速发展，各种实时应用应 

运而生，例如视频会议、IP可视电话、远程医疗、远程实时教 

育等。这些应用的共同特点是对延迟很敏感。端到端延迟上限 

的分析在对延迟敏感的服务中非常重要，如果延迟上限太松， 

则在按延迟要求的接纳控制中，会拒绝一些不该拒绝的服务， 

从而降低资源利用率。同时如果上限分析结果太乐观，用户被 

允许接入，将导致网络无法满足其Qos延迟保证。另一方面， 

如果延迟计算太复杂，又会增加处理时间，降低有效性和可扩 

展性。因此，紧而有效的延迟计算有助于降低接入拒绝率，同 

时又可提高资源利用率。分组延迟主要包括：传播延迟、传送 

延迟、处理延迟和排队延迟。传播和传送延迟主要与网络的传 

输速率和包的大小有关，处理延迟主要取决于调度算法的复 

杂性。一旦连接建立，传播延迟、传送延迟、处理延迟一般近似 

不变，因此本文称之为不变延迟，而且容易计算，但排队延迟 

是可变的，而且要精确地计算出排队延迟是非常困难的，所以 

很多的延迟分析主要集中在对排队延迟的分析上。排队延迟 

加上不变延迟，就是端到端的延迟。为了简单起见，本文将排 

队延迟称之为端到端的延迟。 

延迟计算的研究主要集中于两大服务模式：有保障服务 

和基于概率的(统计)服务。有保障的延迟服务，即用户的连接 

要求中有一延迟上限要求，如果网络能够满足其延迟上限要 

求，则允许接入，建立连接，否则网络拒绝该连接请求。对于这 

类有保障服务，根据延迟上限来决定是否允许接入，一般会造 

成拒绝网络本能满足延迟要求的连接请求，从而会降低资源 

的利用率。对于基于概率的服务模式，即用户提出的延迟上限 

请求包含概率值，如果网络能在其概率范围内满足其延迟上 

限，则允许其接入，其代价是偶尔的丢包和超过其延迟上限。 

但可以提高接入率，从而提高网络资源利用率。 

本文在分析延迟上限计算策略的基础上，按照两大服务 

模式将分析策略采用的方法归纳成几种类型，分析、比较了它 

们的特点和优缺点，并对未来的研究方向进行了展望。 

2 有保障服务中延迟上限分析策略研究进展 

2．1 基于分解的分析策略 

基于分解的分析策略I】 ](Decomposed Method)的基本 

思想是把网络路径分解成一些独立的路由器，依据通信流在 

本地的属性，算出在每个路由器的排队延迟上限，然后把连接 

在所要经历的所有路由器上要经历的延迟上限求和，即认为 

是该流的端到端的延迟上限。其主要优点是：简单并且适合于 

任何网络拓扑结构下的任何调度算法；主要缺点是：这种端到 

端的延迟上限的计算未考虑到相继链路的依赖性，而只是简 

单地通过叠加路径中所有路由器间的延迟的最坏情况来确定 

延迟上限，这样高估了延迟上限，从而降低了资源利用率。因 

为一个分组在一个路由器上经历了最坏延迟，却不一定会在 

其它后继路由器上都会经历最坏延迟，所以这样得到的延迟 

上限太松，将导致本来网络可满足延迟要求的一些连接请求 

被拒绝掉。 

对于如图 1所示的一个简单的级连形式的网络拓外结 

构，该级连结构包括n个交换机(路由器)，其中有2n+1个连 

接进入网络，连接0从第一个交换机的中间端口进入网络，从 

最后一个交换机的中间端口离开网络，其它连接的流入和流 

出结构如图 1所示。 

利用分解的方法计算连接0在其路径的交换机(路由器) 

上所经历的延迟上限计算如下： 

假设每个进入网络的流都遵循漏桶约束机制，即R～ 

(a，．D)，用 表示连接0在第五个交换机(服务器)所经历的 

延迟上限，则： 

一 n ； 
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则连接0在整个长度为 的路径上的延迟上限为 
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图 1 一个级连结构示意图 

2．2 基于集成一分解的分析策略 

考虑到基于分解的方法求延迟上限比较简单，但上限太 

松，Chengzhi Li等提出一种称为集成一分解的延迟分析方 

法[3]．正是由于一个分组在一个路由器上经历最坏延迟，却不 
一 定会在其后继节点一样经历最坏延迟，因此基于分解的方 

法得到的延迟上限太松．所谓集成一分解的方法，即先将连接 

所要经历的服务器根据流入流出的次序将服务器分组，算出 

在每一组内经历的延迟上限和输出流特征，再类似于分解方 

法，把每一组的延迟上限相加，以此作为端到端的延迟上限。 

对于图1所示的网络拓扑结构，现在需要计算连接0在整个 

长度为 的路径上的延迟上限，由于其路径长度为 ，利用集 

成一分解的分析策略，按照流入流出的顺序，每两个路由器一 

组，将其分为 n／2个组，算出各组的延迟上限，再相加，通过数 

值计算结果比较，利用这种方法得到的延迟上限比用简单的 

分解方法得到的上限要紧得多。采用这种分组的方法，可以在 
一 定程度上考虑相继路由器上的延迟相关性，而不是简单机 

械的相加，所以无论从直观还是从计算结果都表明，这种方法 

得到的延迟上限要比基于分解的方法得到的上限紧。 

但这种方法在计算组内的延迟上限时，由于要考虑相继 

路由器上的延迟相关性，分析比较复杂，而且只对没有循环的 

网络结构有效。 

2．5 基于服务曲线的分析策略 

这其中包括 3类方法：给连接所经历的服务器分配服务 

曲线[“，由调度策略推导服务曲线的方法[5】，基于映射的方 

法 ． 

(1)给连接所经历的服务嚣分配服务曲线 首先，对连 

接所经历的路径上的各服务器都指定最小服务曲线，各服务 

器上的调度策略与最小服务曲线相对应(即调度策略保证满 

足服务曲线)，由这些服务曲线进行卷积运算，算出网络服务 

曲线(即把具有 跳的服务器集合看成一个超级服务器，算出 

该超级服务器的服务曲线)再根据连接的属性，由此可算出端 

到端的延迟上限．文[4]描述了调度算法SCED匹配基于速率 

的服务曲线． 

理论上这种方法可充分利用网络资源，而且对任意网络 

拓扑都适用． 

缺点：这种方法实现起来太复杂，因为与服务曲线相适应 

的调度算法总是动态优先算法，调度算法的复杂性也会降低 

网络资源的利用率． 

其分析模型如下 ： 

设一个流 的到达曲线为 。，即A(t)一 ( )≤A。(t— 

)，并且其在某一节点对流 的最小服务曲线为S，则在该节 

点所经历的延迟上限计算公式为： 

=inf{ ≥0lV t≥0：A。(t— )≤ (t)} (1) 

对于要经过多个节点的端到端延迟上限，如图2所示。 

S S s 

图 2 连接示意图 

流 经过 日 个节点，其处理办法是将多个服务器集合 

看成一个超级服务器，由单服务器的服务曲线得到这个超级 

服务器(网络服务器)的服务曲线，再由上面的单节点的延迟 

公式计算出端到端延迟上限。设 S (1< <日)表示路径上第 i 

个服务器的服务曲线， 为超级服务器(网络服务器的服务 

曲线)，其计算公式为：． =S *S。*⋯* ，其中运算 *是 

卷积，其含义是：(厂*g)(t)= inI(厂(t— )+宫( )) 

因此端到端的计算公式为： 

～
== inf{ ≥0 IV t≥0：A。(t— )≤ (t)} (2) 

由此服务曲线的方法得出的延迟上限非常紧，例如对于 

保证速率(GR)的调度算法，其计算结果是精确的，但对于其 

它的调度算法如FIFO，由于其服务曲线很难精确表达，一般 

也只能得到近似的服务曲线，因此其结果的精确性难以保证。 

而且当跳数日较大时，由于要进行卷积运算，计算量也很大， 

实现困难。 

(2)由调度策略推导服务曲线的方法 假设路径上的各 

个路由器上的调度算法指定，由相应的调度算法推导出各路 

由器的服务曲线，由此再求出网络服务曲线，再根据通信源的 

属性，求出端到端的延迟。 

优点：这种方法得出的延迟上限较分解的方法要紧。但只 

对于保证速率的调度算法非常紧如对于GPS算法。文Is]描 

述了由调度算法 GPS推导服务曲线。 

缺点：由调度算法推服务曲线很困难，尤其是对于FIFo 

和SP调度算法。 

(3)基于映射的方法 将基于多跳的连接映射到只有一 

个服务器的参照系统下的连接，通常，对于单服务器的连接的 

延迟分析比较简单，比较原系统和参照系统，通过连接的属性 

和参照系统的服务器的调度算法：可算出端到端的延迟．文 
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[6]描述了利用映射计算成本端到端延迟的方法。用这种方法 

算出的延迟上限比较紧，但是，设计这样的参照系统却很不容 

易。 

5 基于概率的延迟上限分析策略研究进展 

有保证的网络计算(网络微积分)是计算通信流的延迟保 

证的有力工具，利用到达曲线和服务曲线[7]，端到端的延迟上 

限可以用(min，+>代数系统精确地表达出来[7 ]。但是有保 

证的延迟服务即绝对的延迟保证高估了流实际的资源需求， 

从而造成了低的网络资源利用率 ，高估的主要原因在于当有 

多个流同时竞争网络资源时，在计算延迟上限时，不论是利用 

分解的方法还是利用服务曲线的方法计算出的延迟上限都是 

假定多个流同时达到其突发量，但事实上，当流的数量比较大 

时，大量的流可近似地看成是随机的，各个流同时达到其突发 

量的概率是比较低的，因此达到最坏延迟的概率也是比较低 

的，所以，如果是基于延迟有保证的接入控制，就必然会导致 

本来网络可满足的连接要求被拒绝掉，这样，一方面降低了接 

入率，另一方面也降低了网络资源的利用率。出于这个考虑， 

自然就提出了基于概率的延迟服务也称之为统计延迟服务， 

即在流接入控制阶段，先计算出满足延迟上限的概率，如果在 

用户的延迟上限概率之内，则允许其接入，这样，一方面可提 

高接入率，同时又提高网络资源利用率，其代价只是偶尔的丢 

包和超时。 

研究现状 ：对于基于概率的延迟计算，Kurose[ o]利用随 

机排序的概念得出了单个流在 FIFO调度策略下其延迟的概 

率分布。ChangEn]提出了到达函数服从指数分布时的延迟的 

概率上限．对于一些特殊的调度算法，如对于 EDF[12,13]、 

GPS[1‘]以及其它一些与它们相关的调度算法[1“ ]都已经有 

了一些基于概率的延迟计算结果。为了解决任意网络拓扑结 

构、任意调度算法的网络结构下概率的延迟计算问题，一些研 

究人员想到了基于概率的服务曲线，如 Cruz就定义了概率服 

务曲线E17]，ChangEla]提出了对于自适应 F服务器的基于概率 

的网络计算方法，Almut BurchardE19]提出了利用代数系统 

<min，+>来解决基于概率的端到端延迟计算问题，利用 

(min，+>系统来计算端到端延迟，其计算公式的形式非常简 

单，对于要通过日 个服务器的连接，其端到端的延迟计算，只 

要把该路径上的各个节点的有效服务曲线进行卷积运算，求 

出网络的有效服务曲线，这样，单节点同题就很容易扩充到多 

节点同题，形式非常简单，其主要思想是提出有效服务曲线的 

概念，然后借助有保证服务中利用服务曲线计算出延迟上限 

的方法得到基于概率的端到端的延迟上限。 

S ·‘ S2,‘ Se·‘ 

图 3 基于概率的连接示意图 

对于单节点，若 Pr{D(t)≥ inf{ (t—z)+S‘( )}} 

称为时标， 要满足不等式 。( )≤ 仃)，其中 。 

表示流 的到达曲线，满足上面概率公式的 称为有效服务 

曲线，则其基于概率的延迟上限计算公式为： 

d一=inf(d>~0 lV t≥0：A。(t—d)≤S‘(f)} (3) 

而对于要经过多个节点的连接，其有效服务曲线计算公 

式： 
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其中 ≤He(1+(Ⅳ一1) ) z
a 

因此 Pr{D(f)≥ inf {A0一 )+ ( )}}≥1一 
∈[O．H(T+t)】 

所以过日跳的端到端的延迟计算公式为： 

～ =inf{ ≥0lV f≥0：A。(f— )≤S (f)} 

且 Pr{ (f)≤ }≥1一 

其中，D(f)是离开过程，表示[0，f]时间段内离开系统的数据 

量， (f)是流在时刻 t的延迟，a可取任意正数，表示在一个 

服务器经历的固定延迟，如可以表示流的包化延迟等等，A‘ 

是流 的到达曲线。 

从上面的计算公式可以看出， 与跳数 日 成线性关系， 

即当跳数日较大时，满足延迟的概率 1一 就比较小。 

这种基于概率的延迟计算方法，表达形式非常简单，但也 

同样存在一些缺陷：如当跳数 日 很大时，计算网络的有效服 

务曲线时，由于涉及到求卷积，其计算量很大，其扩展性不好， 

另外，如何能知道路径上的每个服务器的有效服务曲线，也是 
一 个难以解决的问题。 

4 延迟分析研究趋势 

端对端延迟上限分析是服务质量(QoS)的一部分，同时 

也是基于延迟的接纳控制研究的一部分，寻找一种既能得到 

紧的延迟上限而且有效的简单的延迟计算方法是延迟上限分 

析研究的主要目标。基于以上的分析，本文认为未来的研究主 

要是在提高延迟上限分析方法的有效性、降低延迟计算复杂 

度、提高可扩展性这三个方面展开。 

基于集成一分解的分析方法与简单的分解方法相比，得到 

的延迟上限要紧一些，但 目前只是做到每组至多两个服务器， 

而且分析很复杂，是否可扩展到多个服务器为一组即更多地 

考虑服务器之间延迟的相关性，在不增加其计算复杂性的基 

础上，使计算出的延迟上限更有效即更紧值得进一步研究；基 

于服务曲线的延迟上限计算方法虽然形式非常简单，但由于 
一 方面要求卷积，计算复杂度高；另一方面对于不是保证速率 

的调度算法来说，得到其精确的服务曲线也是有待进一步研 

究的同题；将流数与流量探测以及延迟探测和延迟分析相结 

合，得到一种更为紧的有效的基于概率延迟上限的方法是值 

得进一步研究的方向。在无线网络中，同样存在延迟保证的同 

题，文[20]中提出一种采用流式马尔可夫模型以及有效服务 

曲线的方法来分析延迟上限，但分析方法较复杂，而且当网络 

系统很大时，其扩展性不好。所以研究更好的可扩展的无线网 

络中的概率延迟分析方法，也是十分必要的。总之，延迟上限 

分析在 QoS中非常重要，但目前的分析方法在有效性、计算 

复杂度和可扩展性方面还有许多有待解决的同题． 

结柬语 随着人们对信息服务需要的日益增长，对服务 

质量的要求的一个主要方面是分组延迟上限必须在一定范围 

之内，延迟上限分析策略的研究，对基于延迟上限的按纳控制 

具有重要意义．本文对现有的延迟分析策略进行了分类和系 

统分析，比较了它们的特点和优缺点，对未来的研究方向进行 

了展望． 
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图1O 算法二的密文分布 图II 算法三的密文分布 

5．4 密钥空间 

本文提出算法的密钥长度为64位，如果不考虑混沌系统 

的结构和参数，那么该算法的密钥空间大小为2“。但是算法 

的64位密钥和混沌系统共同决定 盒的输入序号和加密的 

轮数，所以密码分析者必须知道 盒的输入序号和加密的轮 

数以及系统的密钥，在 盒公开的情况下，那么本算法的密 

钥空间相应增加到(2。)”一2”。拥有足够大的密钥空间，这对 

于抵抗穷举攻击具有重要的意义。 

5．5 混乱与扩散性能分析 

混乱与扩散是设计分组密码的两条基本指导原则。扩散 

是将每一位明文的影响尽可能地作用到较多的输出密文位中 

去，同时，还要尽量使得每一位密钥的影响也尽可能迅速地扩 

展到较多的密文位中去。其目的是有效隐藏明文的统计特性， 

这也就是混沌系统的初始条件敏感依赖性。混乱，是指密文和 

明文之间的统计特性的关系尽可能的复杂化，这也就是混沌 

映射通过迭代，将初始域扩散到整个相空间。通过混论和扩 

散，可以有效地抵抗统计和抗差分攻击。 

在传统分组密码算法中，其置乱都是基于预先编排好置 

换盒(如 DES的P盒)，它只是重新编排了明文分组排序而 

已，对加密过程中所要求的混乱和扩散特性的贡献非常小，以 

至于在差分和线性密码分析中都将其效果忽略不计。而在本 

文所提算法中，加密的轮次和子密钥决定明文分组置乱效果． 

而加密的轮次和子密钥是基于混沌系统动态更新的，即混沌 

系统的初始值和控制参数是紧密相关的，所以这种置乱是敏 

感地依赖于密钥且随机的，大大增加了密码系统的混乱与扩 

散特性。 

结论 本文较详细地分析了H6non映射的混沌特性和 

密码学特性，并根据这些特点，设计出一种新颖的基于H6non 

映射和Feistel结构的分组密码算法，该算法不同于传统分组 

密码算法(如DES，HOST等)的最大特点是：加密的轮数盒 

子密钥的生成基于混沌系统动态更新的。同时，混沌系统的本 

质特性使得算法的复杂度极大地提高，从而更难以分析和预 

测。实验结果同时也表明并从理论上证明了其具有较强的抵 

抗差分密码分析和线性密码分析的能力和较高的安全性。 
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