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网络移动支持研究 

蔡一兵 王春峰 孙利民 李忠诚 

(中科院计算技术研究所 北京100080) (中科院软件研究所 北京1ooo8o) 

摘 要 未来移动互联网将由移动节点和移动网络组成。移动IP技术提供节点移动支持。移动网络技术提供网络移 

动支持。拳文介绍 了移动网络的应用需求、研究计划；然后对网络移动支持的基拳要求和方法进行总结和阐述，并针对 

双向隧道法的 IP隧道传输性 能问题提 出基于 MPLS隧道的优化法 ；最后对网络移动支持的扩展要求进行~．t／e。 
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Abstract The future mobile Internet will be composed of mobile nodes which are supported by mobile IP technology 

and mobile network supported by mobile network technology．The article first introduces the application demands and 

related research plans of mobile network．Then it expatiates On the basic requirements and related solutions to the 

support of network mobility．W ith the aim to the IP tunnel transmission performance of bi—directional tunnel method， 

it puts forward the optimized method based On MPLS tunne1．Finally，it discusses the advanced requirements to the 

support of network mobility． 
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1 引言 

计算机微型化和无线技术的快速发展导致各种功能强 

大、轻巧便携的移动信息设备的不断涌现。未来的移动互联网 

将由移动节点和移动网络两大类实体构成，移动IP技术和移 

动网络技术将成为移动互联网的支撑技术。前者解决IP节点 

移动中不间断通信同题，后者解决 IP子网移动中保持不问断 

通信同题。虽然移动IP支持节点移动，包括主机或者路由器， 

但是并没有完全满足网络移动需求[】]。近两年移动网络成为 

国际研究和应用的热点。 

移动网络关注的同题是：如何对整个网络的移动性进行 

管理，使得整个网络在改变因特网的接入点时，能够保持其在 

因特网拓扑中的可达性。如果不通过某种明确机制来保证网 

络的移动性，现存的通信将中断，与全球因特网的连通性将丧 

失。虽然现有移动IP技术不能完全提供网络移动的支持，但 

理想的网络移动支持方案应尽可能基于移动IP，目的是保持 

与节点移动的最大互操作性，同时满足网络移动应用的各种 

新要求 。 

图例符号：AR：接入路由器 MR：移动路由器 LR：本地路由器 LN：本地节点 
MN：移动节点 网络A／B：因特网固定子网 网络C,／D：移动网络 

图 1 叠套移动网络场景 
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由于移动网络技术具有广泛商业及军事应用前景，引起 

全球二十几家机构关注，包括政府部门、电信运营商、电信制 

造商、大学等。相关研究项目有：欧洲关于通过车载IPv6网络 

为不同乘客提供因特网接入的OverDRiVE项目L3]。日本Keio 

大学关于互联网汽车的、面向移动 IPv6网络研究的 WIDE项 
“

。 Cisco公司和波音公司在美军网络中心战背景下关于 

IPv4移动路由器的研究项 目[5 ；美国海军关于 IPv4移动网络 

连通性、安全性、抗毁性为研究目的Neah Bay／Mobile Router 

项目 ]。北约INSC计划，研究内容包括如何利用各国的军事 

／民用子网，支持飞机、舰艇和装甲车的移动网络不问断接入。 

美国航空航天局NASA、国防部DOD关于移动网络技术在军 

事通信和空基网络中的应用框架描述[e ]。 

IETF组织于 2002年 10月成立NEMO(Network Mobili— 

ty)小组进行移动网络标准化工作。工作分为两个阶段：近期目 

标是提出NEMO基本方案，该方案采用双向隧道支持移动网 

络内部所有节点通信不问断。远期目标是提出NEMO扩展方 

案，满足各种复杂移动网络需求，支持路由优化、具有安全性 

保障。目前相对成熟草案有三个：草案[】妇定义网络移动相关术 

语。草案[】 概述网络移动支持目标，提出基本解决方案应满足 

要求，但未考虑 NEMO扩展方案要求。草案[】幻在移动IPv6基 

础上，提出双向隧道基本支持协议，可保证网络移动所有节点 

会话的不问断性，支持网络叠套性，对内部节点屏蔽网络移 

动。其他已提交并还在有效期内的草案有二十几个，分别集中 

在以下几个方面：关于基本方案的研究：威胁分析、部署用例、 

试验经验、优化方法；关于扩展方案研究：要求、路由优化；关 

于移动网络的安全性研究。 

本文将网络移动支持的基本要求和方法进行总结和阐 

述，并针对双向隧道法的传输性能，提出基于MPLS的双向隧 

道优化法；最后结合已有研究，对网络移动支持的扩展要求进 

行讨论。 

2 基本要求 

根据移动对象和相对移动目标的不同，图1的移动网络 

支持分为三种：1、移动网络相对因特网发生移动。2、移动网络 

相对另一个移动网络发生移动。3、移动节点相对移动网络发 

生移动。移动网络如果出现多种移动，则称为叠套移动网络 

(Nested Mobile Networks)。网络叠套性是移动网络与移动IP 

的显著区别，增加了移动网络支持的复杂性。 

图1移动节点MN1接入到移动网络D，移动网络D接入 

到移动网络C，移动网络 C在家乡网络 A、B间移动，构成多层 

叠套移动网络。下面是可能应用场景：乘客甲申请开通因特网 

接入服务，其携带的个人域网络通过火车公共接入网络接入 

因特网。乘客乙是甲同事，乙携带笔记本接入到甲的个人域网 

络，乙与甲交流资料并冲浪。 

针对未来移动网络应用场景需求 ，NEMO小组对移动网 

络支持的基本要求如下：1)IP层透明性：在 层提供网络移 

动支持， 层以上不作要求，与底层接入网无关；2)协议兼容 

性：与现有因特网地址和路由框架兼容。充分利用现有移动 

IPv6成果，只对移动路由器和家乡代理作修改，尽量不涉及对 

通信终端修改；3)移动透明性：通过移动路由器屏蔽网络移 

动，移动路由器后面节点感知不到网络移动；4)网络叠套性： 

允许外地移动主机、外地移动路由器接入和离开移动网络，允 

许移动主机、移动路由器在移动网络内部的本地移动．至少支 

持两层叠套网络，理想方案应不限制叠套网络的层数；5)安全 

性：对家乡代理和移动路由器之间的信令消息提供必要鉴别、 

授权、抗重放保护，必要时采取加密保护，至少达到目前移动 

IPv6的安全级别。 

5 支持方法 

5．1 前缀范围绑定更新法 

前缀范围绑定更新法 (PSBU——Prefix Scope Binding 

Updates)Eli是对移动IPv6绑定更新BU(BU——Binding Up- 

dates)的改进，用移动网络的网络前缀代替家乡地址与转交地 

址进行绑定。移动路由器移动到外地网络，获得转交地址后， 

发送PSBU给家乡代理和移动网络的各通信节点。基本过程 

如下：通信节点首次向移动网络的内部节点发送的IP包，首先 

到达移动路由器的家乡网络。家乡代理截获后，通过隧道转发 

给移动路由器。移动路由器收到后，从解封后的IP包源地址段 

获得通信节点地址，并将PSTU发送给通信节点。通信节点收 

到移动路由器的PSTU后，创建一个新条目，用于将网络前缀 

和移动路由器的转交地址绑定。通信节点再发送 IP包给移动 

网络中的任何节点时，直接把IPv6包的源地址设置为移动路 

由器的转交地址，并在路由头(Routing Header)中添加目的节 

点地址。移动路由器收到 IP包后，检查路由头，然后转发到指 

定节点。 

基于移动节点家乡地址的鉴别机制是移动IPv6的安全机 

制之一。前缀范围绑定更新法采用移动网络前缀代替家乡地 

址与转交地址绑定，造成通信节点无法确认是否存在恶意节 

点的假冒行为，存在安全威胁。此外该方法需要对通信节点进 

行修改，并且不提供对叠套网络的支持。所以虽然该方法最早 

提出，但未能成为 NEMO小组的基本解决方案。 

5、2 双向隧道法 

移动IPv6支持移动节点和家乡代理之间通过双向隧道方 

式进行通信[1 。双向隧道法[】2]是基于移动IPv6双向隧道的最 

小扩展解决方案，通过对移动路由器和家乡代理的路由表管 

理和绑定缓存的扩展，在两者之间建立双向隧道来保持网络 

移动的会话不间断和可达性。基本过程如下：当移动路由器转 

移到外地网络后，将获得的转交地址通过绑定更新方法通知 

家乡代理。家乡代理将移动路由器的转交地址和家乡地址的 

绑定条目写入绑定缓存，建立移动网络前缀和移动路由器家 

乡地址绑定。家乡代理捕获所有发送到移动网络的IP包，通过 

隧道转发到移动路由器，由移动路由器解封后转发到移动网 

络的内部节点。移动网络内部节点的缺省网关设置成移动路 

由器，来自移动网络内部节点的IP包到达移动路由器后，由移 

动路由器经隧道转发到家乡代理，家乡代理解封后转发到相 

应通信节点。 

双向隧道法的优点是支持叠套网络，简单安全，只涉及移 

动路由器、家乡代理，与移动网络的通信节点无关。该方法目 

前成为NEMO小组认可的基本解决方案，并写入基本要求草 

案[1 。对该方法的改进主要集中在叠套网络场景下的传输性 

能优化同题，即当移动网络存在多个叠套移动路由器时，多层 

IPv6隧道头将导致 IP包变大，多层隧道处理带来 IP包转发 

时延增大。下面介绍相关三种优化方法： 

前鳗委托法D4]原理 移动路由器使用前缀委托协议从接 

入路由器中获得接入路由器的网络前缀，并在所属子网内广 

播该前缀。子网内部的移动节点使用这个前缀，形成自己的转 

交地址，并实现绑定更新．由于移动节点采用接入路由器的网 

络前缀，而不是移动路由器的家乡网络前缀，解决了入口过滤 
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同题带来的路由优化限制。该方法不足在于：采用委托前缀选 

项，需要对现有IPv6邻居发现协议和移动 IPv6协议作部分修 

改。要求IPv6接入路由器采用修改后的IPv6邻居发现协议， 

并引入新的前缀委托延时。 

邻居发现协议代理法_1 ] 对前缀委托法的进一步优化。 

该方法在移动路由器添加邻居发现代理功能，为所在移动网 

络的移动节点代理邻居发现。路由优化原理不变：移动路由器 

转发接入路由器的前缀到整个移动网络，移动节点使用接入 

路由器的前缀形成转交地址。移动节点使用该转交地址，通过 

优化路由与相关节点进行通信。该方法对IPv6接入路由器无 

特殊要求，只涉及到移动路由器和移动节点协议改动。该法缺 

点是：如果移动网络深度叠套，在整个网络中进行重复地址检 

测带来的时延开销将抵消路由优化效果。 

反向路由头法_1 针对叠套网络的路由优化同题提出一 

种新机制，而不是要解决所有移动网络同题。原理如下：先获 

取叠套移动网络拓扑，然后根据该拓扑，由最底层的移动路由 

器和对应家乡代理建立双向IP隧道，避免叠套移动网络的多 

层隧道同题。具体过程如下：定义一种新的IPv6路由头，称为 

反向路由头。当最底层移动路由器收到内部节点发送给移动 

网络外部的通信节点的 IP包后，在 IP包中添加反向路由头。 

沿途移动路由器，包括最低层的移动路由器，将自己的转交地 

址写入到反向路由头中。该IP包经过各级路由器对应的家乡 

代理转发，到达最底层移动路由器对应的家乡代理后，IP包中 

的反向路由头将包含叠套移动网络的拓扑结构。当该家乡代 

理收到通信节点发送给最低层移动路由器的内部节点 IP包， 

在IP包中添加最底层移动路由器的隧道头和反向路由头，直 

接发送给移动网络的最外层移动路由器。各层移动路由器根 

据反向路由头，将IP包顺次转发到最低层移动路由器。如此避 

免了多层隧道，在最底层移动路由器和对应家乡代理之间形 

成单个隧道。 

5．5 MPLS双向隧道优化法 

MPLS双向隧道优化法针对双向隧道法的 IP隧道传输性 

能同题提出。双向隧道法的处理包括三个过程：外地网络发 

现、家乡代理注册、家乡代理和移动路由器之间IP隧道封装及 

数据转发．其中IP隧道封装存在传输开销大、转发速度慢、 

Q0S无保障同题，影响移动网络整体传输性能。主要原因如 

下：对于移动网络内部通信主机的每个 IP包，家乡代理和移动 

路由器都需要经历路由表查找、IP隧道报头封装、拆封等操 

作；隧道中的中问路由器需要进行路由表分析，寻找最长匹配 

等处理。 

为此我们提出MPLS双向隧道优化法：为了在 MPLS网 

络中提供移动网络支持，首先让家乡代理和移动路 由器具有 

MPLS的标签边缘路由器(LER，Label Edge Router)功能，称 

为 LER／HA和 LER／MR。然后通过标签分布协议在 LER／ 

HA和 LER／MR之间建立 LSP隧道。当LER／HA截获到 IP 

包后，用标 签头封装，通过 LSP隧道传输到 LER／MR。由 

LER／MR负责将标签剥离，将IP包转发到移动网络内部。采 

用 MPLS的 LSP隧道代替IP隧道具有以下优点：1、使用二层 

LSP隧道代替三层 IP—IN·IP隧道，可充分利用MPLS的快速 

交换能力，有效减小三层的隧道处理开销和中问路由器转发 

处理开销；2、建立的 LSP隧道为移动网络内所有节点提供 IP 

包承载，提高整个移动网络的吞吐率。3、提供面向整个移动网 

络的基于 MPLS的 Q0S保障；4、LSP隧道属于二层，可提供 

IPv4和 IPv6的移动网络服务．5、提高移动网络数据安全性， 
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达到类似帧中继的安全级别。 

MPLS技术集成了二层路由灵活性和三层交换的高速性， 

为骨干网络的高速IP转发提供了较好的解决方案。近两年国 

际电联 ITU研究如何在 MPLS上提供移动IP的宏移动管理 

支持_1 。如何在MPLS网络上提供移动网络支持还未看到相 

关文献。未来的火车、飞机、移动武器平台将包括成百上千个 

IP设备，构成中等规模的移动接入网络，MPLS双向隧道优化 

法将有效提高移动网络的传输性能和 QoS保障，值得深入研 

究。 

4 扩展要求 

双向隧道法针对网络移动连通不问断性的基本目标，对 

路由优化、传输性能安全性等未作严格要求。草案_11]对网络移 

动支持的近期目标提出明确要求，未涉及NEMO小组远期目 

标要求。下列同题随着网络移动支持研究的深入，值得我们关 

注 ： 

· 叠套网络的路由优化问题 双向隧道法虽然支持叠套 

移动性，但多层叠套将导致多层IP—IN—IP隧道开销(处理时延 

增加、IP包头变长)。新的路由优化机制应允许移动网络内部 

节点和通信对端的 IP包走优化路由，与移动网络叠套层数无 

关，优化信号开销尽量小，并提供安全保障。 
· 本地直达路由优化问题 双向隧道法不支持本地直达 

优化同题，比如移动网络本地节点要访问加入的移动节点，移 

动网络本地节点的IP包先发送到移动路由器 ，通过隧道传递 

到移动路由器的家乡代理，再由移动路由器的家乡代理转发 

到移动节点的家乡代理。移动节点家乡代理收到后，在 IP包中 

添加移动节点的转交地址为终点的隧道头后，转发回移动路 

由器的家乡代理。该代理把IP包通过隧道传递到移动路由器， 

最后由移动路由器从隧道中取出，转发给移动节点。上述路由 

不合理，本地直达优化目标是当有移动节点或者移动子网加 

入到移动网络时，允许在家乡代理不参与的情况下，移动节点 

／子网与移动网络中的其他节点直接通信。 
· 家乡代理的脆弱性问题 家乡代理是移动网络的核心 

节点，负责移动路由器／节点的移动管理和数据截获、转发任 

务。一旦由于网络故障造成家乡代理不可达，或者家乡代理发 

生故障，则所有首次访同移动主机或移动网络的通信节点将 

无法完成通信的初始化。如果移动网络有多个家乡代理[】 或 

者存在其他移动管理机制在网络中宣告移动信息，则通信可 

以继续。 

· 性能要求与无缝切换 先进移动网络解决方案应减小 

管理信令开销，缩短切换时延，降低包丢失率，使移动网络切 

换对高层应用冲击最小化。移动路由器是移动网络的关键设 

备，移动路由器的切换效率将直接影响到移动网络内部所有 

通信节点的切换效率。 
· 安全性考虑 移动 IP安全隐患通常只影响单个移动 

IP节点通信安全，属于节点级安全；而移动网络安全隐患将直 

接威胁整个移动网络通信安全，属于网络级安全。为此移动网 

络应提供比移动 IPv6更高的安全级别保护。 
· 移动网络的管理要求 先进方案应能够允许移动路由 

器参加到家乡网络的路由和网络管理操作，包括地址分配(St 

态地址分配和无状态地址分配)、路由协议信号、动态DNS交 

互等。 

结束语 关于网络移动支持的扩展要求还未形成统一认 
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32：1压缩后的恢复效果。图11是对茶几图像采用Bighm多小 

波进行分解，选择对应的 EZW 编码改进方法进行32：I压缩 

后的重构结果。实验表明，选择合适的多小波进行分解可以在 

保证质量前提下，获得高的压缩比，而且重构后的图像质量较 

优。表明多小波在图像压缩方面将有更好的应用潜力，这与多 

小波在理论上所具有的优秀性质是一致的。 

(a) 原图 (b) 32；1重构结果 

图11 茶几图像与还原后结果 

结论 传统的图像压缩方法存在着压缩比小的问题。在 

大压缩比情况下，重构后的图像质量较差。小波具有极强的多 

分辨分析能力，所以通过小波变换进行图像压缩已经成为一 

种重要图像压缩方法 “】。基于单小波的图像压缩已经取得了 

很大的进展。相比于单小波，多小波具备对称性 ，短支撑性，二 

阶消失矩和正交性等～系列优点，所以多小波在信号处理方 

面比单小波更有优势。提了一种新的基于小波变换的图像压 

缩算法，该方法以多小波变换为依据，通过对图像进行预滤 

波，离散多小波变换来实现图像的多小波分解。并根据多小波 

的分解特性，对不同的多小波提出不同的编码方法。实验结果 

表明：根据图像的频率分布特性，选择相应的多小波进行分 

解，并使用对应的编码方法进行编码，可以获得较为理想的压 

缩效果，在图像质量几乎不下降的情况下，极大地提高了压缩 

比。 
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识，相应的先进方案研究刚刚开始。由于 IPv6还未进入大规 

模商业部署，IPv6为研究者提供了灵活研究空间，关于网络移 

动支持的研究主要集中在如何提供 IPv6网络移动支持 双向 

隧道法是基于移动IPv6的最小扩展方法，简单安全，适用于 

纯 IPv4网络或纯 IPv6网络。随着 IPv4向 IPv6过渡，如何在 

IPv4／IPv6混合网络下提供网络移动支持，对双向隧道法构成 

新挑战。 
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