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摘　要　在当前的虚拟化平台中,采用共享内存加速位于同一台物理机上的共生虚拟机间的通信是一种被普遍采用

的通信加速思路.XenVMC是这些优化方案中的一种,具有效率高、多层透明、支持在线迁移的特点.多核技术的发

展为 XenVMC提供了进一步的改进空间.基于 XenVMC特殊的通信场景,设计了一种多核优化方法,通过设计多核

场景下 XenVMC的环形共享内存缓冲区,并调度接收方的多个 CPU 运行,使接收方可以多核并发地接收数据.实验

结果表明,使用多核优化后,XenVMC显著地提高了通信事务的吞吐率,并在一定条件下提高了数据的吞吐率.
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OptimizationofCoＧresidentInterＧVMCommunicationAcceleratorXenVMCBasedonMultiＧcore
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Abstract　Nowadays,onvirtualizedplatform,usingsharedmemorychannelstoacceleratecommunicationbetweenvirtual

machines(VMs)locatedonthesamephysicalmachineisawildlyusedsolution．XenVMCissuchaproject,whichisimＧ

plementedwithhighefficiency,fulltransparencyandVMlivemigrationsupported．WiththedevelopmentofmultiＧcore

technology,XenVMCcanbeimprovedfurther．ThispaperproposedamultiＧcoreoptimizationsolutiononXenVMC

basedonitsindividualcommunicationmodel．ByschedulingotherCPUsinreceivingVM,andupdatingthedesignof

sharedmemorychannels,XenVMCcanreceivedataconcurrentlywithmutliＧcores．Experimentresultsillustratethat

connectiontransactionthroughoutisimprovedobviouslyandcommunicationthroughoutisalsoimprovedinsomecases

withmultiＧcoreoptimization．
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１　引言

云计算已经成为了当今学术界和工业界的研究热点.作

为云平台的重要支撑技术之一,虚拟化技术提供了资源隔离、

容错、提高资源利用率等诸多重要功能.Xen是目前主流的

开源虚拟化平台之一.在 Xen平台上,每个虚拟机被称为一

个域;通常称处于同一台物理机上的虚拟机为共生虚拟机.

当前的云计算环境中,硬件水平的提升使得每台物理机上所

能容纳的虚拟机数量越来越多,共生虚拟机间通信的频率也

越来越高.Xen平台上任意两台虚拟机,无论是否存在共生

关系,都使用传统的 TCP/IP协议栈进行通信.这种通信方

式存在着通信路径长、数据拷贝次数多、虚拟机域切换频繁等

问题[１],因此通信性能存在很大的优化空间.

一种被普遍采用的优化思路是:在共生虚拟机之间建立

共享内存数据通道,当通信双方是共生虚拟机时,通信数据通

过共享内存通道进行交换[１].由于数据旁路减少了通信路径

和数据拷贝次数,同时也避免了虚拟机管理器频繁地在多个

域之间切换,因此这种优化思路通常能够大幅度提高通信

吞吐率.

大部分共生虚拟机通信优化机制的共享内存数据通道采

用环形缓冲区实现.数据通信过程中,发送方是缓冲区的生

产者,接收方是缓冲区的消费者.环形缓冲区的读写过程是

一个生产者Ｇ消费者模型.

多核技术的发展为进一步提高虚拟化平台的整体性能提

供了新的切入点.随着硬件水平的提升,在实际生产的云环

境中,虚拟机可运行在多个虚拟 CPU(简称为 VCPU)上.通

过将针对环形缓冲区的读写任务合理分配给多个 VCPU 来

并发完成,可提高虚拟机双方的通信效率.

然而,现有的共生虚拟机间的通信优化方法[２Ｇ６]缺乏对多

核环境的支持,未能充分利用多核的优势.这体现在:共生虚

拟机通信优化机制的共享内存缓冲区缺乏对多个核高效并发

读写的支持.



本文围绕基于共享内存的共生虚拟机间的通信优化机

制,结合多核技术,给出了开源软件项目面向共生虚拟机间通

信优化机制 XenVMC[７]的一种多核改进方法,并在 XenVMC
系统中加以实现.通过对改进的结果进行比较和分析,总结了

多核优化给XenVMC带来的通信效率和事务吞吐率的提升.

２　相关工作

２．１　Linux网卡驱动程序的多核优化

早期版本的Linux内核(２．４版本之前)的网卡驱动程序

中,每收到一个数据包就产生一次硬中断.内核在收到硬中

断时,会在中断的下半文将此数据包拷贝到内核设置的一个

接收队列中;然后内核通知协议栈对此接收队列中的数据包

进行处理.这种设计存在一个问题:当网络处于高流量负载

的场景时,CPU 会频繁地被硬件中断干扰,从而降低 CPU 的

效率.

后续内核版本(自２．４版本起)为了解决这一问题,提出

了 NAPI技术.NAPI技术的核心理念是,使用轮询(poll)的

方式批量地获取待接收数据包.在第一次接收到网卡发出的

硬件中断后,内核会将轮询函数加入到当前CPU的调度队列

中;等到调度时机来临后,驱动程序会先关闭硬件中断,之后

调用轮询函数从网卡的硬件缓冲或者 DMA的输入队列读取

数据,直到数据读取完或时间片超时.在 Linux内核的默认

设置中,网卡的硬件中断总是由CPU０ 响应,因此轮询过程也

总是由CPU０ 完成,即使是在多核环境中也如此.由于NAPI
的设计限制,在多核的环境中,早期的内核网络子系统在接收

数据时无法充分发 挥 多 核 的 优 势.使 用 NAPI技 术 后 的

Linux内核网络子系统的收包流程如图１所示.

图１　使用 NAPI后内核网络子系统的收包流程

Fig．１　PackagereceivingprocessinLinuxkernelnetwork

subsystemwithNAPI

目前,已有一些针对多核场景中 Linux网络驱动程序所

存在问题的优化解决方案.Irqbalance是一套用于优化中断

分配的方案.Irqbanlance自动收集系统数据并分析,通过修

改中断对于 CPU 的亲和性使网卡硬件中断被合理地分配到

各个CPU,均衡各个 CPU 核的负载,以充分利用多核 CPU,

提升系统的整体性能.

自２．６．２１版本起,内核实现了网卡多队列技术来充分发

挥多核的优势.网卡多队列需要网卡自身维护多个硬件接收

队列,这些队列以包头部的相关信息作为标识区分.同时,网

卡需要向内核注册多个硬件中断号,中断号可以与CPU核心

绑定.不同的队列可以通过不同的硬件中断号唤醒对应的

CPU读取数据.网卡多队列技术能够使 Linux网络子系统

在数据接收时充分发挥多核的优势,但是需要网卡硬件的

支持.

２．２　共生虚拟机间通信优化的相关工作

目前已有一些研究工作采用了共享内存来优化共生虚拟

机间的通信.XWay[４]为每对共生虚拟机间的 TCP通信连接

设置了一组环形缓冲区,在判断出通信双方位于同一台物理

机时,发送方在传输层将发送的数据写入环形缓冲区中.

XenSocket[５]以socket为模板,设计了一套专用于共生虚拟机

间通信的 API.在使用这套 API通信时,上层应用的数据会

直接在双方建立的共享内存中读写.XenLoop[６]借助 Linux
内核提供的netfilter编程接口,在协议栈的网络层截获IP数

据包,并将发往共生虚拟机的数据包写入共享内存缓冲区中.

XWay[４],XenSocket[５],XenLoop[６]的共享内存缓冲区均

设计成环形结构,缓冲区的读写问题使用经典的生产者Ｇ消费

者模型解决.XWay和 XenSocket的缓冲区是面向连接的,

每一对通信连接需要维护两个环形缓冲区.XenLoop的环形

缓冲区是面向共生关系的,每两个共生虚拟机间维护两个环

形缓冲区.

上述相关工作的环形缓冲区设计,无论是面向连接的还

是面向共生虚拟机的,都采用经典的lockＧfree环形缓冲区模

型.在实现上,XWay,XenSocket与 XenLoop都尚未考虑多

核环境中的数据并发读写问题,使用的是面向环形缓冲区的

单写单读模型,没有充分发挥多核环境的优势.

２．３　多核场景下环形缓冲区设计的相关工作

有一部分研究工作从理论模型的角度出发,研究多核环

境下环形缓冲区数据的并发读写.JohnGiacomoni等人[９]提

出了FastForward,其借助硬件cache将缓冲区的读写控制变

量存储在cache中,提高了数据读写的速度.Patrick等[１０]对

FastForward 进 行 了 进 一 步 改 进,提 出 MCRingBuffer.

MCRingBuffer批量地更新存储在cache中的读写控制变量,

使得数据读写的效率更高.FastFoward与 MCRingBuffer在

同一时间只允许一个写者或读者操作缓冲区,多个核在同一

时间是互斥写入或读取数据.Tsigas等人[１１]使用 CAS原语

实现了一个环形队列,该队列设计了一定的规则裁定所有写

者对队列尾指针和所有读者对队列头指针的竞争,因此允许

同一时间多个写者或读者写入或读取数据.

上述理论方法不能很好地用于虚拟化环境.虚拟化环境

下支持多核的环形缓冲区设计是一个特定场景下的问题:由

于运行在虚拟化环境中,虚拟机的体系架构与真实物理机不

同,虚拟CPU的cache的访问效率并不高,借助cache提升缓

冲区读写的效率不可行;接收方的数据接收过程发生在虚拟

中断的下半文,使用原语控制读写过程可能会引发阻塞,造成

错误;并且 Xen半虚拟化环境中没有对类似CAS类原语的指

令支持.
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３　XenVMC的多核优化

３．１　多核优化的目的

多核技术的发展为进一步提高云计算虚拟化平台的整体

性能提 供 了 新 的 切 入 点.在 多 核 环 境 中,虚 拟 机 的 多 个

VCPU映射到物理机的多个CPU上,虚拟机操作系统和应用

程序运行在一个虚拟机的多 CPU 环境中.而现有的共生虚

拟机间的通信优化方法缺乏对多核环境的支持,未能充分利

用多核的优势,这主要体现在共生虚拟机通信优化机制的共

享内存缓冲区缺乏对多个核高效并发读写的支持.

已有大多数共生虚拟机通信优化工作[２Ｇ６]的共享内存数

据通道都采用环形缓冲区实现.一对共生虚拟机准备通信

时,将建立两个共享内存通道,一个用于发送 VM１和接收

VM２,另一个则用于发送 VM２和接收 VM１.数据通信过程

中,发送方是缓冲区的生产者,接收方是缓冲区的消费者.现

有共生关系感知的相关机制的环形缓冲区的读写过程是一个

单写者单读者的生产者Ｇ消费者模型.

XenVMC已有的设计方案没有考虑虚拟机的多核环境,

在通信的效率上存在进一步提升的空间.

３．２　多核环境中XenVMC的问题分析

XenVMC的数据收发过程由发送方驱动.发送方在将

数据写入缓冲区后,通过事件通道通知接收方.事件通道相

当于一个硬件中断,接收方在收到事件通道的通知后,在中断

下半文完成数据接收过程.

在发送方,发送者是用户进程,由操作系统调度.XenＧ

VMC无法控制发送者何时以及使用哪个CPU向缓冲区写入

数据.因此,在不修改操作系统调度的前提下,XenVMC无

法实现多CPU并发写.在发送方,修改操作系统调度复杂、

工作量大,不但需要考虑写的正确性,而且可能带来额外的性

能开销.为此,本文工作暂不考虑支持 XenVMC的发送方多

CPU的并发写.

而在接收方,XenVMC的接收数据的过程发生在中断的

下半文,由事件通道绑定的回调函数完成,并且使用了 NAPI
技术.受 Xen平台设计的限制,接收方的事件通道只能由

CPU０ 响应[１３].因此,目前 XenVMC的接收方的数据读取总

是由CPU０ 完成,这意味着即使是在多核环境中,仍然是由

CPU０ 单独负责读取数据,并发性低;并且由于使用了 NAPI,

轮询函数执行之前会先关闭硬件中断,CPU０ 必须完成轮询

过程才能被调度,这导致接收方的 CPU０ 负载过高,而其他

CPU即使空闲也无法用于数据接收过程,未能充分利用多核

CPU的优势,一定程度上限制了 XenVMC的通信效率.而

不同于数据发送的是,通过改进 XenVMC接收方的CPU唤醒

机制,接收方可支持多 CPU核并发读取数据.为了保证数据

并发读取的有序性,接收方并发读取数据需要缓冲区的支持.

综上,多核环境中,通过对 XenVMC的共享内存缓冲区

机制的优化可以做到互斥写、并发读,即发送方是虚拟机中的

多个进程,其写入环形缓冲区中的多个写操作是有序的,即宏

观上并发,微观上是互斥的,不允许两个进程同时写;接收方

的数据接收过程发生在中断的下半文,由 NAPI的轮询函数

完成,数据接收过程能否并发与其使用的 VCPU 是否被调度

有关,没有被调度的 VCPU 核上的进程是不能参与并发的,

读并发需要修改接收方的 CPU 唤醒机制,增加缓冲区机制.

因此,与经典的多写者多读者并发读写理论模型不同,XenＧ

VMC多核环境中的环形缓冲区设计是一个特定场景下的问

题,是经典多写者多读者并发读写问题的一个特殊案例,其读

写算法的设计与实现需要考虑 CPU 调度和数据接收的有序

性,目前常见的基于原语的阻塞式读写理论模型并不适合.

因此,在多核环境中,需要对 XenVMC进行优化,重点解

决以下几个问题:１)建立合理的环形缓冲区读写并发模型;

２)合理调度多个核接收数据;３)正确控制缓冲区的并发读写,

从而使其缓冲区机制支持多核并发读取数据,以充分发挥多

核的优势.

３．３　多核环境中XenVMC的环形缓冲区优化模型

XenVMC的共享内存在逻辑上组织成环形.每一对共

生虚拟机间需要创建两个环形缓冲区,一个供发送方写、接收

方读;另一个供发送方读、接收方写.XenVMC使用 Xen提

供的事件通道机制为每个环形缓冲区相应地设置了一个事件

通道,用于通知对方及时地接收数据.发送方向缓冲区写完

数据之后,通过事件通道通知接收方.接收方收到事件通知

获知数据已经写入缓冲区,进而启动接收,将缓冲区中的数据

读入到内存中.

XenVMC的总体架构示意图如图２所示.

图２　XenVMC的总体架构示意图

Fig．２　OverviewofXenVMCarchitecture

在 XenVMC的架构中,环形缓冲区相当于一个虚拟的网

络设备.接收方接收数据的过程与Linux网卡驱动程序的逻

辑类似.XenVMC写入缓冲区的数据是有结构的,发送方写

入数据时,首先写入元数据组.元数据组描述了此次写入数

据的端口、长度等信息.元数据组固定为１６字节,其结构描

述如图３所示.

图３　XenVMC通信过程中使用的元数据组

Fig．３　StructureofmetadatausedincommunicationwithXenVMC

接收方在接收缓冲区中的数据时,首先从缓冲区中读取

１６字节的元数据组,依据元数据组中的数据长度字段获知接

下来需要读取的数据长度.

针对多核环境,对 XenVMC已有读写模型进行优化,提

出了一种无锁的基于标识变量的单写者多读者同步读写模

型,如图４所示.
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图４　多核环境中的 XenVMC环形缓冲区模型

Fig．４　RingbuffermodelinXenVMCmultiＧcoreoptimizationalgorithm

如图４所示,多核环境下的环形缓冲区设计了两种标识

变量:全局标识back,front_r,front_w 和局部标识local_

read[０􀆺N－１](N 为 CPU 的核心个数).每次读写任务都

由一个CPU完成.front_w 标识了读者在此次任务开始前

所在的位置;front_r标识了读者在此次任务完成后应在的位

置;back则标识了当前写者所在的位置.写操作时,back不

能超过front_w;读操作时,front_r不能超过back.

３．４　面向多核环境的XenVMC数据发送与接收优化

３．４．１　接收方 CPU 唤醒问题的优化

采用事件分发方法解决３．２节指出的接收方已有 CPU
唤醒机制引发的数据读并发受限问题:接收方接收到事件通

知后,添加一组操作用于唤醒其他 CPU,从而使多个 CPU 响

应事件.Linux内核为多处理机环境设计了处理器间中断

(InterＧProcessorInterrupt,IPI),用于各个处理器间的相互通

知.Xen也为虚拟CPU提供了虚拟IPI中断,可以实现虚拟

CPU间的相互通知.多核环境下,XenVMC的接收方在接收

到事件通知后,可以在回调函数中通过IPI调用唤醒其他空

闲的CPU.数据接收方因此可以多核并发接收数据.使用

多核唤醒策略后,接收方的包处理流程如图５所示.

图５　多核优化后 XenVMC的数据接收流程

Fig．５　DatareceivingprocessinXenVMCafterenabling

multiＧcoreoptimization

３．４．２　环形缓冲区的多核读写优化算法

XenVMC使用多核优化待解决的另外一个问题是,需要

设计环形缓冲区的读写算法来支持多 CPU 的并发读.本文

基于 XenVMC数据收发特殊场景中的缓冲区模型,使用一种

无锁(lockＧfree)的基于标识变量的单写者多读者同步读方

案.图６－图８详细描述了XenVMC环形缓冲区模型的多核

读写算法及其中的一些相关定义.

定义１(缓冲区大小)　共享内存缓冲区的大小,为一固定值,记为RING_

SIZE;

定义２(待写入数据长度)　某一次写任务需要拷贝到缓冲区的数据长度,

记为data_len;

定义３(缓冲区剩余空间)　缓冲区中没有数据覆盖的区域的长度总和.缓

冲区的剩余空间在逻辑上不一定连续,这是因为当多个读者在并发读数据

时,各个读者的任务完成顺序是不确定的.缓冲区的剩余空间可由front_

w 与back 计算出:remain_space＝RING_SIZE － (back－front_w);

定义４(局部变量)　读者在每次读任务开始前,将当前front_r的值记录

在一组变量中,称为局部变量,记为local_read[０􀆺N－１](０􀆺N－１为读

者编号).

图６　XenVMC环形缓冲区多核读写算法中的相关定义

Fig．６　RelateddefinitionsofmultiＧcorereadＧwritealgorithm

inXenVMCringbuffer

数据接收:

１)检查缓冲区是否为空,若是,则直接返回;

２)将front_r记录在当前读者i的局部变量local_read[i]中;

３)更新front_r:front_r＝front_r＋data_len;

４)将以local_read[i]为起始地址的长为data_len的区域中的数据拷贝至上

层协议的数据队列中;

５)更新front_w:front_w ＝front_w ＋data_len;

６)将local_read[i]更新为０.

图７　XenVMC环形缓冲区多核读写算法的数据接收部分

Fig．７　DatareceivingofmultiＧcorereadＧwritealgorithm

inXenVMCringbuffer

数据发送:

１)判断待写入数据长度是否大于缓冲区的剩余空间;若大于,则选择等待或

者直接返回;

２)比较local_read[０􀆺N－１]与back,若存在local_read[i]使得:back＋data_

len＞＝local_read[i]＋RING_SIZE,并且local_read[i]≠０,则写者进入

等待状态;

３)将待写入数据拷贝至缓冲区中起始位置为back的长为data_len的区域;

４)通知接收方接收数据.

图８　XenVMC环形缓冲区多核读写算法数据发送部分

Fig．８　DatasendingofmultiＧcorereadＧwritealgorithmin

XenVMCringbuffer

３．５　多核环境下XenVMC缓冲区读写的算法正确性分析

３．５．１　数据接收

数据接收算法首先判断缓冲区是否为空,即front_r＝

back是否成立.若成立,则说明缓冲区为空.由于front_r
的值指示了最早开始读取数据任务的读者在完成读取任务后

的位置,因此,若front_r＝back成立,则说明所有存在数据的

区域都已经有读者负责读取.

读者i在开始读取任务前,会将任务的起始地址记录在

局部变量local_read[i]中.对于其他读者而言,由于每位读

者在读任务开始前都能计算出待读取数据的长度,因此各个

读者读取的数据区域不会重叠.对于写者而言,局部变量
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local_read[０􀆺N－１]能保证写者待写的区域与所有读者待

读的区域不会重叠.

读者在完成读任务后,将front_w 更新为front_w＋

data_len,这保证了写者在计算剩余空间时能够准确地计算

出未使用的空间,避免写者进程饥饿.

３．５．２　数据发送

数据发送算法首先判断待写入数据的长度是否大于缓冲

区的剩余空间,即RING_SIZE－(back－front_w)＞data_

len是否成立.若前者小于后者,程序会直接返回或选择等

待,此时的读写冲突由上层应用处理,上层应用会决定下一步

的操作.若前者大于后者,存在两种情况:

１)RING_SIZE－(back－min{local_read[０􀆺N－１]})＞

data_len,这意味着剩余空间很富余,即使存在读者没有完成

此次读操作,也不会发生读写冲突,因此不会产生错误.

２)存在local_read[i]使得:RING_SIZE－(back－local_

read[i])＜＝data_len,这意味着缓冲区的剩余空间不连续,

存在着读者j(i＜j＜N)已经完成此次读任务,而读者i尚未

完成.由上式推导得:back＋data_len＞＝local_read[i]＋

RING_SIZE.根据数据发送算法的第２)步,此时写者会进

入循环等待.此循环等待在读者i将local_read[i]赋值为０
时终止.由于读者的读操作由一个 CPU 在中断的下半文完

成,而读者数据的数据接收算法能够正确完成,可以保证

local_read[i]在有限的时间内被赋值为０.因此,写者能够在

有限的时间内完成写入操作.

４　多核优化的效果评估

４．１　实验目标与实验设计

XenVMC多核优化策略的目的是提升多核场景下通信

的效率.本文设计实验来验证采用多核优化策略后,XenＧ

VMC的通信吞吐率与通信连接事务处理吞吐率能有一定程

度的提升和改善.

通信吞吐率表示单位时间内通信传输的数据量.通信吞

吐率提升是采用共享内存加速共生虚拟机间通信的最基本的

设计目标,也是 XenVMC最重要的特性.在单 CPU 接收的

通信模式中,只有CPU０ 能接收数据,一定程度上限制了通信

吞吐率.通信连接事务处理吞吐率标识了单位时间内通信双

方所能处理的通信连接建立过程的数量.在单 CPU 接收的

通信模式中,由于CPU０ 的负载过高,通信连接建立的响应速

度慢,并且存在通信连接事务处理吞吐率抖动的问题.

实验设计从通信吞吐率和通信连接事务处理吞吐率两个

方面来验证 XenVMC优化策略的改进效果.Benchmark选

用netperfＧ２．６.Netperf被广泛应用于网络性能方面的评测,

支持多种类型的测试,包括网络通信吞吐率和通信事务吞吐

率测试等.Netperf采用 C/S架构,通信的两台虚拟机分别

运行服务端和客户端.测试过程中客户端向服务端建立一系

列连接并发送一定量的字符数据,服务端通过连接数量和接

收数据量计算出通信连接事务处理吞吐率和通信吞吐率.

Netperf可通过参数设置测试过程中传输的数据块大小.

通信吞吐率与数据块大小密切相关,本实验在测试时以传输

的数据块大小作为自变量来比较采用多核优化策略前后

XenVMC的通信吞吐率.对于通信连接事务处理吞吐率,

Netperf会根据传输数据块大小的不同对通信连接的建立过

程和数量做相应调整.因此在实验中,以传输数据块大小为

自变量,考查多核优化前后 XenVMC在不同通信连接建立场

景中的通信连接事务处理吞吐率的变化.

４．２　实验环境

本文实验平台的硬件配置为IntelCorei５Ｇ４４６０四核处理

器,主频为３．２GHz.使用的 Xen版本为４．６．１.物理机上运

行两个虚拟机,它们均以半虚拟化的模式运行.虚拟机中使

用的 操 作 系 统 为 CentOS６．５,并 且 内 核 替 换 为 LinuxＧ
３．１８．２１.实验时,为每台虚拟机分配两个虚拟 CPU.实验环

境的详细参数信息如表１所列.

表１　实验环境参数

Table１　Parametersofexperimentenvironment

实验环境 参数

物理机 CPU IntelCorei５Ｇ４４６０,３．２０GHz,四核处理器

物理机内存 ４GB,DDR３１３３３
虚拟机操作系统 CentOS６．５

虚拟机操作系统内核 LinuxＧ３．１８．２１
虚拟机管理器版本 XenＧ４．６．１
虚拟机 VCPU数量 ２

虚拟机内存 ６００MB
虚拟化平台网络配置 桥接模式

４．３　实验结果与分析

图９展示了单核与多核条件下 TCP通信的网络吞吐率

的结果对比.从图中可以看出,使用多核优化策略后,TCP
的吞吐率并没有提升,反而在一定程度上有所下降.TCP协

议是面向连接的协议,接收方的上层应用和协议栈会对通信

连接进行流量控制,XenVMC 也 实 现 了 这 一 语 义.因 此,

XenVMC在 TCP通信测试时,发送方的发送速度受到接收

方接收进度的反馈.多核环境中,多位读者在环形缓冲中读

取数据时,每位读者都会对写者进行流量控制的反馈,因此写

者的写入速度受读取进度最慢的读者所限制.另外,使用

TCP进行通信时,XenVMC接收方设计了方案以确保数据接

收的顺序正确.在多核场景中,这套方案所花费的时间开销

更高.因此,使用多核优化后的 XenVMC,其 TCP通信数据

吞吐率的平均测量值不如单核环境中的测试结果.

图９　多核优化前后 XenVMC的 TCP数据吞吐率对比

Fig．９　ComparisonofTCPthroughputofXenVMCbeforeandafter

enablingmultiＧcoreoptimization

图１０展示了单核与多核条件下 UDP通信的网络吞吐

率.图中结果表明,在传输数据块的大小处于一定范围时,使

用多核优化后,UDP的吞吐率有较为明显的提升.与 TCP
不同,UDP不是面向连接的协议.接收方的接收速率不会直
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接反馈给发送者.因此,使用 XenVMC的 UDP语义进行通

信时,接收方的接收速率是通信的性能瓶颈.使用多核优化

后,接收方的接收过程并发执行,可以在一定程度上提高通信

数据的吞吐率.

图１０　多核优化前后 XenVMC的 UDP数据吞吐率对比

Fig．１０　ComparisonofUDPthroughputofXenVMCbeforeandafter

enablingmultiＧcoreoptimization

图１１和图１２显示了使用多核优化前后通信事务吞吐率

的对比.测量的数值为每秒 TCP请求/响应数量和 UDP请

求/响应数量.使用多核优化后,XenVMC对于连接的请求/

响应处理速度显著提高.这是因为使用多核优化后,每个核

都能够单独进行响应;单核时,响应需要等待轮询函数在此

CPU上的调度时机;多个核参与调度时,只需要任意一个核

的调度时机到来即可.另外,从图中的结果可以看出,多核优

化后,通信的事务吞吐率更加平稳.这是因为多个核参与调

度时,一般负载更轻的核会更快地等到调度时机.

图１１　多核优化前后 XenVMC的 TCP事务吞吐率对比

Fig．１１　ComparisonofTCPtranscationthroughputofXenVMC

beforeandafterenablingmultiＧcoreoptimization

图１２　多核优化前后 XenVMC的 UDP事务吞吐率对比

Fig１２　ComparisonofUDPtranscationthroughputofXenVMC

beforeandafterenablingmultiＧcoreoptimization

结束语　本文基于目前业界领先的共生虚拟机通信加速

机制XenVMC,针对 XenVMC在多核环境中的特殊通信模型

提出了优化设计方案,主要对接收方共享内存环形缓冲区的并

发读取提出了相关解决方法.接收方在使用优化方案后可以

唤醒其他空闲的CPU接收数据,支持多个核并发地接收数据.

实验证明,在采用多核优化后,XenVMC能够明显提升

通信事务吞吐率,并在一定程度上提高通信数据吞吐率.

参 考 文 献

[１] RENY,LIUL,ZHANGQ,etal．SharedＧMemoryOptimizations

forInterＧVirtualＧMachineCommunication[J]．ACM Computing

Surveys,２０１６,４８(４):１Ｇ４２．
[２] RENY,LIUL,LIUXJ,etal．AFastandTransparentCommuＧ

nicationProtocolforCoＧResidentVirtualMachines[C]∥InterＧ

nationalConferenceonCollaborativeComputing:Networking．

IEEE,２０１２:７０Ｇ７９．
[３] RENY,LIUL,ZHANGQ,etal．ResidencyＧAwareVirtualMaＧ

chineCommunicationOptimization:DesignChoicesandTechＧ

niques[C]∥２０１３IEEESixthInternationalConferenceonCloud

Computing(CLOUD)．IEEE,２０１３:８２３Ｇ８３０．
[４] KIMK,KIMC,JUNGSI,etal．InterＧdomainSocketCommuniＧ

cationSupportingHighPerformanceandFullBinaryCompatiＧ

bilityonXen[C]∥ProceedingsoftheFourthACMSIGPLAN/

SIGOPSInternationalConferenceon VirtualExecutionEnviＧ

ronments．ACM,２００８:１１Ｇ２０．
[５] ZHANG X L,SUZANNE M,PANKAJR,etal．XenSocket:A

highＧthroughputinterdomain transportfor virtual machines
[C]∥Middleware２００７．Springer,２００７:１８４Ｇ２０３．

[６] WANGJ,KWAMEＧLANTEW,KARTIKG．XenLoop:atransＧ

parenthighperformanceinterＧvmnetworkloopback[C]∥ProＧ

ceedingsofthe１７thInternationalSymposiumonHighPerforＧ

manceDistributedComputing．ACM,２００８:１０９Ｇ１１８．
[７] XenVMC Source Code[OL]．https://github．com/XenVMCＧ

Group/XenVMC．
[８] LAMPORT L．ProvingtheCorrectnessof MultiprocessProＧ

grams[J]．IEEE TransactiononSoftwareEngineering,IEEE,

１９７７,３(２):１２５Ｇ１４３．
[９] GIACOMONI J,MOSELEY T,VACHHARAJANI M．Fast

ForwardforEfficientPipelineParallelism－ACacheＧOptimized

ConcurrentLockＧFreeQueue[C]∥ACMSIGPLANSymposium

onPrinciplesandPracticeofParallelProgramming(PPoPP)．

ACM,２００８:４３Ｇ５２．
[１０]LEE P P C,BU T,CHANDRANMENON G．A LockＧFree,

CacheＧEfficient MultiＧCore Synchronization Mechanism for

LineＧRateNetworkTrafficNetworking[C]∥ProceedingsofInＧ

ternationalParalleland Distributed Processing Symposium．

IEEE,２０１０:１Ｇ１２．
[１１]TSIGASP,ZHANG Y．ASimple,FastandScalableNonＧBlocＧ

kingConcurrentFIFOqueueforSharedMemoryMultiprocessor

Systems[C]∥３rdACMSymposiumonParallelAlgorithmsand

Architecture．ACM,２００１:１３４Ｇ１４３．
[１２]LIURS,REN Y,YOUZQ,etal．XenVMC:aCoＧlocationAＧ

wareInterVirtualMachineCommunicationOptimization[C]∥

HPCChina．２０１５．(inChinese)

刘仁仕,任怡,游资奇,等．XenVMC:一种共生关系感知的虚拟

机域间通信优化机制[C]∥HPCChina．２０１５．
[１３]石磊,等．Xen虚拟化技术[M]．武汉:华中科技大学出版社,

２００９．

７０１第３期 游资奇,等:基于多核的共生虚拟机通信加速机制XenVMC的优化


