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摘 要 数据复制技术是数据罔格系统中广泛采用的改善罔格系统性能的关键技术之一。与传统分布式系统应用领 

域中的复制相比，数据同格中的复制技术在复制目标、复制粒度、复制关键技术等方面表现出独特性质。本文将数据复 

制技术概括为副本创建、数据传输、副本删除、副本选择、副本一致性管理、安全管理等环节，深入分析、探讨了数据罔 

格系统中数据复制的各项关键技术，为建立综合的数据罔格复制策略和技术框架提供了全面的技术分析。最后，对数 

据复制技术下一步的研 究方向作 了分析和预测 
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Abstract Replication technologies have been widely applied in data grid systems to improve the performance of grid 
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1 引言 

数据网格[1](Data Grid)是当前网格领域的研究热点，美 

国、欧洲等国家的多个组织都在开展重大数据网格项目的研 

究0“】。数据网格的目标是使地理上广泛分布的团体能够共 

享数据资源，以完成对大规模海量数据集的复杂分析、处理任 

务。衡量不同存储设备和技术的一个重要指标就是数据访问 

时间．在分布存储技术中，网络延迟是影响数据访问时间的重 

要因素之一。虽然随着网络性能的提高，网络延迟将逐渐降 

低，但访问本地数据与通过网络访问远程数据相比，特别是广 

域网，仍存在很大的性能差异。在数据网格中，通过数据复制 

为广域网环境下的客户提供多个数据备份，可以有效减小数 

据访问时间，降低网络带宽负载[s]。 

复制技术在分布数据库、分布对象计算、移动计算等领域 

已得到广泛应用．由于不同的研究前提、研究目标和对网络环 

境的假定，现有的一些复制策略和技术不能很好地综合应用 

在数据网格系统中．因此需要在这些策略的基础上，根据应用 

特点和用户需求，综合设计、实现符合数据网格特性的数据复 

制策略和技术。本文首先通过对比分析数据复制技术在不同 

领域中的应用，总结了数据网格系统中数据复制的应用特点； 

通过深入分析数据复制技术的研究内容，总结了数据复制所 

面临的六大技术问题：数据副本创建、数据传输、副本删除、副 

本选择、数据一致性管理、安全管理。在此基础上，分析了数据 

网格系统中各项数据复制关键技术，为构造综合的数据复制 

技术框架提供了全面深入的技术分析和总结。最后，对数据复 

制技术下一步的研究方向作了分析和预测。 

2 数据复制技术 

复制技术广泛应用于很多领域，如分布式数据库系统、分 

布对象系统和移动计算等。本节主要通过对比分析数据复制 

技术在各领域的应用，总结数据网格系统中数据复制技术的 

特点。 

2．1 相关领域中的复制技术 

复制技术广泛应用于多个领域，其中跟分布存储关系比 

较密切的应用领域包括分布数据库、分布对象和移动计算等。 

不同的应用领域，复制的目标、复制的粒度及其关键技术各不 

相同。 

作为分布数据库系统的关键技术，复制技术可以提高数 

据库系统的容错能力、实现系统的负载平衡、改善系统的访问 

性能等。其关键技术包括多个数据库的一致性维护、负载平衡 

以及分布式事务管理等。 

分布对象系统中通过复制多个服务对象，实现系统的容 

错、负载平衡等，其关键技术包括对象组的生命周期管理、负 

载平衡、对象成员的出错恢复以及对象成员状态一致性维护 
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等 。 

由于移动环境下网络带宽较低，根据当前移动用户的布 

局和访问情况，通过动态的数据复制，可以实现“数据跟着用 

户走”，使得移动用户可就近访问到所需数据，从而提高访问 

性能。移动计算的数据复制主要考虑移动环境下的网络带宽 

低，以及断接操作模式等特点。 

2．2 数据网格中的数据复制技术 

数据网格系统中，数据复制技术的主要目的是降低系统 

的访问时间以及节约网络带宽等。复制技术在运行时刻根据 

数据网格系统的应用特征以及用户的访问特征自动将数据项 

复制到不同网格节点，其实质就是通过数据在网格系统的流 

动，实现网格系统的整体性能优化。 

2．2．1 数据网格中数据复制技术的特点 与分布数据 

库、分布对象等领域的复制技术相比，数据网格环境中的复制 

技术需要面对以下问题： 
· 数据类型的多样性：在数据网格系统中，数据可以存储 

为普通文件，XML文件以及各种不同的数据库等； 

· 副本数量大：数据网格环境下，副本的数量可能达到几 

百，甚至更多，因此需要对副本提供有效管理； 

· 副本创建策略：由于网格环境的动态性，以及数据网格 

系统巨大的数据量，只有适合具体应用的动态副本创建策略 

才能满足要求； 
· 网络开销：数据库、分布对象系统选择副本时很少考虑 

网络开销，而在数据网格系统中，副本选择要充分考虑网络开 

销； 

· 维护副本一致性的算法：数据库、分布对象系统中的副 

本同步仅仅考虑包括几个读、写操作这样的小事务，而数据网 

格系统中的数据量很大，且操作粒度很大，一个操作可能修改 

整个文件的内容。另一方面，数据网格中的数据经常分布和复 

制于广域网上，意味着传统的保持副本一致性的算法并不适 

于数据网格中副本的一致性管理。 

2．2．2 数据网格对复制系统的要求 根据上面的分析 

以及网格系统的特点，数据网格环境下的数据复制系统应该 

满足以下要求： 
· 动态性：复制系统能够根据需要动态创建和删除副本； 
· 安全性：复制系统在创建副本时，必须注意安全问题， 

如避免信息泄漏给第三方等； 
· 有效性：复制系统创建副本时必须考虑资源和时间的 

开销； 

· 适应性：复制系统必须考虑各种网络速度、异构存储环 

境、各种处理速度以及失败等情况； 
· 灵活性：副本能够根据需要加入和离开系统； 
· 可扩展性：复制系统能够创建和管理大量副本。 

5 关键技术 

由于数据网格的特殊性，数据网格系统对于数据复制技 

术的要求不同于传统应用领域的复制技术。数据网格环境下 

实现数据复制的关键技术包括：副本创建、数据传输、副本删 

除、副本选择、副本一致性管理以及安全管理等。本节详细分 

析了各项关键技术的特点以及实现关键。 

5．1 副本创建 

副本的创建过程包括静态创建和动态创建两种。在网格 

环境下，由于数据量、用户量非常大且网格环境的动态性，只 

有动态创建副本才能够满足网格环境的要求。在运行时刻复 
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制系统根据网格系统的应用特征以及用户的访问特征等自动 

将数据项复制到不同节点上，以实现网格系统的整体性能优 

化。 

在选择副本创建策略时，必须考虑以下因素：网格系统的 

拓扑结构、系统运行负载、存储终端效率、网络状况和数据副 

本尺寸等物理特性因素以及用户访问特征等。副本创建策略 

包括复制的粒度、复制的时机和副本的放置等关键问题。 

目前对于副本创建策略的研究主要针对层次式网格拓扑 

结构[6]，比较常用的副本创建策略包括最佳客户副本创建策 

略、瀑布副本创建策略、基于缓存的副本创建策略、缓存加瀑 

布副本创建策略、快速传播副本创建策略、基于经济模型的副 

本创建策略。 

系统的复制性能与用户的请求模式也有很大关系。一般 

地，用户访问数据的局部性越大，则通过复制得到的好处越 

多。用户对数据的请求可能具有多种访问局部性，包括： 

时间局部性：最近被访问过的数据可能被再次访问； 

地理局部性：一个客户最近访问的数据可能被与该客户 

临近的客户访问； 

空间局部性：与刚被访同的数据临近的数据可能被访同。 

从文[6]性能模拟的结果可以看出，合适的副本创建策略 

确实能够缩小数据网格系统的访问时间并节省网络带宽，用 

户请求模式影响到复制的性能。 

5．2 可靠数据传输 

实现不同网格节点间数据复制的关键是大型数据集合的 

可靠传输。在网格系统中，不同节点可能使用不同存储系统， 

且不同的存储系统间一般不兼容。为了支持多种存储系统并 

为用户提供统一的访问界面，G1obus小组基于标准FTP协 

议，提出了GridFTP协议。GridFTP协议对标准 FTP协议进 

行了全面扩展，跟标准 FTP协议相比，GridFTP协议具有以 

下特点[ ，。]： 

· GridFTP基于网格安全基本框架和 Kerbero安全机 

制； 
· GridFTP提供了第三方控制的数据传输； 
· GridFTP采用并行的、多TCP流提供并行数据传输， 

以提高网络带宽； 
· 在数据网格环境中，大规模数据可分布放置在多个存 

储点上，这种存储方式称为条状数据存储，GridFTP通过支 

持条状数据传输以提高数据的传输速度； 

· GridFTP提供了传输一个文件的任意子集或某个区 

域的功能； 

· 在GridFTP协议中，可以根据具体的文件大小和类 

型，手动和自动设置TCP缓冲／窗口大小； 
· 在GridFTP协议中，支持可靠的数据传输以及数据重 

传等。 

在Globus工具集中实现了GridFTP协议的大部分功 

能，并且在进一步完善中。目前，几乎所有的数据网格系统中 

的数据传输工具都采用 Globus的GridFTP包。 

5．5 副本埘除 

副本删除在数据网格环境下同样非常重要，这是因为： 

· 由于节点的存储资源有限，在创建新数据项的副本时， 

可能需要删除其它数据项的副本； 
· 某些存储副本的节点可能由于网络等原因而不可达， 

此时需要从副本目录中将该副本节点对应的项删除； 
· 由于副本的动态创建，会导致一个数据项存在很多副 
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本，而另一方面网络和用户访问模式的变化，可能使得数据项 

存在“过多”副本。“过多”是指这些副本的存在并不能够提高 

系统性能，相反可能会由于管理代价的提高而降低系统性能， 

浪费存储空间。因此，需要将过多的副本删除； 
· 用户可能要求删除某个逻辑数据项的全部副本。 

在第 1、2种情况下是否需要显式删除副本，要根据具体 

的副本目录来确定，若副本目录采用软状态协议，则无需显式 

删除。 

5．4 副本选择 

数据网格系统根据客户的请求定位相应数据项的副本， 

若存在多个副本，则需要从副本序列中选择最合适该客户的 

副本。因此，副本选择包括两个阶段：根据数据项的逻辑名称， 

得到数据项对应副本的物理位置即副本定位；从一系列存储 

在不同物理位置的副本中，选择“最好”的副本即副本优化， 

“最好”主要指副本的响应时间最短。 

3．4．1 副本定位 副本定位是网格环境下资源定位的 

关键问题。系统需要为用户提供副本定位所需的逻辑数据项 

标识，以获取该数据项的一个或者多个副本。在网格环境中， 

副本目录是副本定位的关键。网格主要面向高能物理和天气 

建模等大型科学应用，这类应用对副本定位系统的要求如 

下 ： 

· 大小：必须能够支持最少几百个复制节点，约5000万 

个逻辑文件，5亿个物理文件； 
· 性能：服务必须能够每秒处理1000个查询和200个修 

改，其平均响应时间应低于 10毫秒，最大查询响应时间应不 

超过 5秒； 

· 安全：副本定位应关注数据的私有性、数据的存在及位 

置知识的完整性等； 
· 可靠性：副本定位系统能够透明处理某个节点失效或 

者不可访问的情况。 

数据网格系统SRB-2 中的副本定位是通过集中式的中央 

元数据服务器实现的。集中的元数据服务器会带来单点失效、 

可扩展性、性能等方面的同题。Globus工具集中提供了副本 

目录服务来实现副本定位，但目前其实现采用了集中式目录， 

限制了系统的可扩展性和可靠性。Ripeanu和 Foster提出了 
一

种分布的副本定位方法，利用Bloom Filter技术在各定位 

节点上都压缩存储了系统中全部的副本定位信息，有着良好 

的查询性能[1 ，但带来了较大的存储开销和更新开销。Giggle 

体系结构为 Globus项 目组和欧洲数据网格项 目组联合提出 

的副本定位系统_1 。在Giggle中，系统可以根据需要，通过选 

择合适的参数来构建所需的副本目录。 

3．4．2 副本优化 从副本目录查找到一系列副本后 ，需 

要从多个副本中选择最适合客户请求的副本，该过程即副本 

优化。在这里主要指访问数据的响应时间最短，副本的响应时 

间可用下面公式表示[12]： 

responsetime ~filetransfer—time。+fileaccess—time 

其中，responsetime 为副本 i对特定客户请求的响应时间， 

filetransfer—time 为将副本i从源节点传输到请求节点的传 

输时间，fileaccess—time 为访问副本i所花费的时间，包括传 

输前的等待时间以及传输到本地节点后访问数据所花费的时 

间等。 

副本优化的过程即选择副本i，对于副本序列中任意副 

本 ，都有responsetime ~responsetime。。在具体实现时，副本 

优化并不一定选择响应时问最短的副本，只要在允许的时问 

内选择出响应时间能够满足客户要求的副本即可。 

在 广域 网环 境 下，一般 filetransfer—time，远远 大 于 

fileaccess-time。。而 filetransfer—time ：sizem。／transfer—rate， 

其中size 为数据项的大小，transfer—rate为网络传输速率， 

而 size 可从副本元数据服务中得到。由上面公式可以看出， 

网络性能是影响副本选择的一个关键，因此在作副本选择时， 

需要对网络性能做出预测。 

5．5 副本一致性管理 

副本一致性在很大程度上依赖于应用语义，如网络文件 

系统中实现的松散一致性对广域网的用户来说非常强，但对 

数据库管理系统而言仍无法满足应用要求。在考虑数据网格 

系统中副本一致性时，必须充分考虑具体应用需求-1 。 

只有写操作会影响副本的一致性，而不同的数据网格应 

用具有不同的读写特征，因此需要根据应用的读写特性选择 

副本一致性管理策略。保持数据网格中副本的一致性，必须充 

分考虑数据网格系统的以下特点： 

(1)数据网格系统分布于广域网环境，其访问延迟大，且 

经常存在网络失败； 

(2)数据网格中的数据量可能很大，有时可为tegabyte的 

数据量级； 

(3)数据网格环境中数据项副本的数量可能非常大； 

(4)数据网格中数据的操作粒度大，一个写操作可能修改 

整个副本的内容； 

(5)网格环境具有一定的动态性。 

5．6 安全管理 

用户访问数据时，系统需要对用户进行授权和验证，特别 

是判断一个用户是否具有创建、删除、读、写数据项的权限。不 

同网格系统有其自身的安全策略，同一个网格系统中每个节 

点都可能采用不同的安全设施。在考虑数据网格中的复制时， 

安全同样为一个不可忽视的关键问题。复制技术的安全主要 

包括认证、授权和权力代理三个方面。 

认证：用户通过复制系统访问数据时必须通过相应认证。 

在具体实现时，一般采用第三方服务进行用户认证。 

授权：一旦用户得到认证后，复制系统通过身份和成员资 

格等信息来检查被访同数据项的授权状态。若用户或者应用 

属于某个虚拟组织，则用户或者应用可以继承虚拟组织的权 

限，并具有相应的角色。认证一般也通过第三方工具如社区认 

证服务实现。 

权力代理：用户得到授权后，复制系统将代表用户完成所 

有任务。这意味着用户所有的权力都将代理给复制系统。 

结束语 复制技术作为提高数据网格系统性能的重要技 

术，为数据网格领域中的一个热门课题。本文详细讨论了数据 

网格环境下复制技术的特点、复制系统的实现要求等，同时分 

析了数据网格系统中实现数据复制的关键技术。 

数据网格中的复制技术虽然已经得到各方的广泛关注， 

但是目前还有许多不足之处。我们认为在数据网格的复制领 

域，还需要在以下几个方面做进一步的研究工作： 
· 提供一个灵活通用的副本管理框架：通过副本管理框 

架集成副本管理的各项功能，为用户提供统一的接口。同时该 

管理框架能够灵活配置，以满足不同数据网格应用的需求； 
· 针对特定应用的高效副本创建策略：目前的副本创建 

策略主要是针对层次式、高带宽以及单个节点存储能力强的 

数据网格系统进行研究的，而很多具体的数据网格应用并不 

具有以上特点．因此在具体数据网格应用中，需要针对具体应 

· 】5· 
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用特点开发高效的副本创建策略； 
· 快速、高可扩展的副本定位算法：在很多数据网格系统 

中，节点、文件以及每个文件对应的副本都可能很多，因此研 

究快速、高可扩展的副本定位算法将非常必要； 
· 副本一致性策略：针对具体数据网格的应用特点，提供 

高效的副本一致性管理策略； 
· 安全管理：在数据复制技术中安全是数据完整性、机密 

性以及有效性的保证，包括认证、授权和权力代理三个方面。 

需要针对网格系统的特点，在权力代理方面做进一步的研究 

工作。 
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(y， ))) A( A (Poss( ， )A r(x， ， 1)一 ，l删  (y， ) 

VKwhether(y， )V Kref(y， )))A⋯ ^( A(Poss( ， 

_ 1)A y(z， ，SO．一】)一 ，lo叫 (y， )V Kwhether(y， )V 

Kref(y，SO．)))A(-,p A(Poss( ， 一】)A y(z， ，SO．-1)一 

Knows(y， )V Kwhether(y， )V Kref(y， )))，其中 】一 

do( ， )， =do( ，do( ， ))， 一 do( ，do( ，do( ， ))) 

等； 

③ 组合服务描述 的前提的形式公式为( A(Poss( ， 

)— llA 7【l2A⋯ A 1 ))A( A(Poss(q~， 1)— 2lA 22A⋯  ̂

2．))A⋯ ^( A(Poss( ， 一1)一 ( 1 A ．2 A⋯  ̂ ))A 

(一 A(Poss( ，SO．一1)一 1 A ．2 A⋯ A ))，其中 l—do 

( ， )，SO,一 do( ，do( ， ))， 一do( ，do( ，do( ， ))) 

等； 

④ 组合服务描述 的输入的形式公式为( A(Poss( ， 

)一K， ( ， )A⋯ AKref(~ ， )))A( A(Poss( ， 1)一 

Kref(( ， 1)A⋯ AKref(gz ， I)))A⋯ ^( A(Poss( ， 

)一 ( ，SO．)A⋯ AKref(gz ， )))A(一 A(Poss( ， 

SO．)一K， ( ， )A⋯ A Kref(gz ， )))，其中 l—do( ， 

)， =do( ，do( ， ))， 一do( ，do(q~，do( ， )))等。 

4 讨论 

研究语义Web服务描述本体OWL—S的形式语义的主 

要目的是从理论上仿真、验证服务的执行过程，本文用带认知 

流的情景演算理论对OWL—S进行了严格的形式化描述，即 

用带认知流的情景演算理论来刻画OWL—S的形式语义。 

从理论上仿真、验证服务执行的过程是：将非形式化的用 

OWL—S描述的服务(原子服务或组合服务)转化为情景演算 

形式化理论，其中包括后继状态公理、动作前提公理，以及情 

景演算的基本公理、描述初始情景的公理、动作的唯一命名公 

理等。对于后三种公理，遵循传统情景演算理论的要求；而对 

于后继状态公理和动作前提公理，由下列方法给出： 

由OWL—S的形式语义描述中的条件效果和条件输出可 

以表达情景演算理论中的后继状态公理，它的形式为：F(z， 

do( ， ))量) +(z， ， )V(F(z， )A) 一(z， ， ))。 

由OWL—S的形式语义描述中的前提和输入可以表达情 

景演算理论中的动作前提公理，它的形式为：Poss(9， )三，r。A 

·16‘ 

^⋯  ̂ K̂， 厂(瞻， )A⋯ AKrefQ~,， )。 

将非形式化的服务描述转化为用情景演算理论刻画的形 

式化描述后，就可以利用情景演算理论的推理机制从理论上 

求解服务执行同题，即得到一个求解服务的动作序列。 

本文的工作只是用情景演算理论来刻画OWL—S的形式 

语义，是在Srini Narayanan[嵋的基础上进行的(／g只研究了 

OWL—S中的原子服务描述的形式语义，没有研究OWL—S中 

组合服务描述的形式语义)。至于如何利用情景演算从理论上 

来验证服务执行等同题，有待进一步深入研究。 

结束语 本文分析了目前语义Web服务的研究现状和 

存在的同题，特别是语义 Web服务描述本体 OWL—S的形式 

语义研究中存在的同题，在Srini Narayanan等人研究的基础 

上 ，用情景演算理论进一步研究了OWL—S中组合服务描述 

的形式语义，从而完善了 OWL—S的形式语义，为语义 Web 

服务提供了合理的理论基础。进一步工作主要研究如何利用 

情景演算从理论上来验证服务执行等同题。 
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