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连续执行软件可靠性验证测试方法 

覃志东 雷 航 桑 楠 熊光泽 

(电子科技大学计算机学院实时系统研究室 成都610054) 

摘 要 针对基于经典统计假设检验的固定期测试方法测试持续期太长，难以满足现代连续执行软件可靠性验证测 

试的需要 ，提 出了一种基于经验贝叶斯统计推断的连续执行软件可靠性验证测试方法。该方法通过可靠性增 长测试阶 

段的测试记录获得软件 失效强度 的先验分布，从 而得到所需要 的验证 测试持续期，并结合验证测试过程 中的具体情 

况，提 出了先验动态整合的方法。实验表明，该方法在不降低验证测试结果可信性的条件下 ，能有效地减少可靠性验证 

测试的持续期 。 
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Abstract To the question that fixed duratioh testing method．which bases on the classical statistical hypothesis test— 

ing，can’t fulfill the requirements of reliability demonstration testing for modern continuous execution software due to 

the long testing duration，a new method to demonstrate the reliability for continuous execution software is presented 

basing on the empirical Bayesian statistical reference．Firstly，the prior distribution of software failure intensity is de- 

rived on the basis of analyzing the testing records of software reliability growth testing-Then，the reliability demon- 

stration testing duration can be calculated．Finally，the prior knowledge dynamic integration method taking the speck[- 

ic testing information into account is provided．Experiment shows that the method provided above is effective to re- 

duce the testing duration without decreasing the confidence level in the testing results· 
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1 引言 

随着高性能处理器和海量存储介质的不断推陈出新，以 

及结构化、对象化和构件化等软件技术的应用，各种高度逻辑 

复杂性的软硬件集成系统日益广泛地被运用在航空、航天、核 

能、交通、金融等安全关键领域，并起着灵魂与中枢的作用。 

如，美国航天飞机上的飞行软件达50万行源代码；F一22战斗机 

上的飞行软件更达150多万行源代码[1]。我国发射的神舟5号 

飞船上就有×××万行源代码和1000多颗微处理器；而且，鉴 

于软件的灵活性和易修改性，在神舟二期工程中，软件的比重 

还要增大口]．但是，由于软件固有的逻辑复杂性以及人类对这 

种逻辑复杂性的不可控制性，软件失效已经成为系统瘫痪的 

主要原因，而由软件失效导致的重大事故也层出不穷。如，亚 

利安娜5号火箭发射失败[3]、Therac一25放射性治疗仪事故[‘] 

等．美国国防部和NASA统计发现，当今武器系统和航天项 

目中的软件可靠性比硬件系统的可靠性低一个数量级[5]。如 

何保证和提高软件的质量，特别是软件的可靠性，日益受到理 

论界和产业界的重视．围绕这一中心议题，于1990年前后，形 

成了软件可靠性工程的概念(Software Reliability Engineer— 

ing)，即：预计、度量和管理以软件为基础的系统的可靠性，以 

最大限度地满足用户需求的应用科学 ]。 

软件可靠性工程包括：可靠性指标的确定与分配、可靠性 

设计、可靠性管理与控制、可靠性估计与预计、可靠性增长测 

试与验证测试。大量的研究主要集中在利用软件开发阶段的 

失效数据进行软件可靠性增长建模，从而对软件可靠性进行 

估计和预测，以支持相应的决策判断[7 。但是，这些模型对 

软件可靠性评价的精度和稳定性差，可信性不高，所以，在软 

件验收阶段，需要通过统计测试的方法，对软件的可靠性进行 

可靠性验证测试(Software Reliability Demonstration Test— 

ing，SRDT)，以判断是否达到了合同上规定的软件可靠性指 

标。 

美国军事手册US MIL—HDBK一781A规定了两种可靠性 

验证测试方法：序列测试(Probability Radio Sequential Test— 

ing，PRST)和 固 定 时 间 测 试 (Fixed During Testing， 

FDT)：“]。但是，在安全关键领域，由于规定的软件可靠性指 

标是非常高的，验证测试所需要的测试用例量非常大，要求的 

测试持续期非常长，以至于对于某些生命安全关键软件的可 

靠性指标无法进行验证测试[1 。因而，如何在不降低SRDT 

可信性的情况下，减少验证测试用例量是解决高可靠性指标 

验证同题的有效手段．Tal等人在 PRST基础上提出了单风 
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(L08010601YF020806)资助．覃志东 博士生，研究方向为软件测试理论、技术与软件可靠佳工程．■ 航 博士，教授，研究方向为软件可靠佳 

工程．桑 桐 副教授．主要研究方向为可信性计算理论与应用．熊光泽 教授，博士生导师，主要研究领域为实时计算系统与应用． 
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险序列测试方法(Single Risk Sequential Test，SRST)-l“”]， 

能用较少的测试用例获得同样的测试可信性；覃志东等人针 

对实时多任务软件的结构和运行特性，提出了实时多任务软 

件的SRDT方法[1。]；同时，覃志东等人根据序列执行软件二 

项取样的特性，发展了序列执行软件的经验贝叶斯测试方 

法[19,2o]。这些方法，在实践中取得了很好的效果，但是，这些 

方法都是针对序列执行软件的 SRDT，而有些连续执行软件， 

如操作系统，就无法采用序列测试方法，只能采用固定时间测 

试方法。如何改善这类连续执行期软件的SRDT方法，有效 

地缩短验证测试过程的持续期，具备很高的理论和实用价值。 

本文在剖析已有的连续执行软件的可靠性验证测试方法 

的基础上，假定连续执行软件的失效分布模型，根据软件测试 

的实际，建立了连续执行软件的可靠性验证测试的经验贝叶 

斯方法，最后给出了实例。 

2 基于经典统计假设检验的FDT方法 

连续执行软件可靠性可以用多种软件可靠性参数来度 

量，如：失效率、失效强度、平均失效前时问(Mean Time to 

Failure，MTTF)、平均失效间隔时间(Mean Time Between 

Failure，MTBF)等，这些参数可以相互转换。在软件可靠性 

工程实践中，软件可靠性参数的选取必须结合软件的特点和 

整个系统的要求。 

记， 。为合同规定 MTBF，01为对 MTBF可容忍的较低的 

限制，而且( ·< )；E·表示软件在测试过程中失效数不超过 

，的事件；E。表示事件 E。的补事件。 

假设：①在 SRDT过程中，软件错误不排除，但是，当 

SRDT过程结束以后，所有被发现的错误都被排除。 

②软件在时问区问(0，t]遵循均值为t／O的泊松分布。 

③ 。和0。的值在测试之前都已经具体指明。 

在测试完成以后，当0=0。时，事件 E。发生的概率为 

P(E。I )一∑-(t／O o)'e一 (1) 

同样，当0=0。时，事件 E。发生的概率为 

P(El 101)一∑ (t／0 1)'e一 (2) 

在经典统计学中，式(1)表示生产者风险，即当软件的可 

靠性已经达到指标，但在测试过程中，错误数超过预期数目， 

而错误地拒绝该软件；式(2)表示消费者风险，表示事实上软 

件的可靠性没有达到指标，但在测试过程当中，发现的错误数 

不超过预期数目，从而错误地接受了该软件。当给定生产者和 

消费者风险值a和 后，解式(3)便可以求得测试验证相应的 

可靠性指标所需要的持续时问t： 

f ．(t／ Of o)~e- 
_ 一 (3) 

l奎 c一 ≤ ’
im o ’‘ 

在安全关键软件测试中，为了尽最大可能地保证整个软 

件系统的可靠性，要尽量减少消费者风险，在此基础上再考虑 

减少生产者风险。另外，对于安全关键软件，规定在SRDT过 

程中，不应该发现失效，如果失效，便拒绝该软件。从而，对于 

安全关键软件，对于给定的可靠性指标( 。， )，所需要的无失 

效测试持续期为 

t~-----0lInp (4) 

针对不同的( ·， )，通过式(4)计算出了相应的无失效测 

试持续时间如表1所示。 

表1 无失效测试时 间与可靠性指标之 间的关 系(时间单 

位 ．JJ、时) 

0．1 0．01 0．001 0．0001 

1000 2302．6 4605．2 6907．8 9210．3 

10000 23026 46052 69078 92103 

100000 230260 460520 690780 921030 

可见，对于连续执行软件，在可靠性验证测试过程中，无 

失效测试时间随着待验证指标的提高而急剧增大。如：假设待 

验证的软件可靠性指标为(10000，0．0001)，所需要的无失效 

测试时间为92103]J~时，约10．5年，即使采用10个软件版本并 

行运行测试，也需要1．05年的时问。显然，这给实际的软件可 

靠性验证测试工作带来很大的不方便。如何从根本原理上改 

变这种状况，具有很大的理论和实用价值。 

5 FDT的经验贝叶斯方法 

5．1 泊松分布及其共轭先验分布 

设软件的失效强度为 ，那么在时问区问(0，t]，软件发生 

失效的次数x是一个随机变量，且软件失效次数为服从参数 

为 的泊松分布： 

P( 一五)= e一 (五一0，1，2，⋯) (5) 
I 

其中 表示软件的失效强度，也就是软件在单位时间失效的 

平均次数。可以根据软件在软件可靠性增长测试阶段留下的 

测试记录估计出 的分布。 

先验分布的选取有多种方法，其中，共轭先验分布由于其 

良好的数学表达，具有很广泛的应用基础。 

定义 设样本 ”，矗对参数 0的条件分布为P( 。， 

⋯ ， I )，先验分布 7r( )称为p(x ”， I )的共轭分布，如 

果 7r( )决定的后验分布密度 h(OI ．．’“)与 7r( )是同一个 

类型。 

根据定义，泊松分布的共轭先验分布为Gamma分布。 

证明：对于泊松分布：户( 一五)一 c～，假定其参数 

的先验分布为 
L． 

丁r( )=Gamma(a，6)一·亓!，_ 一 c一“oc 一 c一̈ (6) 
j ‘‘ 

那么，其后验分布为 

h( l，⋯， )oc丁r( )P( l，⋯， I )oc 一 e一“儿 
i- l 

oc 奎~'--le-(b-l-=Oa__, Ga ，’l口(口+∑五 ，6+nt)(7) 
^I； ●- l 

所以，泊松分布的共轭先验分布为 Gamma分布． 

5．2 先验分布参数的求解 

由上面知道，软件的失效强度 遵从Gnm，撇(n，6)分布． 

但是，如图1所示，对于超参数n，b取不同的值，将导致失效强 

度 的分布发生很大的变化。所以，不能主观武断地给定超参 

数n，b的值，而应该根据软件在进行SRDT之前的测试过程 

中的表现情况，作为先验知识，来确定先验分布的超参数n， 

6。在软件验收阶段进行SRDT之前，都要经过相应的软件可 

靠性增长测试，留下大量的测试记录．对于连续执行软件来 

说，留下的会是每两次失效之间的执行时间 ．．’ ，⋯， 

。相应地给出了软件失效率的经验样本值，可以采用参数化 
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方法对超参数a，b进行估计。 

图1 不同超参数对应的先验分布 

与经典统计学认为失效率 是常量不同 ，贝叶斯统计学 

认为 是随机变量，软件在时间区间(0，￡]内失效次数为五的 

概率，是随机变量 的条件概率： 

户 —kla)一 (at )k
e一 (五一 0，1，2，⋯) (8) 

其边缘分布 

re(x)一 Ia)da
JO 

—

J
r
O 

eÏ 一 l 7c( )户 I — l i等 e ■ ‘‘， 

e-Uda一 翥 t等业 ㈤ ZI Z!(D十)⋯ 
那么re(x)相应的一、二阶矩为 

一 薹xm(x)一薹z at0 0 E(z)一∑ 一∑z I 一 ( ) 一 z— z- ～ ’ 
(10) 

一  

0 

=  

0 
詈 

z- z -  一  ’ 

+ (11)b I 2 ， 

取 t为相对失效样本 丁 -．， ，⋯， 的一个较大的时 

间，那么(0，￡]这段时间，软件失效数的经验样本值为t／T ， 
⋯

，￡／ ，⋯，￡／ 。用经验样本值去估计 E(z)和 E(x。)，联立 

式(10)、(11)，便可以估计出超参数口，6的值为a。，6o。从而得 

到软件失效强度 的先验分布为 

一 ，，l (口”b。)一尚  e (12) 
5．5 先验动态整合 

当确定软件失效强度 的先验分布后，就可以对软件的 

可 靠性指标进行验证。本方法选取可靠性指标的形式为( ， 

)，表示软件的失效强度 ≤ ，且消费者风险p≤ p。。其它 

的可靠性指标形式可以转化为本文的表达形式。 

当软件持续运行时间t，观察到r次失效，则由式(7)可 

知，后验分布为 

h( Ir，t，ao，bo)一Gamma(口o+r，bo+￡) (13) 

特别地，当r一0，即在验证测试过程中不容忍失效时，软 

件失效强度 的后验分布为 

h( 1 0，t，ao，bo)一Gamma (口o，bo+￡) (14) 

那么，满足相应可靠性指标的软件无失效验证测试时间 

tl取下式中的t： 

l 一Vamt?i~(ao，bo+t)da一1一 (15) 

如果软件在验证测试过程中顺利地通过验证测试持续期 

t-而无失效，说明软件已经达到了规定的可靠性指标，验收合 

格；相反，如果软件在￡厂l时刻(￡厂l<t )发生失效，则说明软 

件达不到规定的可靠性指标，测试工作必须停止下来固定并 

排除错误，然后进行第二次SRDT．在决定第二次验证测试持 

续期之前，可以把第一次测试的结果作为先验信息的一部分 
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综合考虑。所以，对于同样的可靠性指标，第二次无失效验证 

测试时间t：取满足式(16)中的t： 
．  

1 gamma(ao-4-1，bo-4-tA-4-t)dA一1一 (16) 
．m 

这个过程一直持续下去，如果在此过程中已第 J次发现 

错误，那么第J+1次无失效验证测试时间t，+1取下式中的t： 

rGamin口( + ，b。+∑￡ +t)da一1一 (17) 
iw 0 

一  

令Ej+ 一∑￡ +tj+表示在软件可靠性验证测试过程 
iw o 

中观察到第 次软件失效后，软件必须经历的总的测试时间， 

包括前面J次被中断的测试时间和第J+1次需要的无失效 

验证测试时间tm 。那么，式(17)可以表达成： 
．  

1 Gamma(ao+ ，bo+E +1)da=1一p (18) 

在验证测试过程中，可以根据式(18)计算出对应的第 

+1次软件需要的总的测试时间 + ，然后再计算出具体的 

第 -4-1次无失效验证测试持续期： 
— L 

tj+一Ej+1一∑tf, (19) 
i-- 0 

显然，由式(18)得到的总的测试时间 E川 是一定的，所 

以，由式(19)可知：前面 J次失效情况直接影响着第 J+1次 

的验证测试持续时间的长短。 

4 实例研究 

表2 先验样本数据(时间单位 ：小时) 

软件失效间隔时间 软件失效数t／ 
909．1 110 

99O．1 1O1 

1123．6 89 

877．2 114 

1075．3 93 

1000 1OO 

1063．8 94 

847．5 118 

1O10．1 99 

757．6 132 

本研究室研发的某一监测系统软件，无法确定其每一次 

操作的平均时间，属于连续执行软件类。其合同可靠性指标为 

( ， )一(10～，0．01)。在系统测试阶段，专门开发了其运行剖 

面，并严格按照运行剖面抽样产生测试用例，进行了可靠性增 

长测试。选择最后10组失效间隔时间作为 的经验样本值， 

选取 t—lO0000／]x时并估计出在这段时间软件失效数的经验 

样本值￡／ 如表2所示。 

根据以上的数据可以计算出软件失效强度的先验分布的 

超参数为a。一1，b。=952．4。那么，由式(18)可以计算出软件 

总的验证测试时间与软件失效次数之间的关系如表3所示： 

表3 软件总测试时间与失效次数之间的关系(时间单位： 

小时) 

失效次数． 总测试时间， + 

O 3652．8 

1 5685．9 

2 7453．5 

3 9092．7 

4 1065．2 

S 121S6．1 
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由表3可知，当进行第一次验证测试时，需要的验证测试 

持续期为 t。一3652．8／J,时，当软件无失效通过这么长的测试 

期，则软件达到规定的可靠性指标，验收合格；如果软件在时 

刻tA一2000~时发生失效，则说明软件可靠性达不到规定的 

可靠性指标，整个验证测试过程应该停止下来排除错误。那么 

第二次验证测试所需要的无错测试运行时间为 tz一5685．9-- 

tf,一3685．9小时。同样，在验证测试过程中，如果软件在时刻 

tA一3652d~时发生失效，则第二次验证测试所需要的无错测 

试运行时间为 t2—5685．9一 一2033．9d'时。显然，第一次软 

件失效时间的早晚直接影响着第二次验证测试所需要的测试 

持续期。如果软件在进行第二次验证测试时，顺利通过规定的 

测试持续期 tz，那么软件验收合格；而如果在测试过程中的 

tf,时刻(tf2<t：)，软件又发生失效，则需要排除错误并确定需 

要的第三次无失效验证测试持续期t，一7453．5一 一tA。t， 

的具体取值与前面两次失效发生时间的早晚是息息相关的， 

这充分体现了对前面两次验证测试信息整合的结果。后面的 

测试过程以此类推。 

根据式(4)，我们可以计算出基于经典统计假设检验的 

FDT方法对同样的可靠性指标进行验证测试时，每次所需要 

的软件验证测试持续期都固定为4605．2小时。显然，我们所提 

供的方法不但能根据测试过程中的具体情况动态调整测试持 

续期，而且由于考虑了软件的先验信息，所需要的测试持续期 

更短，这都充分体现了该方法的优越性。对于不同的a0和 b。， 

都可以方便地根据式(18)产生相应的表，辅助决定在不同情 

况下需要的验证测试持续期，使得连续执行软件可靠性验证 

测试过程变得简单易行。 

结论 本文提出的基于经验贝叶斯统计推断的连续执行 

软件可靠性验证测试方法不但考虑了软件在测试过程中的具 

体表现情况，而且还考虑了软件可靠性的先验信息，客观地反 

映了被测试软件可靠性的实际，能有效地减少验证测试所需 

要的测试持续期，为验证高可靠性指标提供了理论和技术支 

持。同时，本文提供的软件失效强度先验分布超参数的求解方 

法又使得先验整合方法在工程中的实施成为可能。在本文工 

作的基础上，加上测试用例的等价类划分方法和形式化的程 

序转换方法，使得在当前一些不可验证的超高可靠性指标的 

验证成为可能。当然，一种理论和技术的成熟，需要在实践中 

接受检验并加以完善，希望更多软件可靠性验证测试专家学 

者提出指正。 
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同：(1)本文是分别导出系统中每个单一构件的LTS，通过这 

些LTSs的集成，来构造整个系统的LTS，后者直接导出整个 

系统的LTS以作为下面的测试准则选择的基础。(2)本文对 

测试用例的选择是基于结构化测试覆盖标准，后者采用的是 

未明确定义的观察函数。(3)本文测试策略是自底向上的集 

成测试策略，后者主要采用的是自顶向下的集成测试策略。 
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