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一 种基于符号动力学的伪随机序列发生器设计方法 

张 伟 。 韦鹏程 杨华千 。 

(重庆教育学院计算机与现代教育技术系 重庆4O0o67) (重庆大学计算机科学与工程学院 g[})~400044)。 

摘 要 混沌序列具有带宽大、类噪声、难于预测和重构等特点，因而常使用于网络通信和数据加密。本文提出一种基 

于符号动力学和混沌 系统的伪随机序列发生器的设计方法。为了克服计算机有限精度造成 的短周期 ，对生成 的混沌序 

列进行 了周期性修正 ，这样不仅增大 了序列的周期 ，而且使得序列的周期可度量。我们 用两个 混沌 系统产生的符 号序 

列进行异或运算后作为最终输 出，从而进一步增加 了输 出序列 的随机性 ，也使得输 出序列更加难 以破译 。理论研究和 

模拟结果表明，该序列发生器具有较好的随机性并且便于软硬件 的实现。 
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Abstract As we all know，chaotic sequence possess good features such as broad band，noise—like，accurate regenera- 

tion and difficult prediction，SO it is suitable for information encryption．In this paper，Pseudo—Random Sequences Gen— 

erator based on Symbolic Dynamics and chaotic system is presented In order tO overcome short period resulted from 

the finite precision in practical application，we amend the output of chaotic sequence periodically SO as to lengthen the 

period of the sequence and make the period of the sequence can be measured．Moreover，the bit sequence generated by 

the XOR operation of two chaotic sequence is used as the final output sequence，by this method，the randomness of the 

output sequence will be increased thus difficult tO decrypt The computer simulation results also show that this Pseu．- 

do-Random Sequences Generator has good randomness properties and can be implemented easHy in both software and 

hardware 
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1 引言 

密码算法的安全性基于密钥的安全性，而不是基于算法 

的细节的安全性，而好的密钥是指那些自动处理设备产生的 

随机的位串。如果密钥为64位长，每一个可能的64位密钥必须 

具备相等的可能性，这些密钥位要么从可靠的随机源中产生， 

要么从安全的伪随机位发生器中产生。能否产生真正的随机 

数，长期以来这个问题都处在激烈的争论之中。但产生具有随 

机数统计特征并且不可再现的序列肯定是有益的。传统密码 

学中的几种方法如使用RAND表、随机噪声、计算机时钟等 

都是很好的方法，但这些方法不容易实现和控制[】]。 

由于混沌系统对初始条件和系统参数非常敏感以及生成 

的混沌序列具有非周期性和类随机性的统计特性，近年来混 

沌系统在保密通信领域的应用得到了较多的研究，主要集中 

在混沌密码系统的设计[2 ]以及通信系统中混沌的同步和调 

制L． 等。我们通过差分方程的迭代运算来产生混沌序列，并 

采用符号动力学的思想从中产生符号序列。为了增加符号序 

列的随机性，我们对序列进行了随机扰动；为了消除计算机有 

限精度对安全性的影响，我们对序列进行了周期性修正，大大 

增加了实际输出序列的周期。 

2 符号动力学和混沌系统 

对于一个混沌系统，若不关心轨道点 嚣的具体数值，而 
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器的理论基础。 

、 
一 { j 

图1 单峰映射 图2 帐蓬映射 

考虑 Logistic映射(见图1) 

_+l一厂( )一1—2x：， 一1≤丑≤1 (2) 

和帐篷映射(见图2) 

． 
f 20 0≤ <0．5 

l I 2(1—0．)o． ≤ ≤1 。 
容易看出这两个映射都是满映射，并且已经证明 RL 为它们 

的超稳揉序列。从而对式(2)若令 一(一1，1)， 一(不以RL 

结尾的符号序列}，则存在 到S的一一对应关系，映射式(3) 

也有类似结果。 

可以证明映射式(2)和式(3)的迭代序列( }和(丑}具有 

以下统计特性： 

(i)映射式(2)和式(3)拓扑共轭，从而由( }的分布密度 

Pr( )可以推出(丑}的分布密度 P，( )。事实上，由 

P，( )一IDr( ( I些 I 

易得 

P，( )=—_圭==，一1< <1 
，c、／／1～ 

其中h( )一--COS(，c )，0≤ ≤1，为 厂到 的拓扑共轭映射。 

(ii)它们的均值及 m阶互相关函数分别为 

= ￡ 一 一r = 1xp+(x)dx 0 Op,(O)dO3o =l 一 一J = J—l 二 
(，，1)一 J I ( ，y)( 一 )(广(y)一y)dxdy一0 

Cr(m)一I l pr(x，y)( 一 )( (y)一y)dxdy一0 

而自相关函数类似于 函数。 

由此可见，混沌序列( )和(．27·)具有良好的随机性。由前 

面对符号动力学的讨论知，与混沌序列对应的符号序列也具 

有良好的类随机性。我们改变符号“的定义： 

f 1 ẑ > C 

“= (C 一̂ C 

l 0 X
,
i< C 

从而，符号序列就成为 O-1序列(注：符号为 C时要进行 

修正，见本文第 3节)。 

伪随机序列发生器的设计 

从理论上讲，对任意给定的初始值 ．27。和 0。( 。≠1／2，1；0。 

≠0，2／3)迭代方程(2)和(3)会分别产生一个非周期的无穷数 

值序列，从而对应一个无穷随机序列。由第2节的讨论知，该随 

机序列也是非周期的和类随机的。但计算机精度有限使得实 

际产生的序列必然具有周期性。事实上，我们无法消除周期 

性口 ，而只能设法延长序列的周期。为此我们提出一种新 

的思想，即周期性地对迭代系统的状态进行修正。这使得输出 

序列的周期大大增加，并可以加以度量．例如，修正周期为 

，修正系统的周期为 ，则输出序列的周期为T *T2。如 

果你要得到更长的周期，还可以对修正系统进行修正。在实际 

设计时，我们考虑到以下控制技术： 

(i)去掉每次迭代的前有限项及每次修正后的前有限项 

(比如前50项)； 

(n)采用时间延迟技术； 

(iii)若初始值选取不当使得产生的序列中出现字符 C 

时，及时对系统状态进行修正； 

例如对迭代方程(3)若取 。=0．5，则产生序列C100⋯； 

(iv)从图3．-7以看到，我们把内部状态的输出位又与另一 

序列发生器的输出位进行了异或运算，这样做的目的在于增 

加输出序列的随机性。序列发生器 G2可以有与 G1完全相同 

的结构，不过在这里我们采用线性映射一帐篷映射产生随机序 

列。 

内部状态 

延迟 I l I修正 

下一状态函数： 

由 l=1-2 产生 

。或 1 

I! 
另一o-l序列 

发生器：由帐 
篷映射产生o-1 
序列{ } 

图3 o-1序列发生器模型 

4 性能分析及对输出结果的数值模拟 

首先我们分析系统的抗干扰性能。从混沌序列中任意截 

取一段序列记为S一 ．，⋯，‰ }，设在传输中噪声 E一{ 

⋯

， }加入到输出序列中，则实际输出序列为：R— +E 如 

果我们把混沌序列 S和实际输出序列R看成 m维向量，那么 

相关系数C等于S和 R的数量积，即 

C—S·R —S· + S·E 

由于混沌序列的相关函数具有快速衰减特性，因此这些 

噪声与现有的序列是不相关的，即S·E很小。系统对于附加 

噪声和乘性干扰传输是鲁棒的。 

下面我们再分析系统的抗破译能力。由于系统具有足够 

长的周期，所以抗生日攻击和穷举攻击的能力强[1 ；由于混 

沌系统的类随机特性，已知明文攻击和选择明文攻击是不可 

能的；对一些弱混沌系统甚至有多个正 Lyapunov指数的超 

混沌系统，从理论上讲，破译者都可以通过神经网络重构出 

来，只是算法所能达到的速度和精度问题。但本文采用了两个 

不同的混沌系统，它们相互作用后才能产生输出。而且，混沌 

序列的产生中已经加入了舍入误差，混沌系统已不完全遵守 

系统方程，因此这就增加了系统重构的难度。同时，混沌序列 

产生无穷多种序列，而编码又有很多种方法，因此抗破译能力 

较强。我们的数值模拟结果如下： 

图4 Logistic映射产生的混沌序列分布函数 

(下转第180页) 
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非常昂贵的过程。也就是说整个过程中，系统大量时间耗费在 

二进制编码的大整数到十进制的转换上，最终导致BigDeci— 

real的运行时间也达到了1953ms。最后我们将 BigDecimal和 

DecFh分别应用到实际的Cobol事务处理程序中，发现针对 

5000组不同测试样本 DecFh仍然较 BigDecimal格式快2O 

左右。 

表3 多精度鳊码算术比较 

编码方案 DecFix BigDecimal DecF1t 

运行时间(ms) 3282 1953 984 

Hot操作 数组乘．47．82 幂次，32．05 数组乘。25 

时间比 3．33 1．98 1 

运行时间(ms) n／a 3172 2641 

相关 Hot操作 n／a 除法．2．94 数组乘．1．41 

时间比 n／a 1．20 1 

结论 十进制算术的强烈需求和大多数嵌入式处理器中 

浮点部件的缺乏使得采用软件方式支持定浮点运算成为必 

需．本文通过对小数定浮点特性的深入分析，指出了在各种应 

用要求限制下的选择策略，并且对多精度的定浮点运算给出 

了以十进制编码系数的数据模型及其详细的算法，实验表明 

这种数据模型比Java中以二进制编码系数的BigDecimal数 

据类型性能提高近一倍。同时我们将此数据模型和算法运用 

在Cobol2Java翻译系统中，将实际的事务处理程序性能提高 

2O 左右 。 
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图5 输出序列的自相关函数 
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结论 本文通过Logistic映射和帐篷映射及相关控制技 

术提出了一种随机性较好的伪随机序列发生器的实现方法． 

当然只要对该方法稍加修改就可以得到任意位长的位串(密 

·18O· 

钥)发生器。在使用密码系统通信时。保持加密端和解密端的 

密钥序列发生器同步是至关重要的。在信息传递过程中，如果 
一 个发生器跳过一个周期或者一个密文位在传输中丢失都可 

能出现解密错误，因此必须保证在继续进行之前使两个发生 

器重新同步。关于发生器的同步可参阅文[1，4，7，8]。 
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