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摘 要 黑蓉的入侵是一个逐步积累、逐步深入的过程。在入侵过程中，黑客所积累的有关目标系统的信息越多，越有 

利下一步入侵的成功。现有的告譬相关方法不能识别带分支的入侵过程 ，也不能识别属于某个入侵过程的失败的入侵 

步骤 。该文针对这 两种情况提 出了一种基于知识积 累的告譬相关方法，这种方法不仅 能识别完整入侵过程 ，而且能对 

入侵过程的相关程度及其入侵结果进行评估。 
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Abstract Hacker’s intrusion is a process to accumulate information from the target system step by step．The more in— 

formation hacker collect from the target system，the more probability to succeed of the next intrusion step．The exist— 

ing alert correlation method can’t identify the intrusion process which have several embranchment，and also can’t rec— 

ognize the unsuccessful intrusion step belonging to certain intrusion process．Considering this two condition，this pa— 

per propo ses an alert correlation method based on knowledge accumulation．This kind of method not only can identify 

more intact intrusion process，but also can evaluate the correlation degree of the intrusion process and result of the in- 

trusion prqcess． 
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1 引言 

目前的入侵检测系统主要注重对单个的入侵事件或异常 

状态进行检测C1]，当检测到入侵事件或异常状态时，就产生相 

应的告警信息。系统安全管理员只能通过分析告警信息来识 

别黑客的入侵过程及其入侵策略。这种通过人工的方式来识 

别入侵过程的方法存在很多问题：第一，对系统安全管理员的 

要求太高；第二，在告警信息量很大或者存在误告警的情况 

下，这种方法是行不通的[2。]。 

通过对黑客入侵的分析，可以发现：黑客要达到其入侵的 

目的，往往需要经过多个入侵步骤，不同的步骤所采用的入侵 

方法及其想达到的目的也不一样，前一阶段的入侵为后一阶 

段的入侵做准备[‘]。例如，分布式拒绝服务攻击(DDOS)，可 

以利用 Solaris主机上的 Sadmind漏洞先进行缓冲区溢出攻 

击，以取得该主机上的根用户权限，然后再发起 DDOS攻击。 

它的一般入侵步骤如下： 

(1)利用IPsweep扫描目标网络，以探测活动主机信息。 

(2)利用SadmindPing来探测活动Solaris主机是否运行 

了有漏洞的sadmind后台进程。 

(3)利用含有 sadmind漏洞的主机发起缓冲区溢出攻击 

(SadmindBOF)，以取得该主机的根权限。这个攻击步骤需进 

行多次，以取得多台主机的根权限。 

(4)在这些取得了根权限的主机上分别安装 DDOS攻击 

程序，并在其中一台主机上安装控制程序。 

(5)黑客从控制机上控制DDOS攻击程序进行攻击。 

不同的入侵方法会引起不同的告警信息，这些告警信息 

同属某个入侵过程，它们之间存在一定的逻辑关系，称为相关 

关系。通过识别告警信息之间的相关关系，就可以识别出入侵 

者的入侵逻辑步骤及其入侵策略[5]。而且通过孤立误告警信 

息还可识别误告警，从而降低入侵检测系统的误警率[6]。 

告警相关是最近两年才提出来的新的研究内容，国内尚 

未见这方面公开报道。在文E7]中，Peng Ning等提出了一种 

基于因果关系的告警相关方法，他们为每种入侵定义了前置 

条件和后置状态，前置条件是成功实施这个入侵必需满足的 

前提，而后置状态是成功实施这个入侵后所能得到的结果。根 

据前一个入侵的后置状态的实例是否与当前入侵的前置条件 

的实例相匹配，可识别出前后告警信息之间的相关关系。AJ— 

fonso Valdes和 Keith Skinner在文[6]中提出了一种基于概 

率的告警相关，主要思想是比较告警信息之间的相似性，比较 

的属性包括目标主机信息、入侵类型等，用O～1之间的数来表 

示相似程度，0表示没有相似性，1表示完全相似，并定义了相 

关的最小相似值，告警信息之间的相似性低于这个值的则认 

为是不相关的，只有大于或等于这个值才有可能相关。在文 

E9]中提出了一种用贝叶斯的多目标跟踪方法来对告警信息 

进行分类，以识别入侵过程。 

这些告警相关方法均存在一些问题，第一，对于基于滥用 

-)国家自然科学基金资助项目(No．60273070)、国家863资助项目(No．2003AAI18201)、湖南省2004年科技攻关资助项目(No．O4gk3O22)、东 

莞科研发展基金资助．龚发根 硬士研究生，主要研究方向：网络与信息安全．秦 拯 博士，主要研究方向：网络与信息安全．张大方 教授，博 

士生导师，主要研究方向：容错计算、网络安全、网络测试． 

·133· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


的网络型入侵检测系统来说，它所检测的数据包来自于整个 

网络，其工作原理是首先针对所有滥用行为进行建模，组成一 

个滥用模式库，检测时采用某种匹配算法对每个网络数据包 

进行分析，以判断其是否含有某种滥用模式，如果有则认为存 

在入侵并产生相应的告警信息，否则就认为没有入侵。从这可 

以看出，基于滥用的网络型入侵检测系统产生告警信息只能 

说明存在入侵的行为，入侵的结果是成功还是失败却是未知 

的。以上述DDOs入侵过程来说，在进行第二步入侵后，可能 

会发现远程主机虽然运行了Sadmind后台进程，但不存在漏 

洞，这时黑客仍有可能会试着继续进行攻击；或者黑客可能会 

采用事先编制好的脚本进行攻击，也会出现这种情况。在这两 

种情形下都会产生相应的告警信息，但入侵却是失败的。现有 

的告警相关方法无法识别属于某个入侵过程的失败的入侵步 

骤。第二，某些入侵步骤可能会存在多个必须满足的条件，对 

应于前置条件中的多个谓词表达式，要满足这些条件，就必须 

在实施这个入侵步骤之前，实施其它的入侵步骤，以便为该入 

侵做好准备。准备工作有时可能只需一个入侵步骤就可以完 

成；也有可能需要多个入侵步骤才能完成，每个入侵步骤只满 

足后续入侵的部分条件。也就是说，会存在带有分支的入侵过 

程。另外，入侵检测系统进行检测时，存在误肯定与误否定两 

种情况[。]。这样在进行告警信息的相关性分析处理时，不能简 

单地将满足部分条件的告警信息认为不相关，而应该考虑前 

后的告警信息可能存在部分相关、完全相关两种情况。本文针 

对这些问题提出了一个改进的告警相关方法。 

2 一种基于知识积累的告警相关方法 

黑客的每个入侵步骤，都是为了获得目标系统中某种状 

态信息或某种权限。随着入侵过程的不断深入，黑客所了解到 

的有关目标系统的知识越多，越有利下步入侵的实施。因此， 

黑客的入侵是一个逐步积累、逐步深入的过程，前一阶段的所 

有入侵步骤都可为后一阶段的入侵步骤或者是最终目标服 

务。为了方便评价每步的相关程度以及整个入侵过程的相关 

程度，本文将给出相关度这个概念。 

2．1 相关知识库 

入侵过程可以看成是一个有计划的序列活动，在这个过 

程中的每个入侵步骤对应于一个入侵动作。每个入侵动作的 

成功执行，必须满足一定的前提条件，称为前置条件。对入侵 

A来说，用PRE )表示其前置条件。前置条件的实例如果与 

相应的目标系统的实际状态一致，则对应的入侵步骤就是可 

以成功的，否则不可能成功。同样，每个入侵动作成功执行后， 

也可获得一定的结果，称为后置状态。对入侵A，用 POST 

)表示其后置状态。后置状态的实例表示在相应的目标系 

统上成功执行该入侵步骤后所能获得的系统状态，对黑客来 

说，就是其入侵的成果。黑客可以把这些信息积累起来，作为 

实施下步入侵的准备知识。因此，在进行告警信息是相关性分 

析处理时，就应该检测所有已经积累起来的知识是否能为当 

前的入侵步骤做准备。对于每种入侵模式，定义一种相应的相 

关模式，由这些相关模式组成相关知识库。每个相关模式用一 

个三元组来描述： 

intrusion—name(fact，prerequisite，consequence) 

其中fact对应于所入侵的主机的IP地址、端口号等，在进行 

相关处理时用初级告警信息进行实例化；prerequisite是成功 

实施这个入侵动作必须满足的最小逻辑条件组合，在进行相 

关处理时用初级告警信息进行实例化；consequence是这个入 
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侵动作成功实施后所能得到的结果的最小逻辑组合。在进行 

相关处理时用初级告警信息及现场知识库的信息进行实例 

化。之所以要用到现场知识库信息，主要是因为有的入侵步骤 

是用来探测目标主机信息的，其入侵结果对黑客是已知的，但 

对于告警相关处理部件来说却是未知的。例如，上述例子中的 

第二步的入侵，只能检测到存在SadmindPing入侵，但告警 

信息中没有包含相应的主机上是否含有 Sadmind漏洞的信 

息，所以有必要用现场知识库的信息进行实例化，以便让告警 

相关处理部件知道黑客已经掌握的信息。相关模式实例化以 

后就形成了一条该入侵动作的超级告警。对于上面所举的 

DD0s攻击来说，它的每步入侵所对应的相关模式如下： 

(1)Ipsweep((IP)，Null，(ExistHost(IP))) 

(2)SadmindPing一 ((IP，PORT)，(E：ciistHost(IP))， 

(VulnerableSadmind(IP))) 

(3)SadmindBufferOverflow一 ({ P，Port)，{EzistHost 

( )，VulnerableSadmind(IP))，(GainRootAccess(IP))) 

(4)Null 

(5)DDOSDaemon一 ((IP)，(GainRootAcce$$(IP))， 

Nul1) 

第四步由于已经取得了该主机的根权限，在其上安装程 

序一般不产生告警信息。 

2．2 相关处理方法 

相关处理方法就是用来判断告警信息之间是否存在相关 

关系的方法。假设 E、F两个逻辑谓词表达式形式如下： 
‘E—e：cprxl·exprEg·⋯ ⋯ ，expr~,, 

。

F—expr~ltexpry2·⋯ ⋯ texpr~~ 

其中每一个表达式ezpr (或ezpr )，或是谓词形式，或者是 

否定谓词的形式。例如： 

。e：cpr~=pred 

·expr~=not(pred ) 

其 中 pred表 示 一 个谓 词，比如，ExistHost，Vulnerable— 

Sadmind等。 

定义1(相关) 在E与 F两个表达式中不存在互斥项的 

情况下，如果在 E中至少存在的一项exprga能与 F中的某一 

项 exprxi相匹配，则认为E与F是相关的。 

2．5 相关度 

按照这个定义进行相关处理时，可能会存在多个正在识 

别的入侵过程满足某个告警信息的匹配条件，另外，考虑到存 

在多个入侵为某一个入侵做准备(称为多对一)这种情况。所 

以在进行相关处理时，还要从黑客的角度来考虑，黑客入侵的 

过程，就是一个不断获取新知识、积累知识的过程。对于正在 

识别的入侵过程来说，应该用黑客已经掌握的信息与新的超 

级告警信息进行相关处理，并且只有当新的超级告警的后置 

状态中包含有新的知识，才能成为该入侵过程一部分。对于有 

多个入侵过程相匹配的情况，我们选择相关度比较大的几个， 

并保证每个入侵总的相关度小于等于1。 

定义2(相关度) 表示每步相关处理的相关程度。假设 

( 一，A)表示正在识别的入侵过程，并且已经识别了i个 

入侵步骤，B表示新的超级告警。如果 与B相关，则它们之 

间的相关度用 ，B)来表示如下： 

一  

其中MatchedS(A ”，A)，B)表示ALL_POST(S)与PRE 

)之间相匹配的表达式数，AL L_POST(S)表示己经积累 
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的知识，对应于正在识别的入侵过程中已积累的后置状态， 

NUMPRE(B)表示 PRE(B)中的表达式数。co(A，B)一0表示 

正在识别的入侵过程 A与超级告警 B不相关，co(A，B)一1表 

示完全相关，co(A，B)<1，则表示部分相关，但是要实施入侵 

B，还需要其它的入侵步骤来为 B做准备。如果 NUMPRE 

(B)为0，则表明 PRE(B)为空，一般来说是一个探测类型的 

入侵步骤，同时也意味着是一个入侵过程的开始。 

定义5(入侵过程相关度) 用来评价一个入侵过程整体 

的相关程度。对于一个入侵过程 S(A ，⋯，A )，其中 A 表示 

入侵过程中的某个入侵步骤，且 A 与 A+ 是相关的，g(A ， 
⋯

，A．)用来表示一个入侵过程相关度，表示如下： 

g(Al，⋯，A．)一(厶 co(S(Al，⋯，A．)，A．+1))／(n--1) 
I_ l 

2．4 现场知识库 

由于告警信息的产生只能说明存在入侵的行为，但是入 

侵的结果是成功了还是失败了却是未知的。为了方便告警相 

关的处理并使其能掌握入侵过程的结果，我们定义了一个现 

场知识库，用来对实际的网络环境进行建模。在这个库中，主 

要包括活动主机信息，以及这些主机实际运行了一些什么样 

的服务及其可能存在的漏洞等。现场知识库的建立可借助现 

有的漏洞扫描软件来实现。在进行相关处理时，按照先评估后 

相关的原则，对每个超级告警，首先利用现场知识库信息对其 

前置条件进行评估，以判断实际目标系统是否存在实施该入 

侵的前提条件，以判断该入侵步骤的成败。评估完成后再进行 

相关性分析处理。对于失败的入侵步骤，在进行相关性分析处 

理时，首先使其前置条件中不能满足的谓词表达式取反，然后 

再进行相关性处理。这样，就可识别属于某个入侵过程的失败 

的入侵步骤了。 

5 实现框架 

本实现框架主要由重复告警合并、过滤、预处理、相关性 

分析和相关图形成五部分组成。这部分内容已经在文[10]中 

进行了详细介绍，这里只给出总体框图，如图1所示。 

4 实验结果 

磊H I f 
6 9 

数 据 库 

图1 告警相关部件结构图 

本文引用了两个评价告警相关有效性的参数：告警相关 

识别率和告警相关准确率。告警相关识别率用来表示告警相 

关的识别比例，也就是用已正确识别的入侵过程数除以总的 

入侵过程数；告警相关准确率表示告警相关的准确程度，也就 

是用已正确检测出来的入侵过程数除以实际检测到的入侵过 

程数。 

本实验是在湖南计算机股份有限公司(股票代码0748)网 

络安全测试实验室分两次进行。第一次实验所用的数据是从 

客户处收集到的实际告警信息，我们将这些告警信息重组后 

统一发送给告警相关处理部件进行处理。这次实验使用了三 

个月的告警信息分别进行，根据实验结果统计出带分支的入 

侵过程和含有失败入侵步骤的入侵过程的比例，如图2所示。 

含失败入侵步骤的入侵过程的比例 带分支的入侵过程的比例 

图2 第一次实验统计结果 

从上图可以看也，在所有的入侵过程中，含失败入侵步骤 

的入侵过程在40 以上，而带分支的入侵过程数相对比较少， 

大约占10 。实验结果表明，使用这种改进的方法可以更加完 

整地识别入侵过程。 

第二次实验采用模拟攻击的方法，在各检测点使用入侵 

100．0O％ 

80．0O％ 

60．00％ 

40．0O％ 

2O．OO％ 

0．00％ 

检测系统进行检测，以便产生初级告警信息。在这次测试中， 

有8个检测点，均采用湖南计算机股份有限公司的分布式入侵 

检测设备。我们利用本文提出的方法与 Peng Ning等提出的 

基于因果关系的方法分别进行，实验结果如图3所示。 

告警相关识别率 告警相关准确率 

图3 第二次的两种方法对比的实验结果 

从上图可以看出，新方法的识别率有一定提高，而在准确 

率上基本保持不变。虽然Ping Ning的方法识别率也比较高， 

但其所识别的入侵过程大多是不完整的。 

结束语 在入侵检测系统中加入告警相关功能后，将入 

侵检测系统的功能由只能识别单个的入侵事件转变为能识别 

黑客的入侵过程，可以大大减轻系统安全管理员的工作，提高 
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入侵检测系统的可用性。下步工作将实现一个相关图的形成 

部件，以便更好地表示入侵过程。 
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MsLB—Triang较好地改进了目前广泛采用的 Min．Weight 

Heuristic算法，是一种高效率的三角化方法。 

图5 Medianus—II信度网 

MsLB-Triang算法 已经用于作者开发的信度网推理程 

序中。在本研究中，算法采用了比较简单的实现方式，其复杂 

性还有进一步降低的可能。今后，我们将进一步对此算法的复 

杂度进行深入研究，争取提高算法的效率，降低其复杂度。 
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