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Web服务的安全性研究 

祝伟华 周 颖 杨 丹 

(重庆大学软件学院 重庆400044) 

摘 要 WS—Security是一个受到广泛支持的保证Web服务安全的建议规范，本文首先介绍了Web服务的安全性需 

求 ，然后 简要描述 了WS—Security规范，进而根据此规范阐述 了安全性需求的实现，最后概述 了Web服务安全性的应 

用实现 ，这些可以作 为今后相关研究工作的框架。 
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1 引言 

当今应用 Web服务技术、实施供应链管理、电子商务的 

企业在试图把它们的流程和其商业伙伴、客户和供应商的流 

程集成的时候，面临着各种各样的风险。尽管Web服务技术 

有助于简化它们的内部业务流程，例如，把业务流程、供应链 

以及客户关系集成在一起，并使其自动化和标准化，但 Web 

服务技术并不直接提供保护企业资产所必需的安全性机制。 

Web服务要成为各种业务处理、系统和产品的异类互联 

的基本结构，安全性是至关重要的。如果参与者不能确定消息 

交换的完成，很多业务问题就不可能得以解决。如果没有一种 

web服务标准来提供可靠的消息传送，则各种应用程序只能 

根据其业务逻辑来实现必需的功能，这种要求给负责业务逻 

辑的开发人员带来了沉重的负担，并且妨碍了互操作性。 

本文中涉及的Web服务的安全性的三个需求包括：验证 

(authentication)、数据完整性(data integrity)和数据机密性 

(data coMidentiality)，以下将简要地概述一下这些功能： 

1)验证用来确保业务事务中的各方确实是他们所声称 

的；可以通过提交用户 ID和密码来获得身份证明，还可以使 

用由信任的认证机构(Certificate Authority)(比如 Verisign) 

签发的 X．509证书获得身份证明。X．509证书中包含身份凭 

证，并且具有一对与之相关联的私钥和公钥。由一方提交的身 

份证明包括证书本身和一条使用证书的私钥签名的信息，通 

过确认与证书相关联的公钥签名的信息，接收方可以验证发 

送方是证书的所有者，从而确认他们的身份。在双方彼此验证 

时，称作相互验证(mutual authentication)，这种验证通常是 

在 Web服务客户和 Web服务提供者之间完成的。 

2)为了确认业务信息的数据完整性，可以使用安全性密 

钥对数据进行数字签名。如使用发送方的 X．509证书的私钥 

对Web服务请求的SOAP Body进行数字签名，也可以签署 

请求中的 SOAP Head代码块，以确保在业务上下文范围以 

外的事务中交换的信息的完整性． 

3)安全性的三个需求的第三个是机密性．可以利用加密 
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技术来使web服务请求和响应中交换的信息不可读，确保访 

问传送中的、内存中的或已经持久化的数据的任何人都将需 

要适当的算法和安全性密钥解密数据才能访问实际的信息。 

2 Web服务安全规范(WS—Security)概述 

WS—Security[a]是一个受到广泛支持的保证 Web服务安 

全 的建议 规范，现在它 已被结 构化信 息标准促进 组织 

(OASIS)批准为正式标准。WS—Security规范提出了一套在创 

建安全 Web服务时用于实现消息内容完整性和机密性的简 

单对象访问协议扩展，解决的是如何在多点消息路径中维护 
一 个安全的环境，它适合多种安全模型和加密技术。 

WS—Security定义了一个用于携带安全性相关数据的 

SOAP标头元素[2]。如果使用XML签名，此标头可以包含由 

XML签名定义的信息，其中包括消息的签名方法、使用的密 

钥以及得出的签名值。同样，如果消息中的某个元素被加密， 

则WS—Security标头中还可以包含加密信息(例如由XML加 

密定义的加密信息)。WS—Security并不指定签名或加密的格 

式，而是指定如何在 SOAP 消息中嵌入由其他规范定义的安 

全性信息。WS—Security是一个基于 XML的安全性元数据容 

器的规范。 

除了利用现有的消息身份验证、完整性和加密外，WS— 

Security指定了一个通过UsernameToken元素传输简单用 

户凭据的机制。此外，为了发送用于加密或签名消息的二进制 

令牌，还定义了 BinarySecurityToken元素，在此元素中可以 

存储关于调用方消息的签名方法和加密方法的信息．ws．se— 

curity将所有安全信息保存在消息SO AP部分中，从而为 

Web服务安全性提供了端到端的解决方案． 

但是，WS—Security只是一种构件，并不提供完整的安全 

性解决方案，它必须与其它Web服务扩展和更高级的特定于 

应用程序的协议联合使用，以适应多种安全性模型和加密技 

术。 

在本文中，我们将了解如何使用 WS-Security和其他配 

合工具在SO AP消息中嵌入安全机制，以解决WS-Seeurity 
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所涉及的三个方面问题 ，即身份验证、签名、加密。 

5 安全性需求的实现方案 

通过使用Web服务安全性技术，我们可以有选择地实现 

安全性的三个需求中的每个需求。需要另一个应用程序的服 

务的应用程序在本文中被称为消费应用程序(Consuming 

Application)。本身提供服务的应用程序称为服务提供者 

(Service Provider)。图1说明了这种关系， 

Web Service Request 

Body signed with Private Key ofCA Celt 

Body encrypted with Public Key of SP Celt 

1)Consuming Application’s 

C_~ cate 

RootCertificate ofSP’s 

CectificateAuthodth 

I)ServiceProvider’s 

Ccrtificat~ 

2)Root Certificate ofCA's 

Certificate Authority 

图1 系统环境 

如图1所示，在调用服务提供者的服务之前，服务提供者 

的X．509证书的公钥必须同客户端交换，并配置在客户端的 

运行时中，签发消费应用程序和服务提供者双方证书的认证 

机构(Certificate Authority)(比如 Verisign)的根证书需要导 

入到本地的密钥存储容器中。消费应用程序的密钥存储容器 

将包含服务提供者的证书的根证书。同样地，服务提供者的密 

钥存储容器将需要消费应用程序的证书的根证书。上述要求 

是强制性的，使之可以对单个证书的数字签名(作为SOAP 

消息中的二进制令牌传送)进行确认。 

这三个安全性需求的完整实现将包括： 

1)Web服务的发送方进行请求或响应，包括：A)使用它 

们的 X．509证书的私钥来签署消息；B)使用接收方的 X．509 

证书的公钥来加密消息，以便确保只有它们才能访问消息内 

容。 

2)Web服务的接收方进行请求或响应，包括：A)使用发 

送方的公钥来检验消息的签名，以便验证发送方并确认消息 

的完整性；B)使用它们的X．509证书的私钥来解密消息。 

为了不必显示全部XML命名空间声明，使用了以下 

XML命名空间0]说明Web服务安全性规范(ws—Security) 

XML加密的细节： 

说明 命名空间 URI 

XML架构 http：／／www．w3．org／2001／XMLSchema 

http：／／schemas．xralsoap．org／ws／2002／ 
WS-Security 

07／secext 
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图2 XML命名空间 

5．1 验证 

验证用户身份时，用于传递调用方凭据的最常见方法之 
一 是使用用户名和密码，这是一项用于HTTP基本身份验证 

和简要身份验证的技术．UsernameToken元素里包含用户名 

和密码。如果希望以更安全的方式发送密码，可以发送它的简 

要散列。密码简要散列是随机内容、创建时间与密码的组合， 

随机内容的长度是16字节，以base64编码值的形式传递，其工 

作原理是客户端使用这些信息加上密码来创建密码散列。接 

收方通过获取其中的密码并再次创建散列来验证此数据，如 

果结果一致，则表明密码正确。但这种保护方式不能防范重复 

攻击。如果使用这种保护方式，应该包括一个 WSU：Times- 

tamp标头，其中包含一个足够小的时间，用以提供创建时间 

值和过期时间值；然后，对消息中的wsu：Timestamp元素进 

行签名，以便可以检测到对时间戳的任何篡改。否则，攻击者 

可能使用完整的 UsernameToken攻击 Web服务。为防范重 

复攻击，还需要包含一个机制，用于跟踪传入消息的某个唯一 

特性。这种机制需要将此特性保存到缓存中，并且至少持续到 

消息超时。 

验证用户身份的另一个选择是发送 X，509证书。可以使 

用PKI将此证书映射到应用程序中的现有用户。使用证书来 

验证自己时非常容易受到重复攻击的破坏，因此，最好强制消 

息发送方同时使用其私钥来签名消息。当消息发送X．509证 

书时，将在一个名为 BinarySecurityToken的 WS—Security令 

牌中传递此证书的公共版本，证书本身以base64编码数据的 

形式发送。使用证书的私钥创建的签名虽然可以证明客户端 

是该证书的合法拥有者，但是这种消息可以被重复，因此必须 

在WSU：Timestamp标头中说明消息在被忽略之前的有效时 

间。 

Kerberos也是很常见的验证方式，用户需要提供一组凭 

据(例如用户名／密码或 X．509证书)，如果所有内容检验合 

格，安全系统将授予用户一个TGT。TGT是一个隐藏的数 

据，用户无法读取，但必须提供它才能访问其他资源。通常，用 

户需要提供 TGT来获得服务票据(ST)。系统的工作方式如 

下 ： 

1)客户端到密钥发行中心(KDC)验证身份，并被授子一 

个 TGT。 

2)客户端获取 TGT并使用它来访问 Ticket Granting 

Service(TGS)。 

3)客户端为访问特定网络资源而请求一个 ST，然后 

TGS向客户端提供ST。 

4)客户端向网络资源出示此 ST，并使用 ST指示的权限 

访问资源。 

Kerberos包含客户端向服务证明身份以及服务向客户 

端证明身份的机制。ST只适用于访同一个网络资源，并可用 

于发现调用方的身份。当在消息中提供Kerberos票据时，需 

要将该数据加密复制到消息中。 

5．2 签名 

签名后的消息几乎无法被篡改，但不能禁止外部查看消 

息内容。使用签名，SOAP消息的接收方可以知道已签名的元 

素在路由中未发生改变，从而可以确定： 

· 由X．509证书、UsernameToken或Kerberos票据标识 

的用户已对消息进行了签名。 
·签名后的消息没有被篡改。 

SOAP消息签名Ⅲ有几种方法，每种方法都提供了一个 

可用于签名消息的密钥。X．509允许发送方使用他们的私钥 

来签名消息；Kerberos提供了一个由发送方创建并在票据中 

传输的会话密钥，只有此消息的预期接收方可以读取票据，发 

现会话密钥并验证签名的可靠性；最后，可以使甩密码对 
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UsernameToken进行签名。 

签名是使用 XML签名生成的，如果内容发生改变，签名 

便不再匹配。签名时中间方可以向 WSU：Timestamp中添加一 

个 WSU：Received(说明特定的中间方收到消息的时间)元素， 

每当元素发生改变时，都需要更新签名，否则将出现异常。 

5．5 加密 

仅仅证明消息发送方的身份和表明消息未经更改仍然不 

够。如果通过签名的纯文本来发送信用卡号或银行帐号，攻击 

者实际上可以验证没有其他攻击者更改过消息的内容，因此 

他们可以十分肯定数据是有效的。为此需要加密数据，使得只 

有预期的接收方才能够阅读消息。 

加密数据时，可以选择使用对称加密或不对称加密。对称 

加密需要一个共享密钥。也就是说，加密消息与解密消息使用 

的是同一个密钥。如果同时控制两个端点并且可以信任使用 

密钥的用户和应用程序，则可以使用对称加密。 

如果需要使用简单的分布式密钥来发送数据，则可以使 

用不对称加密。X．509证书允许使用不对称加密。接收数据的 

端点可以公布它的证书，并允许任何人使用公钥来加密信息， 

只有接收方知道私钥。因此，只有接收方可以得到加密的数据 

并将其重新转换为可读内容。 

当执行不对称加密时，消息的接收方需要知道私钥才能 

解密消息。公钥的交换必须提前进行。 

4 Web服务安全性的应用实现 

依据以上理论，下面概述的Web服务安全性的实现使用 

的是 X．509证书，是很多客户解决方案中常见的一种实践。 

4．1 消费应用程序处理 Web服务请求 

消费应用程序(Consuming Application)--般有一个服务 

代理(Service Proxy)，当调用web服务时，代理或客户端系 

统上的 SOAP运行时会在发送请求之前执行 web服务安全 

性功能。 

首先，对SOAP消息进行数字签名。SOAP运行时可以访 

问 keystore(密钥存储容器)以检索所需的安全性密钥和证 

书，检索后可以仅对 SOAP主体进行签名，也可以对 SOAP 

Body内部的单个元素进行签名，另外，还可以对 SOAP头代 

码块进行签名。签名是利用消费应用程序的 X．509证书的私 

钥来执行的。一旦消息被签名，X．509证书本身就作为二进制 

安全性令牌包含进 SOAP头了。消息是使用带有共享密钥的 

对称算法进行加密的，而用于数据加密的密钥是使用带有与 

服务提供者的X．509证书相关联的公钥的非对称算法进行加 

密的。考虑到服务提供者可能会使用多个证书，一旦消息和共 

享密钥被加密，服务提供者(请求正发送给它)的X．509证书 

的引用必须包含进 SOAP头。 

4．2 服务提供者处理 Web服务请求 

当服务提供者接收到 web服务请求时，基于请求者的 

URL(所发布的服务访问端点)，请求就定向到 SO AP处理引 

擎(SO AP运行时)。在请求中传送的消息数据和共享密钥是 

加密的，所以第一步就是识别SO AP头中引用的X．509证书， 

并从keystore中检索它的私钥，一旦获得私钥，就可以使用 

非对称算法来解密共享密钥。通过公开的共享密钥，就可以使 

用对称算法来解密消息数据。现在，通过公开的整个消息，就 
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可以访问在SOAP头中传送的X．509证书来检索它的公钥。 

消息的数字签名是利用消费应用程序的公钥来执行的。服务 

提供者的 SO AP运行时(runtime)不仅确认消息的完整性，而 

且还确保消费应用程序确实对消息进行了签名。这一过程也 

验证了消息的来源／发送方，因为只有拥有这个证书的发送方 

才可以访问私钥。一旦消息被解密且确认了签名，SOAP运行 

时(runtime)就可以调用 Web服务的实现。 

4，5 服务提供者处理 Web服务响应 

执行了服务实现的业务逻辑并且获得 了一个响应后， 

Web服务安全性操作在 Web服务的响应消息上进行。服务 

提供者的s0AP运行时使用它自己的 X．509证书的私钥对 

消息进行数字签名。证书包含在 SOAP消息中，并且使用共 

享密钥来加密这个消息。用于数字加密的密钥可能是在最初 

请求中传送的同一密钥，也可能是另一个随机生成的密钥。共 

享密钥的加密是使用在请求中传送的证书的公钥来执行的； 

因而，只有已经访问了证书的私钥的请求发送方才可以解密 

这个消息。一旦消息被签署和加密，服务提供者的SO AP运 

行时就发送响应给消费应用程序。 

4，4 消费应用程序处理Web服务响应 

消费应用程序对 Web服务响应的处理与服务提供者对 

请求执行的处理非常相似。消费应用程序接收到 Web服务响 

应后，基于最初的HTTP会话，响应定向到 S0AP处理引擎 

(SOAP 运行时)。在响应中传送的消息数据和共享密钥是加 

密的。因此，最初的步骤是检索与对应的请求相关联的证书的 

私钥，以便使用非对称算法来解密共享密钥。通过公开的共享 

密钥，就可以使用对称算法来解密消息数据。在整个消息公开 

以后，就可以访问SOAP 报头中传送的X．509证书，以便检索 

它的公钥。响应消息的数字签名是使用服务提供者的公钥来 

执行的。在签名成功确认之后，消费应用程序的 SOAP 运行 

时不仅确认消息的完整性，而且还确保服务提供者确实对消 

息进行了签名。这个过程也验证了消息的来源／发送方，因为 

只有拥有这个证书的发送方才可以访问用于对消息签名的密 

钥。一旦消息被解密并且确认了签名，SOAP运行时就将响应 

发送给消费应用程序。 

结束语 正如以上所论述的，Web服务安全性非常复 

杂，并且有非常多的应用。希望我们 目前依赖的所有公用服 

务，例如安全性、事务、存储、查询、路由、进程协调等等，将来 

都能够直接映射至Web服务体系结构；到那时，我们就能够 

真正地以无缝方式将任意两种服务耦合在一起。 
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