
计算机科学2005Voi．32N~2．6 

一 种基于H~non映射和m一序列的混沌序列密码算法研究 

韦鹏程 张 伟 。 杨华千 。 

(重庆教育学院计算机与现代教育技术系 重庆400067) 

(重庆大学计算机科学与工程学院 重庆4OOO44)。 

摘 要 在详细分析二维 H~non映射的混沌和密码学特性的基础上，结合收缩式发生嚣，提出一种基于m一序列和 
H~non混沌序列的混合混沌序列 密码算法。同时对该 系统的安全性 能进行 了深入分析 ，理论和实验结果表明：在有限 

精度实现下 ，该方法可以有效提高混沌 系统的复杂性和周期性 ，并且算法安 全性 高、运算速度快，适于在 Internet上对 

多媒体信息的保 密传输。 
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1 引言 
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混沌(Chaos)是一种复杂的非线性动力学行为，混沌系统 

所具有的对初值敏感性，混沌轨道的伪随机性、遍历性和不可 

预测等自然特性，可以提供数量众多、非相关、伪随机而又确 

定可再生的混沌序列，使其在保密通信和密码学领域的应用 

越来越广泛，研究越来越深入，取得了大量的成果L】 】。由于 

混沌系统的优良特性主要体现在轨道上，其实数值自然形成 
一

个序列，因此，混沌系统被大量应用于序列密码的设计中。 

混沌序列应用于密码的研究是从1989年提出后发展起来的。 

十多年来，存在的主要问题是[‘ 】：混沌序列的生成器总是在 

有限精度器件实现的，使得任何混沌序列最终是周期的，因 

此，有限精度效应是混沌序列从理论走向应用的主要障碍；现 

有的混沌序列的研究对于所生成序列的周期，伪随机性，复杂 

性等的估计不是建立在(连续状态空间)统计分析上，就是通 

过实验给出，故难于保证其每个实现序列的周期性，伪随机 

性，复杂性都足够高，因而不能使人放心地采用它来加密。 

本文在详细分析二维混沌系统 H~non映射的基础上，提 

出一种新颖的基于H~non映射和线性反馈移位寄存器(Lin— 

ear Feedback Shift Register，LFSR)为结构的混合混沌系统， 

结合收缩式发生器，由此设计出混合混沌的序列密码算法，并 

从理论和数字实验两方面对其安全性进行了评估、分析。 

2 混沌系统及其特性分析 

本文应用混沌理论中非常经典的H~non映射作为密钥 

流生成函数，主要是基于两个方面的原因：一是理论上对其混 

沌行为的研究比较深入，二是它具有很好的密码学特性。 

2．1 Henon映射及其特性 

H~non映射的方程为： 

f 一+ 一一户 ：+ + (1) 
I Y一+1一 g 一 

它是一个二维的非线性混沌系统，具有很多优良特性，在 

非线性研究领域，对H~non映射的混沌特性的研究比较深 

入【。 ]。本文只对其混沌行为和密码学特性进行分析。当1．050 

<户<1．085，口一0．3时，其部分分岔图及 户一1．4，口=0．3，迭 

代4000次的混沌吸引子如图1所示。 

图1 H~non映射的分岔图和混沌吸引子 
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2．2 密码学特性 

H~non映 射 在保 密通 信、混 沌密码 中的应 用 比较 

多 。叫 ，下面我们对它的密码学特性进行定性分析。 

1)H~non映射的一大特点是对初始值有极其敏感的依 

赖性。因此通过改变 H~non映射参数及其初始值便可以得到 

数量巨大的平移相异的混沌序列，即混沌序列的码量大，混沌 

序列的这一优点很适合于密码系统的密钥流生成函数。图2为 

初值仅相差1O 初值迭代100次的 2轨道图。 

2)H~non映射具有优良的伪随机性，其轨道的演化是非 

周期、不收敛的，具有很好的随机性及不可预测性。我们取初 

值 一0．20， 一0．10(作为密钥 五的一部分)，对映射进行迭 

代。取序列长度 Ⅳ=5000，相关间隔 一1000，对其混沌实值 

序列按如下公式计算相关函数R (m)： 
Ⅳ 一 ^ 

凡 (m)一 兄 m=0．1’⋯ ，M 

一  

。 I
兄 y_+ m一 一1，一2，⋯ ，一M 

(2) 

当取 Y=X时，其非周期 自相关如图3，改变初值为2。一 

0．2001， 一0 1001时两个混沌序列的互相关特性如图4。可见 

其具有很好的密码学所需要的相关特性。 
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图2 混沌轨道对初值敏感性 
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图3 自相关特性 

相关同隔 

图4 互相关特性 

2．5 随机二进制序列的产生 

从混沌系统中提取随机二进制序列的方法比较多[8]，为 

提高系统的安全性，我们希望提取的方法是单向的、不可逆 

的，所得到的序列是随机的、最好还是统计独立且同分布的。 

本文采用以下方法： 

首先将 H~non映射轨道的实数值 (或者 )写为： 

I2I一0．Bl( )B2( )⋯B。( )⋯，B。( )∈{0，1} (3) 

其第 i个比特 B( )可表示为： 
2‘一 1 

B．( )一厶 (一1) 一 @(r，r)( ) (4) 

其中@ ( )是阈值函数，定义为： 

= {； ㈣ 
根据 Kohda的证明，序列{Bi(厶( ))}：。(n为迭代次数) 

确实是独立同分布的随机二进制序列。 

5 混合混沌系统的设计和实现 

文[11，lZ]详细介绍收缩密钥流生成器和自收缩密钥流 

生成器的设计和性能分析，并且也指出了两类密钥流生成器 

的等价性，但随后文[13，143中出现了这两类生成器的一些攻 

击方法，这些方法表明，收缩式密钥流生成器和自收缩式密钥 

流生成器都是不安全的。我们已经详细地讨论了H~non映射 

的性质，结合文[12，13]我们给出具体的混合混沌系统设计与 

实现，并进行相应的仿真实验。 

5．1 混合混沌系统结构设计 

混合混沌密钥流生成器的结构图见图5。图5中，2．和 

是 H6non映射按2．3节方法提取随机二进制序列，LFSR 和 

LFSR：是两个线性反馈移位寄存器。 

5．2 算法描述 

在混沌密码系统中，H~non映射的初值2。、Y。和两个线性 

反馈移位寄存器初态 m5”，m(2 作为加密系统的密钥，为获得 

较好的随机效果，混沌系统的暂态过程即初始的Ⅳo次迭代不 

予使用。加密过程如下： 

(1)输入：两个线性反馈移位寄存器LFSR1和LFSR2的 

初态 ，，l5”，m5”；H~non映射两个初值2。、Y。和控制参数P、g； 

(2)线性反馈移位寄存器LFSR 产生序列为{ ”}； 

(3)线性反馈移位寄存器LFSR：产生序列为{ 鼬}； 

(4)给定初始值 2。和 Y。，H~non映射产生数字混沌序列 

为 ”和 ”； 

(5)作运算 ”一 ”① ”， 一m(2 ① ”； 

(6)若 一1；则置 一 f”；若 ”一0；则删去 ”； 

(7)输出：混合混沌序列 ii----1，2，⋯}； 

(8)加密：得到的序列 I 一1，2，⋯}与明文{P。Ii一1，2， 
⋯ }进行异或运算得{C。I 一1，2，⋯}，即：C。一点。①户 

图5 混合混沌密钥流生成器 
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混沌系统和两个LFSR通过时钟控制，使它们同时开始 

启动。两个子系统输出的序列{ ”}和 ”也是通过时钟来保 

持同步，从而用一个序列来选择另一个序列。解密过程与加密 

相同。 

4 模拟仿真及分析 

本节主要利用计算机仿真实验来研究混合混沌加密系统 

的性能，我们对如下明文进行加密实验： 

明文采用文[-153中给出的明文：Cryptologyist the sci— 

ence of overt secret writing(cryptography)，of its authorized 

decryption(cryptanalysis)，and of the rules which are in turn 

intended to make that unauthorized decryption more difficult 

(encryption security)； 

系统中，H6non映射 p一1．4，q一0．3，zo一0．2345， o一 

0．1234；LFSR 的反馈多项式为：P z( )一 。+ +1，其初始 

态为1010110011；LFSR2的反馈多项式：P2( )一 + +1， 

其初始态为lOOl1100101。 

4．1 密文分布分析 

密文分布是一个密码系统最重要的特性之一，它将直接 

影响到密码系统的安全。一个分布不均匀密文，往往是密码分 

析者进行唯密文攻击的首选入口[1 。为更清晰地描述这一特 

性，我们使用二维图形来表达。在图6和图7中，横轴代表信息 

中字符出现的序号，纵轴代表对应字符的ASCII码值(范围0 

~255)。从明文和密文的图形来看，明文的码值比较集中，而 

根据本文所提算法所得到的密文在整个密文空间的分布都非 

常均匀。图8和图9分别为加密前后字符的统计分布图。也就是 

说，通过扩散、扰乱等作用后，密文中不包含明文的任何信息 

(包括明文的统计概率信息)。这正是我们想要达到的加密效 

果 

图6 明文 

图7 密文 

4．2 混乱与扩散性能分析 

混乱与扩散是设计密码的两条基本指导原则。扩散是将 

每一位明文的影响尽可能地作用到较多的输出密文位中去， 

同时，还要尽量使得每一位密钥的影响也尽可能迅速地扩展 

到较多的密文位中去。其目的是有效隐藏明文的统计特性，这 

也就是混沌系统的初始条件敏感依赖性。混乱，是指密文和明 

文之间的统计特性的关系尽可能复杂化，这也就是混沌映射 

通过迭代，将初始域扩散到整个相空间。为说明本文所提算法 

的混乱与扩散特性，我们分别将明文初始值及控制参数作小 

的改变，通过分析改变前后所得密文的统计分布图情况来说 

明算法的扩散与混乱特性。控制参数的微小扰动，即户一1．4 

+1／2”，(误差为1o 。数量级)，其它参数不变；初始值的微小 

改变，即 。 o．2345+1／2”，(误差为1o 。数量级)，其它参数 

不变。实验结果见图1o和图11。同样地，解密时则需要使用与 

加密时完全相同的密钥，否则将不能正确得到原文。比如在解 

密时初值为 。一o．2345+1／2”(误差为1o 。数量级)，其它参 

数不变，则从密文恢复出的内容见图12，与原文完全不同，此 

时解 密失败 。 

《 

士 

蒜 

图8 明文字符统计图 

图9 密文字符统计图 

4．3 周期性 

从理想上说，混沌系统所产生的序列周期是无限长的，但 

是在实际应用中，计算机或数字电路的有限字长恶化序列的 

各项性能，从而使任何混沌序列都具有周期性。因此，如何克 

服有限精度效应使混沌应用于密码和保密通信系统是一个关 

键性问题。Gernak[-17]采用可编程组合电路对混沌映射的系统 

变量或参数随机扰动来增大周期，周红[7 等人提出m一序列的 

扰动来实现有限精度混沌系统。本文提出的混沌系统和传统 

序列密码相结合的方法，可以证明有如下定理 】： 

篓 
器 

呈 

字符序号 

P=1．4+1／2 

图1o 密文对控制参数的敏感性 
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定理1 图5所示的混合混沌系统中，设 m一序列的周期为 

和混沌序列的周期为 Q，并且，Q≠ ，则混合混沌序列的周 

期 P是 m一序列周期 和混沌序列周期 Q的最小公倍数。即 

P一[Q． ]，其中1≤Q≤QJ，Q|混沌迭代函数的状态总数。 

型 

垦 
髫 

字符序号 

=0．2345+1／2。 

图11 密文对初始值的敏感性 

字符序号 

图12 参数微小失配时恢复出的明文 

显然，混合混沌序列的周期不好确定，但我们知道随着时 

间精度的增大，混沌序列的周期也随之增大。因此，有两个因 

素影响图5输出序列的周期：实现精度和LFSR的级数。要想 

增大图5周期所采取的措施或是提高实现精度，或是增大LF- 

SR的级数，一般高精度的实现系统必然以高成本为代价，因 

此要想进一步获得更大周期的混合混沌序列，可用较低精度 

的实现系统通过增大LFSR的级数来增大周期，且其周期随 

LFSR的级数增大呈指数递增。从定理1可以看出，对子系统 

的序列的周期取了两次最小公倍数，因此，最终输出的混合混 

沌序列将是非常的大，如果遇到子系统输出的序列的周期值 

为素数的时候，最终输出的混合混沌序列的周期的增大效果 

更明显。因此，虽说在有限的精度实现条件下，所有的序列会 

出现周期，但在增大混沌序列的周期方面，本文提出的混合混 

沌方法效果更明显，实现也比较简单，所用LFSR的级数也比 

较小。 

4．4 抵抗密码分析的能力 

因为混沌序列是由确定性的方程产生，理论上可通过相 

空间重构的方法预测，典型的混沌时间序列，如 Logistic、 

Kent、Tent、Lozi、H6non、和 Lorenz混沌时间序列已被成功预 

测，即使藕合的二维Logistic超混沌系统也被文[18]成功预 

测。但是对于混合混沌系统，由于把混沌序列和m一序列以异 

或形成混合混沌序列，用一个混合混沌序列随机的选择另一 
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个混合混沌序列作为系统的最后输出序列，这可以抵抗通过 

相空间重构的方法预测混沌时间序列。 

结论 本文结合收缩式发生器，提出了 H6non映射产生 

的混沌序列和m一序列相结合的混合混沌序列密码，给出了系 

统实现原理和算法描述，对混沌序列进行理论分析和计算机 

仿真，同时对该系统的产生安全性能进行了分析，如密文分布 

特性、扩散扰乱特性、周期性和抗密码学分析等。结果表明，混 

合混沌序列随机性好，周期极大，在较低精度下序列的相关性 

能好，且并不要求LFSR的级数很高，这大大降低了实现了成 

本，因此无论从实用角度还是从序列的性能方面来说，都不失 

为一种优良的伪随机序列。 
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