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摘 要 2-3树的证书墩销方法在通信和计算开销上有很多优点，随着节点的增加，该方法也有一些不足，如调整树的 

计算开销就很 高。用证书的生效时间计算 出证 书的剩余有效期，此对擞销证 书集进行划分 ，每个 子集建立一棵2—3树 。 

我们称之 为剩余有效期游标树 ，它降低 了原来 的树 高。此外，对于擞销证 书集里过期 的证书，认证机构和 目录不必进行 

删除操作，减小了通信和计算开销。 
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Abstract There are many advantages of 2．．3 tree method for certificate revocation in communication costs and compu．． 

ration costs．However，with the tree nods increasing，the method also shows some shortages，such as the costs of tree 

adjust will be too high．Based on the beginning time of the certificate to be valid the certificate’S remainder valid peri- 

od can be counted easily and then be used to partition the set of the certificates．We build a 2—3 tree in each subset．It 

iS called cursor tree of remainder valid priod and much shorter than the primary tree．Moreover，for the overdue cer— 

tificate in the revocation set，CA and directory need not delete it，so the communication and computation costs can also 

be reduced． 
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1 概述 2 2-3树证书撤销方法 

在开放环境中，保证实体间传递的信息保密、可靠、完整， 

是网络应用追求的目标之一。非对称密码体制的提出和完善 

为这一目标的工程化实现奠定了基础。公钥基础设施(PKI— 

Public key In~rastucture)即此工程化实现的框架。PKI用证 

书确保公钥的真实性，证书是由公共信任机构(CA—Certffica— 

tion Authority)签名发布的信息，它包括公钥和一些附加的 

数据，如序列号、有效期等． 

当一个证书发布后，有多种情况可能使一个证书在它的 

有效斯满前被撤销，包括名字的改变、主体和CA问的关联改 

变、私钥受到威胁等。现行的证书撤销方法多采用PKIX[2]工 

作组提供的证书撤销列表(CRL—Certificate Revocation List) 

方法，这种方法的主要优点是简单；缺点是发送整个 CRL的 

通信开销大，且用户没有简捷的验证其证书有效性的方法。 

基于 CRL提出许多改进的方法，如 Delt—CRL[2。]、分段 

CRL[ 钉等，但它们都没有根本解决CRL的缺点；Kocher提 

出了基于哈希树CO的证书撤销树(CRT—Certificate Revoca— 

tion Tree)[ 方法。Naor和 Nissim 在 CRT方法的基础上又 

提出了2-3树证书撤销方法[】]。它有很好的安全性和可扩展 

性，在通信和计算上有很多优点，但要删除撤销证书中过期的 

部分。我们提出了一种改进的2—3树证书撤销方法——剩余有 

效期游标树证书撤销方法，它简单地完成撤销证书中过期部 

分的删除而无需任何开销。 

CRT是 VeliCert公司的 Paul Kocher开发的一项技术， 

CRT方法中证书撤销树的叶子表示未撤销的证书序号的区 

间(如图1)，它用撤销证书的序列号(设有 ，t个撤销证书，将它 

们接序排列)，这，t个撤销证书把所有证书分成了，t+1个区 

间，用这，t+1个区间作为树的叶子节点，构造一棵哈希树。如 

撤销证书的序列号分别为35、48、67、85，那么它们划分的区域 

为：，lo．o(一oo，34)、，lo．1(35，47)、，lo．2(48，66)、，lo，3(67，84)、n0．· 

(85，oo)，如图1所示，最左一列为叶子，右边为其上一级节点， 

同一级的相邻节点合二为一用哈希函数 (̂)计算出上一级节 

点，如果没有成对的节点，剩余的节点直接进入下一级，直到 

算出最后的根节点为止。判断一个证书是否被撤销，只需检查 

该证书的序列号是否是叶子节点区间表达式的左端即可。 

图1 CRT示例图 

对于树的更新(插入、删除)会使叶子分裂和合并，因为 

CRT是个二叉树，如果更新发生在最小的叶子上，则会引起 
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对所有叶子的重新划分，从而要重新计算整个树。 

基于认证撤销树的结构，Naor和 Nissim提出了一种改 

进的方法——2-3树证书撤销方法。它用2-3树作为认证撤销 

树结构，树的叶子对应撤销证书的序列号(有序的)，每个中间 

节点有2到3个孩子(它的值由其孩子的哈希函数给出)，证明 
一

个证书是否撤销变成证明树中是否存在一个特定的叶子： 
·如果证书撤销，则证明存在相应的叶子。 
·如果证书X未撤销，则证明存在相邻的叶子X 、X：(X 

<X< X2)。 

5 对2—5树方法的改进 

2-3树法对过期的撤销证书需要进行删除操作，在系统达 

到稳定时，新增加的撤销证书数量和过期的撤销证书数量是 

相同的，所以删除的开销是更新开销的一半。在保留2-3树法 

安全、可扩展等特性的基础上，我们的方法消除了删除的开 

销，又因为压缩了树的高度，所以还减小了插入的计算开销和 

通信开销(在本文的讨论中，计算开销是指为完成树的调整应 

用 h()进行计算的开销；通信开销是指树调整后 CA到 目录 

传送的验证数据的通信开销和目录响应用户查询的通信开 

销)。 

基于Naor和Nissim在文[1]中对2—3树方法的描述，本 

节介绍剩余有效期游标树方法。 

图2 剩余有效期游标树的结构 

5．1 对树结构的改进 

如图2，为讨论方便，设证书的有效期为一年(考虑闰年的 

情况，取 N=366)，先建立一个双向链表，表中共有366元素， 

每个元素称作一个剩余有效期游标。游标下为一棵2—3树，树 

中撤销证书的剩余有效期是相同的。游标的计算如下：每过一 

天，各个游标的值减1，值为1的游标变为0，表明在它下面的撤 

销证书已经过期，删除并把它们送入归档设备中，并将链表中 

值为0的游标变成值为366的游标，产生一个新的游标。对于证 

书的查询和验证，计算出它的剩余有效期R，到值为R的游标 

下的子树中验证即可。下面给出此改进方法的描述。 

5．2 子树的生成和修改 

时村 的每个 节点赋位： 

·用撤销证书的序列号(有序的)作为树的叶子节点。 
·对于中间节点，应用冲突难解哈希函数h()(在我们的 

实验中用文[6]提供的MD4程序实现此函数)作用于它的孩 

子，算出该节点的值。 

修改过程 ： 

·删除：对已过期的撤销证书，CA和 目录每天将游标值 

为0的子树中的撤销证书移入归档设备中。 
·插入：在相应的子树中插入新的撤销证书的序列号，并 

修改插入路径上的节点的值。 

5．5 CA、目录和用户的操作 

我们讨论的问题是撤销证书的发布、查询、及有效性的验 

证，主要涉及CA、目录和用户，参照文[7]对它们进行说明： 
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CA是可信的第三方，对证书和撤消证书签名。目录是用于存 

储和发布公钥证书和证书撤销列表。客户是证实数字签名和 

验证来自认证机构的已知公钥的证书路径的有效性的实体。 

CA 的操 作 ： 

·创建证书：CA通过对包含证书数据、证书序列号和有 

效期的消息签名来产生一个证书。 
·初始化：如图2所示，先建立一个含366个元素的双向链 

表，每个元素(游标)分别对应1，2⋯，365，366。然后，将最初被 

撤销的证书，按其生效的时间计算出它的剩余有效期，并放到 

相应游标下的子树中，如：证书的生效时间为2003—10—5，现在 

的时间为2003—12—5，那么，此证书的剩余有效期为304，将它 

放到游标304下面的2-3树中。然后，CA计算和保存所有游标 

下的树的节点并把撤销的证书序列号列表(有序的)随同包含 

对游标标记、各子树的树根值、树高的列表和时间戳的签名送 

到目录中。 

·修改：每过一天，将各个游标的值减1，将游标值为0的子 

树中的撤销证书删除并送入归档设备中，同时将游标值变为 

366。对于插入操作，先计算出证书的剩余有效期，再插到相应 

的游标下的子树中。为了修改目录要重新计算被修改的树， 

CA将新增的撤销证书列表和带有证书所在不同游标下的新 

的树根值、树高的列表和时间戳的签名送到目录上，如：列表 

中证书的剩余有效期分别为：1O、31、31、280、306、330、330，那 

么，在新增撤销证书的列表中加入1O、31、280、306、330游标标 

记，并且将游标值为1o、31、280、306、330的游标下的树根值、 

树高和时间戳签名后送到目录上。 

目录的操 作 ： 

·初始化：目录首先建立一个含366个游标的双向链表，通 

过接受CA初始的撤销证书列表 ，自己计算构建整个剩余有 

效期游标树，检验树根值、树高列表中对应的游标下的子树和 

时间戳；并核查 CA对于这些值的签名。 
·对CA修改的响应：每过一天，将各个游标的值减1，将 

游标值为0的游标下的树摘除，同时将游标值变为366。按照从 

CA接收到的增加列表，根据游标标记对剩余有效期游标树 

做修改，计算所有受影响的节点值，检验时间戳并按树根值、 

树高列表中的值检验相应的子树。 
·对用户查询的请求(只查询相应游标下的2-3树)：为回 

答用户的查询，目录给用户发送带有树根值、树高时间戳的签 

名。1)如果被查询的证书是已撤销的，目录给用户发送从根到 

叶子(tt查询的证书)的路径上的节点和它们孩子的节点值。 

2)如果被查询的证书(序号为L)未被撤销，给用户发送到两 

个相邻叶子的路径，设相邻的叶子为厶 ，厶(厶<厶)，那么， 

厶<L<厶 。 

用 户 的操 作 ： 

用户先检验 CA对证书的签名并检查证书的有效期。然 

后向目录送证书的序列号L。收到目录回答后，检验CA在树 

根值、树高和时间戳上的签名。1)如果目录指明查询的证书已 

被撤销，那么用户用哈希函数h()检查目录提供的从叶子到 

根的路径。2)如果 目录指明查询的证书未被销，用户检查目录 

提供的两条路径并检查它们所通向的两个相邻的叶子(厶< 

Lz)，检查 L <厶<厶是否成立。 

4 分析 

下面先说明分析所用到的参数： 

·一一证书的总数。 
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·量一每个CA平均拥有的证书数。 

·户一证书在过期前被撤销的概率(户一0．1)(设证书的有 

效期为一年366天，则每天撤销的证书数为 )。 

·口一每天需要查询状态的证书数。 

·T一每天修改的次数。 

· 一 证书序列号占有的bit数( =128)。 

· 一 签名的长度( ，：1，000)。 

· 
。 一 哈希函数所需的安全参数( =128)。 

·C 一进行一次哈希的计算量。 

·k 一树根值的bit数(k 一1Z8)。 

· 
， 一～ 一 树高值和游标标记的bit数(k 一一 一5+ 

9—14bit，树高小于32，游标的数目<512)。 

、k 、 ， ．～ 为新增的参量，其它为文[1]中参量。 

表1 2—3树法和剩余有效期游标树法的通信开铺和计算开 

销 的 比较 

2-3树法 剩余有效期游标树法 

通 CA到 
。 +l‘ ， {[ ¨( 一+ 

信 目录 )]+ 
· ‘ 

开 目录到 

2·q· ·̂l。g2(3 6‘6 ) 销 2·q·· |̂·logz(声· ) 用户 

计 
· 鼢 算 CA 2· · -log1 ẑ 

开 目录 2
· ·‰ -log1 ẑ ·‰  销 

下面对表1进行一些说明。2-3树方法中 CA到 目录的通 

信开销：每天证书在过期前被撤销的个数为 ，这些证书要 

增加到目录中；撤销证书中每天过期的个数为 ，这些证书 

要从目录中删掉。 

改进方法中CA到目录的通信开销： 为不同游标的数 

目，1≤ ≤366，在最坏的情况下，即各游标下的树都有新增的 

撤销证书，要送366个树的高度和树根值，但它是一个常量，当 

量>1’47D’0D0时’365‘詈’( 一～+ )< ，即改进 
方法传送的bit数要小于2—3树的bit数。 

5 实验 

用5台PC机(配置为PVI1．6G／60G／512，模拟一个目录， 

三个CA，一个客户)建一个实验环境，它们的操作系统是 

REDHAT 9．0，为了统计传送数据，用自己实现的SOCKET 

程序完成它们之间的通信，以512字节为单位。取证书撤销的 

概率为0．1(估计每年证书的撤销数量为1o oA~。])，目录上有 

500，000节点，三个 CA 中，两个各有200，000节点，一个有 

100，000节点，树的叶子节点用随机生成的128bit的十六进制 

数表示如：0105 C7E2 36CF 1853 063C DCD7 53BE 5DAC，树 

的中间节点用文[63提供的MD4程序生成的128bit数(时间 

戳和数字签名对两种方法是相同的，所以试验中未使用它 

们)．对于有两个值的中间节点，它的第二孩子要参加两次 

MD4运算，它的两个值在向其父节点做MD4运算时连接为一 

个256bit的值．我们用了两周内的平均数据． 

锄 —-1 一改进方法·X 2-3树法 
发送的证书效 (×10) 

图3 撤销证书为200，000的CA到目录的通信开销比较 

2 
× 

榉 

仆 
￡! 
n  

秘 
番 

— 6一改进方法 — 一2-3村法 

0 2 4 6 8 10121416182022242628∞32343638∞ 4244464850 

查询的证书数 (X100) 

图4 撤销证书为500，000的目录到客户的通信开销比较 

长 
疽 
番 

0 1 2 3 4 5 6 7 8 9 1011 l2l3l●l5l6l7l8l92O2l 22232425262728 

更新证书的数量 (×20) 

图5 撤销证书为200，000的CA中的计算开销比较(目 

录中的计算开销同此) 

注：1)2—3树方法的更新撤销证书的平均数量是改进方法 

的两倍，所以上面各图中用2-3树法中的两个证书对应改进方 

法的一个证书．2)两种方法中，对于过期撤销证书的处理有一 

点区别，在2—3树法中，每次传送更新中，都要搜索过期的撤销 

证书，并把对它们的删除加入到更新列表中，在我们改进的方 

法中，每天只在一个时间(我们取23：59，要求CA、目录和用 

户的系统时间应该正确)把当天的过期的撤销证书一次性移 

走。 

结论 当 CA的节点数大于1，470，000时，我们的方法在 

CA到目录的通信开销上，优于2—3树方法．当CA的节点数小 

于1，470，000时，我们的方法和2—3树法基本相同(见图3)． 

在目录到用户的通信开销上，我们的方法比2—3树法节省 

了2·g· ．1og2366。 

在CA、目录的计算开销上，我们的方法比2—3树法节省了 
'’· J 

’ 。1og,366。量． 

证书的生效时间是每个证书的一个很重要的特征量，用 
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它划分一个大的集合，可以节省删除的开销，还可以减小树结 

构撤销证书方法发布和验证的通信开销和计算开销。 
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(上接Jg46页) 表
1 测试例的动态部分 

·网络侦包工具：Sniffer4．60．01 
·被测试系统：Windows2000+ SP3+ tpipv6—001205一 

SP3一IE6．zip 

·测试拓扑图：如图3所示 

表2 邻居宣告消息定义 

LLA equal Neighbor 
Solicited flag Override flag 

to cache Advertisement 

set set nO A 

set set yes B 

set clear nO C 

set clear Yes D 

clear set nO E 

clear set Yes F 

clear clear nO G 

clear clear Yes H 

下面是我们对 Windows2000+ SP3上 IPv6实现的邻居 

发现协议的节点间状态转换关系的一致性测试报告，限于篇 

幅，我们只对在测试过程中发现的一些不一致性给出说明，如 

表3所示。 

表3 邻居发现协议不一致性测试报告 

New State New State Update LLA Update LLA 
Test Case Name NA OId State 

(RFC) (实测) (RFC) (实测) 

NC—ReachC C REACHABLE STALE REACHABI，E NO NO 

NC-DelayC C DELAY DELAY REACHA B】【，E NO YES 

NC-DelayG G DELAY DELAY DELAY NO YES 

NC—ProbeC C PROBE PROBE REACHABLE NO YES 

NC—ProbeG G PROBE PROBE PROBE NO YES 

结束语 文中给出了一种验证IPv6邻居发现协议一致 

性的形式化方法，即用FSM和MSC相互结合的方法为协议 

建模，然后用测试例描述语言(TTCN)对测试例进行具体的 

描述。有了用 TTCN描述的测试例以后，我们就可以在自己 

的协议测试执行系统上对测试例进行解释执行，对协议实现 

进行一致性测试．实践中，我们用自己的协议测试执行系统， 

对 Windows+ SP3上IPv6邻居发现协议实现的一致性进行 

了测试．目前，基于本文提出的建模方法生成测试例的过程 

中，需要手工干预的内容较多，进一步的工作是提高此测试例 

生成模型的自动化生成程度以及进行优化以减少测试例的数 

目． 
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