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摘 要 在Ad Hoc移动网络中，由于结点的移动性，网络拓扑结构的易变性，路由成为研究的热点和难点。当前Ad 

Hoc路 由协议一般都是单路径协议。然而由于多路径路 由方式可以大大减少路由开销 ，提 高数据传输率 ，减 少网络拥 

塞 ，越来越 多的研究表明，它将是未来 Ad Hoc网络路 由的主要 方式。本文介绍 了几种典型 的多路径路 由协议 ，并对这 

些多路径协议进行评价 ，对其性能进行 比较 ，然后介绍 多路径 协议在 QoS、能源和安全方面的应用，最后指 出未来 多路 

径研究的关键 问题 。 
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Abstract In mobile Ad Hoc networks，routing becomes a challenge task due tO the nodes mobility and topology 

changeability·At present，Ad Hoc network routing protocol is unipath，however，multipath routing caD．reduce routing 

overhead and improve delivery ratio．As a result，it caD．avoid some network congestion．In this paper we introduce 

some typical multipath routing protocols，evaluate these multipath protocols and compare their performance．Then we 

also introduce some multipath protocols which have better performance in QoS，energy and security．In the end，we 

point out some key problems for future research． 
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1 引言 

Ad Hoc移动网络是一种具有多跳特性，无需任何基站支 

撑的无线自组织移动网络。由于无需基站支撑，因而 Ad Hoc 

网络具有架设方便等优点．所以在未来移动通信领域，它将广 

泛应用于移动办公、移动漫游等方面，特别是在未来军事战争 

中，将是不可或缺的无线通信网络。因此Ad Hoc网络在未来 

无线通信中将有广阔的应用前景。 

在Ad Hoc移动网络中，由于结点的自由移动和多跳特 

性，导致整个网络拓扑结构动态变化，路由问题因此成为Ad 

Hoc网络研究的热点和难点。现有 Ad Hoc网络路由研究主 

要分成两类：被动路由(如DSDV~“，wRP[2]等)和主动路由 

(DSR[3]，AODVC“，TORAC ]等方面)．其中被动路由是一种基 

于表驱动的传统路由方式，其结点通过周期性交换路由表来 

更新路由信息；主动路由是一种基于请求／响应方式的按需路 

由．这些路由方式都是单路径路由方式，它们具有路由简单， 

灵活性强等优点． 

但是正是由于这些路由协议一般只使用单路径，无法有 

效地利用整个网络信息，因而导致路由开销比较大，延迟增 

加，流通量低下等一些缺点，无法很好适应Ad Hoc移动网络 

要求，所以在最近Ad Hoc移动网络的研究中多路径路由得 

到广泛的关注．多路径方式可以较好地解决上述问题，减少路 

由和能源开销，降低网络延迟，提高网络流通量、负载平衡和 

安全性能，从而更好支持 QoS要求。目前多路径方式一般都 

是对单路径方式的扩展，主要分成两大类：被动多路径路由协 

议 (M—DSDVC5])和 主 动 多 路 径 路 由 协 议 (SMRC ， 

AOMDVC妇)。其中文[63提出一种基于DSDV扩展的多路径 

路由方式 M-DSDV；SMR~T3是基于DSR的一种扩展，它通过 

并发或替换方式利用2条(也可多条)来发送数据 ；AOMDVCB] 

提出了一种基于AODV扩展的多路径路由方式，使之更加适 

应高速、动态网络环境。上面多路径方式主要针对提高网络负 

载平衡，减少网络延迟，提高数据流通量。但多路径协议在 

Qos，能源和安全等方面也有很大的优势。如文[9]提出一种 

利用选票方法来并行探测多路条满足Qos路径；文[10]提出 

在多项式复杂度内找到多条结点不相交或者链路不相交能源 

消耗最小的路径；文[11]提出一种基于并行网络流自适应的 

多路径来避免恶意DoS攻击。因此，多路径路由协议具有广 

泛的应用前景。 

本文第2节介绍几种典型单路径路由协议；第3节介绍目 

前几种比较典型的多路径路由协议，对这些多路径路由协议 

进行优缺点评价和性能比较；第4节介绍多路径协议在Qos、 

能源和安全等方面的应用；最后是结论和未来展望． 

2 传统Ad Hoe网络单路径路由 

Ad Hoc移动网络中单路径路由主要分成基于表驱动的 

被动路由[ 幻(如 DSDV~ )和按需主动路由协议 幻(如 
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DSR口]，AODV[4])。被动路由跟传统 Internet网络中的距离 

矢量算法类似，都是通过结点周期性交换路由表来实现的，只 

是稍做修改使之用于 Ad Hoc移动网络。主动路由一般都基 

于按需路由方式，主动路由一般都是通过泛洪广播来实现，主 

要分成路由发现和路由维护两个阶段。 

2．1 DSDV协议 

DSDV[1 是一种典型的基于Bellman—Ford算法表驱动的 

路由协议。通过结点周期性地跟相邻结点交换路由信息来获 

取网络有效信息。 

2．1．1 协议介绍 每个结点都保存一个路由表，该路由 

表包含一个到达目的结点列表、下一跳地址和一个用于区别 

路由更新的目的序列号，以避免环路。该 目的序列号用于表示 

发送到某个目的结点的包的次序，如果序列号较高，就认为该 

路由信息较新；否则，如果目的序列号相等，就使用距离较短 

路由信息。并且每个结点周期性跟相邻结点交换路由表来更 

新路由，使之获取网络信息。路由更新方式主要分为完全更新 

和增量式更新。 

2．2 DSR协议介绍 

DSR 是一种基于请求／响应的按需单路径主动路由方 

式。该协议主要分成路由发现和路由维护两个阶段。 

2．2．1 路由发现 路由发现阶段主要由路由请求和路 

由响应两个阶段组成。 
· 路 由请求：首先 由源结点发起泛洪广播路 由请求 

RREQ，中间结点收到 RREQ后，判断 自身结点是否在 

RREQ路径里面，以避免环路，如果缓冲器中有到达目的结 

点的路径，则直接从缓冲器反馈路径给源结点，否则把自身地 

址添加到路由请求 RREQ路径中，并重新广播新的 RREQ， 

并将重复到来的RREQ丢弃。 
·路由响应：目的结点收到 RREQ，启动路由响应 RREP， 

并沿请求路径的逆向路径反馈回去，中间结点收到路由响应 

RREP后，提取有效路由信息添加到自身缓冲器中；源结点收 

到RREP后，把所需的路由信息添加到自身路由表中，从而 

形成一条从源结点到目的结点的有效路径。 

2．2．2 路由维护 DSR协议通过MAC层检测到链路 

断开，将判断营救位是否置位和是否有替换路径，如果未置位 

且有替换路径，那么将通过替换路径重新发送该数据包；否则 

丢弃该数据包，然后发送链路已断开路由错误 RRER通知上 

游结点和源结点，请求它们删除包含该链路的相应路由信息。 

2．3 AODV协议介绍 

AODV是在 DSDV和 DSR协议基础上建立起来的一种 

按需单路径路由协议。该协议使用基于距离矢量的算法，并结 

合了DSDv和 DSR的优点。 

2．3．1 路由发现 AODV的路由发现与DSR类似。首 

先由源结点发起路由请求RREQ，该路由请求包包含源结点、 

目的结点、上一跳地址、所跳次数和目的序列号，其中目的序 

列号用于表明路由更新情况，跟DSDV目的序列号类似，以 

避免环路；中间结点收到RREQ后，首先在自身路由表中建 

立一条指向上一跳结点的逆向路径，然后使用类似于 DSDV 

判断目的序列号的方法，如果自身缓冲器中拥有较新路由信 

息，就发起路由响应 RREP，并通过逆向路径把有效路由信息 

反馈回去；否则把所跳次数递增1，并重新泛洪广播出去；当目 

的结点收到RREQ，发起路由响应RREP，并把所跳次数初始 

为0，同时更新目的序列号，并沿上游结点反馈回去；中间结点 

收到RREP，同时更新目的序列号和递增所跳跳数，并把下游 
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结点和到达 目的结点的跳数添加到相应的路由表中，同时对 

该链路设置一个计时器来判断在特定时间里是否被使用，如 

果未被使用，就删除。源结点收到 RREP把相应的下跳地址 

和到达目的结点跳数添加到相应的路由表中，以备数据发送 

使用，同时更新目的序列号，以表明路由信息最新。 

2．3．2 路由维护 AODV 结点通过 MAC层周期性广 

播 hello消息来判断链路状态，如果该结点连续3次未收到 

hello响应消息，就认为链路已经断开，并删除包含该链路的 

路由信息，发起路由错误，通知相邻结点和相应的上游结点删 

除因链路断开而导致目的结点不可达的路由信息。 

2．4 单路径评价及问题分析 

以上这些单路径路由协议算法简单，易于管理和配置。但 

是这些协议一般在路由发现阶段只获取一条路径(如 DSR、 

AODV)，无法很好获取整个网络的拓扑信息，从而无法有效 

利用网络的有效信息，进而导致路由开销增加(如 DSDV需 

要周期性交换路由表导致开销增加)；而且数据发送一般只利 

用一条路径，无法并行或者并发地发送数据，导致网络传输率 

较低，延迟增加，网络负载不平衡，甚至造成网络拥塞，无法很 

好支持 QoS[1 。因此在最近 Ad Hoc路由研究中，人们提出了 

多路径路由方法来解决上述问题。 

5 多路径协议介绍 

由于单路径协议存在上述种种问题，因此提出了多路径 

路由协议，文[14，IS]从理论上证明了按需多路径拥有较长的 

路径存活时间和更可靠路由信息，而且拥有良好的性能，并能 

减少部分拥塞。因此近年来多路径研究得到广泛的关注，主要 

分为2大类：多路径被动路由(如M—DSDV[‘])和多路径主动 

路由协议(SMR[玎，AOMDV[e】)。如基于被动路由DSDV基础 

上扩展的M—DSDV[6]通过修改内部数据结构等方法来获取 

多路径支持；基于主动路由DSR扩展的SMR[叼通过修改 

DSR路由发现机制 ，并通过 目的结点获取最大不相交路径； 

文[8]提出了基于AODV协议的多路径协议AOMDV。 

5．1 M—DSDV协议介绍 

M—DSDV[6]是在 DSDV基础上扩展的多路径路由协议， 

该协议通过获取和维护多条Quasi最短路径来实现多路径路 

由协议。所谓 Quasi最短路径是指该路径中除第一跳以外到 

目的结点距离最短的路径，Quasi多路径是指从源结点到目 

的结点的一系列Quasi最短路径集合。最短路径仅是 Quasi 

最短路径的特例，我们将称之为主路径，其它的Quasi最短路 

径称之为冗余路径，M—DSDV通过在源结点把数据分布在 

Quasi多条路径上来实现负载平衡。M—DSDV与 DSDV不同 

之处在于内部数据结构和多路径计算。 

3．1．1 内部数据结构 M—DsDv跟DSDV类似，都是 

通过周期性地跟相邻活动结点交换路由信息来更新路由表， 

所不同的是内部数据结构。M—DSDV每个结点的路由表中都 

包含如下的路由信息：目的结点地址，下跳地址(主路径的下 

跳地址)，主路径到达 目的结点的跳数，目的序列号，前置结点 

地址和一个包含Quasi冗余路径下跳地址的集合。每次路由 

更新都把新检测到的相邻结点按照一定的计算添加到Quasi 

冗余路径。 

3．1．2 多路径计算 M—DSDV通过判断相邻结点(非 

主路径上的下跳地址)是否在主路径上，如果不是在主路径 

上，将该地址添加到下跳地址的连接表中，否则丢弃，从而实 

现无环多路径。 
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5．2 sMR协议介绍 

SMR[7 协议是一种按需多路径路由协议。它着重于建立 

和维护最大数目多条链路不相交路径。但为了减少路由开销， 

只使用2条路径来发送数据，这样可以减少网络延迟和网络拥 

塞，使之更好适应 QoS。 

3．2．1 链路不相交与结点不相交 链路不相交是指任 

何两条路径没有共同链路。而结点不相交是指任何两个路径 

除了源结点和目的结点没有共同结点。 

3．2．2 路由发现 SMR路由发现跟 DSR类似，也是由 

路由请求和路由响应组成。 
·路由请求：首先由源结点发起一个路由请求 RREQ，中 

间结点收到 RREQ后，不是像 DSR一样随意把后面来到的 

RREQ丢弃，而是有选择性地把RREQ包所包含的跳数比以 

前小的路径保存到自身路由表中，然后把自己的地址添加到 

RREQ中重新广播出去；并且中间结点不从缓冲器反馈任何 

路径，这是为了使得目的结点获取较多的网络拓扑信息。 
·路由响应：SMR跟 DSR非常相似，只是当目的结点收 

到路由请求以后，从中提取两条(或多条)链路不相交路径沿 

主路径反馈回去。其余反馈机制跟DSR几乎一样。 

3．2．3 路由维护 当中间结点检测到链路断开后，利用 

替换路径把数据包重新发送出去，并且向上游结点和源结点 

发送RRER，请求它们把包含该链路的路径删除；当源结点收 

到 RRER后，使用以下两种路由策略重新做路由发现： 
·只要收到路径断开消息就重新做路由发现，这样可以获 

取最新的网络信息； 
·只有收到两条(或多条)路径都断开的消息以后 ，才重新 

做路由发现，这样可以减少部分路由开销。 

SMR试验表明使用第二种路由发现策略性能较好。 

5．5 A0MDV协议介绍 

AOMDV[B]是一种在 AODV基础上扩展的按需多路径 

路由协议，该协议通过获取多条无环和链路不相交的路径来 

实现多路径协议。AOMDV主要有两部分与AODV不同： 
· 建立和维护无环路径更新的机制； 
· 获取多条链路不相交路径分布式协议的方法 

3．3．1 路由发现 AOMDV路由发现阶段与 AODV类 

似，为了确保路径无环，仍使用目的序列号来表明路由更新情 

况并在内部数据结构增加广播跳数来代替原来的跳数，以表 

明到达 目的结点的最大跳数，和(nexthop，hopcount>链表及 
一 个路由列表。每次路由更新都要对新的目的序列号和当前 

的目的序列号进行比较，如果新的目的序列号较大，则重新设 

置广播跳数为无穷，并把相应的地址作为到达目的结点的下 

表1 

跳地址；如果两个目的序列号相等，且新的广播跳数较小，则 

把该地址作为下跳地址，以此保证路由表不出现回路。为了实 

现链路不相交，在路由请求阶段不是随意丢弃重复的RREQ， 

而是有目的地判断该 RREQ包的第一跳是否与主机结点第 
一 跳相同，如果不同，才把该路由信息保存下来，否则丢弃掉。 

3．3．2 路由维护 AOMDV的维护阶段跟AODV非常 

相似，不同的只是当路由表中的所有下跳地址的路径都失效 

时，才重新做路由发现。 

5．4 其它多路径路由协议介绍 

MSR L1妇是在 DSR基础上扩展的，利用中间结点和目的 

结点反馈多条路径，并使用路径探测来减少网络拥塞和网络 

延迟；AODV—BR[】叼在 AODV基础上建立多条路径来为路由 

出错的数据包提供替换路径支持；文[18]通过在路由响应阶 

段重定向响应路径来实现多条结点不相交路径；文[19]ARP 

通过路径拆分来实现多路径；文[20]提出一种基于多样性编 

码的方法来建立多条路径，并把数据包分发到多条路径发送， 

藉此来提高可靠性和发送率。M—MPR[ 提供了基于网眼的 

多路径寻径和包发送。AMR[22]使用网络最大流[23]获取多条 

结点不相交路径，并利用多条路径并行或者并发发送数据来 

提高网络流通量和负载平衡。 

4 多路径路由协议评价比较及其讨论 

通过上面的介绍，我们知道多路径路由协议主要也分成 

被动多路径路由和主动多路径路由协议，其中被动多路径路 

由协议以 M—DSDV为代表，而主动多路径路 由协议包括 

SMR，AOMDV等。其中M—DSDV使用多跳 Quasi最短路径 

发送数据，在增加很少的路由开销的情况下，来提高网络传输 

率和网络负载平衡，并实现无环多路径路由。但 DSDV的固 

有同题还是困扰着 M—DSDV的性能，使之无法适应高速、动 

态的网络环境，只能用于小型、低速、网络动态变化较小的网 

络环境。SMR通过目的结点获取多条路径，同时使用两条路 

径来发送数据，可以提高数据传送率，降低误包率，减少网络 

延迟。但是多路径由目的结点决定，从而导致源结点控制权较 

低，无法控制路径选择。AOMDV能够在高速动态网络环境 

下，拥有较好链路容错能力和有效的恢复机制。当然使用多路 

径也有提高数据传送率，减少网络延迟等优点，但是由于 

AOMDV获取的路径太多，而且要等到所有可用路径都失效 

才做路由发现，因此导致获取的网络信息过时，发送数据的路 

径未必是目前最短路径。 

M—DSDV，SMR，AOMDV几种多路径路由协议总结如 

表1所示。 

协议 路由方式 路由选择标准 使用路径条数 结点不相交 可靠性 可控性 新增开销 适用网络环境 

M—DSDV 被动多路径路由 Quasi最短路径 多条 不是 较差 一般 较小 低速 

SMR 主动多路径路由 最短路径 2条(多条) 不是 一般 较好 较小 中速 

AOMDV 主动多路径路由 最短路径 多条 不是 较好 较差 较小 高速 

5 多路径协议应用 

以上多路径协议主要集中于如何提高网络传输率，降低 

网络延迟以及提高网络负载平衡，但多路径协议在 QoS、能 

源、安全等方面也有自身的优势。如TBP∽提出通过发送选 

票来并行探测多条较优的路径，并通过资源预留方式来实现 

QoS文[10]提出在多项式复杂度内找到多条链路不相交或 

者结点不相交路径来减少能源消耗。文[11]提出一种基于并 

行网络流方式的自适应多路径路由协议，并通过时间限制来 

避免恶意DoS攻击，来提高网络安全性。 

5．1 多路径在Qos应用 

多路径在Q0s应用比较典型的协议是TBP[．]，该协议不 
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是基于广播泛洪方式，而是基于选票方式来进行一跳一跳地 

寻找出多条较优的路径。首先源结点发送选票来探测路径，如 

果发送的选票只有n个选票，那么最多就只能找n条路径；其 

次中间结点收到选票，根据自己以往统计信息，判断是否要拆 

分选票来重新分发选票，发往最有可能代价最小的下游结点， 

最后目的结点响应相应多条路径给源结点。 

5．2 多路径在能源方面应用 

文[103提出利用多路径方式节能较为典型的算法，主要 

包括两种算法STPS(Source Transit Power Selection)和oC— 

ND(Optimal Common Node Decomposition)。其中 STPS通 

过源结点在获取相应能源图基础上寻找多条结点不相交路 

径；首先在原有的基础上构造一个新的能源图G，其次获取最 

小权重的k条结点不相交路径，然后判断这些路径是否满足 

能源限制。最后重复以上步骤直至获取K条最小能源消耗的 

结点不相交路径。OCND首先利用 STPS构造的K条结点不 

相交路径；然后在此基础上增加原有能源图 G上的几条相应 

的最小能源消耗的路径，从而获得链路不相交的多条路径来 

减少能源消耗。实验表明OCND的性能优于STPS的性能。 

5．5 多路径在安全方面应用 

文[11]提出一种自适应多路径路由协议，该协议利用并 

行网络流来寻找多条路径，并通过时间限制的方法来避免恶 

意 DoS攻击，协议描述如下： 

首先在邻居发现阶段使用加密的握手协议进行邻居发 

现，其次在网络发现阶段，由目的结点响应结点不相交路径给 

源结点，然后通过验证控制包或者数据包是否满足一定的时 

间限制，把不满足条件的包丢弃掉，以避免恶意DoS攻击；最 

后在路径维护阶段，利用替换路径来发送数据，以提高网络拓 

扑图利用率。 

以上阐述的多路径协议在Qos、能源和安全等方面也有 

较大的优势，但是相应的开销也有所增加，所以如何平衡多路 

径在各个方面的性能以获取较优性能将是以后多路径研究的 

关键同题。 

总结 由于 Ad Hoc网络的移动性和其网络拓扑结构的 

易变性，已有的单路径路由协议(DSDV、DSR、AoDV)存在路 

由开销、网络延迟较大，传输率不高等一些不足之处，针对这 

些问题，近年来在 Ad Hoc移动网络研究中提出了多路径路 

由协议。本文介绍了M—DSDV，SMR，AOMDV等几种典型的 

多路径路由协议，它们可以减少路由开销，降低网络延迟，提 

高数据传输率和避免部分网络拥塞，并讨论了它们各自的优 

缺点以及它们所适用的范围。最后指出多路径在QoS、能源和 

安全等方面也有自身的优势。 

从以上多路径路由协议介绍中，我们可以看出目前多路 

径研究尚处于初级阶段，因而需要往更广、更深层次的方向研 

究，所以在今后的多路径研究中，需要着重关注以下几个方 

面，首先如何在网络层加入多播来实现多播多路径协议，以提 

高网络利用率；其次是扩展性方面和有线网络相结合的研究， 

以实现大规模的多路径路由协议；最后如何平衡多路径在 

QoS、能源和安全等方面的性能，以实现较优的性能也是今后 

多路径研究的关键问题之一。 
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