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摘 要 RBAC中，用户一角色指派常常由系统管理员完成，适用于用户数量不大，指派关系简单的环境。在分布环境 

中，用户数量 巨大，指派关 系复杂且易变，传统的用户一角 色指派方法效率较低。角 色指派规则的 出现 为实现 URA过 

程的 自动化提供 了可能，也是 角色对用户的一种限制条件。用户只有满足指派规则后才能获得 角色。已有研究工作未 

说明如何生成指 派规则，本文提 出了角色指派规则的生成方法。根据角 色获得权限的方式，研完 了PRA过程中角色指 

派规则的生成 ，以及角色继承关 系中子角 色的角色指派规则生成 。同时，本文也对上面两种情况所 引起 的角色权限 变 

化而带来的角色指派规则的变化进行 了研究。 
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Abstract In some environments，the number of users is not huge and the user—role assignment relations are not corn— 

plex，User—role assignment in such environment is managed by system administrator，But in a distributed env~on— 

ment which has huge number of users and complex and inconstant relations of user—role assignment，traditional URA 

of RBAC is inefficient、User—Role assignment rule emerged as a solution of automatically URA and a constraint condi— 

tion of role on user．User who satisfies such rules can be assigned to proper role．There has little work on the formu— 

lation of user—role assignment rules、According to the ways that roles gain permissions，this paper introduces two 

methods of formulation of user—role assignment rules．0ne of two methods concerns on the formulation of user—role 

assignment rules in the course of PRA，the other concerns on how to formulate user—role assignment rules in role hi— 

erarchy．Also，this paper has introduced how to modify user—role assignment rules in the course of PRA and role hier— 

archy． 
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1 概述 

访问控制作为信息系统的安全技术，获得了极大的发展。 

而基于角色的访问控制技术一RBAC，作为信息安全领域的一 

种新技术，正不断受到重视。其中具有代表性的模型为Sand— 

hu提出的 RBAC96模型I】]，该模型一经提出，即受到瞩目，在 

此基础上人们又提出了许多补充和改进模型。相关的标准也 

在研究发布中。 

作为RBAC96的重要组成部分一ARBAC97I2]由三部分构 

成，即URA97[3]，PRA97，RRA97。通过该三个模型，完成了对 

用户一角色指派，角色一权限指派和角色一角色指派的管理，使 

得整个管理过程分散为多个系统管理角色来完成，减轻了系 

统管理人员的负担。 

RBAC中，通过将用户指派相应的角色来获得权限。在实 

际系统中，角色数量相对固定和较少，而用户数量可以是数以 

百计、千计。现有模型中的用户一角色指派更多地依靠系统管 

理员来保证其正确性。约束只是在某种程度和范围保证指派 

之间不发生冲突，满足系统安全策略。实际应用环境中，为实 

现用户一角色指派过程的自动化和减少指派过程正确性对系 

统管理员的依赖，提出了URA指派规则的概念[‘]。该规则实 

际上规定了用户需要具有的相关属性和属性值。只要用户属 

性和属性值满足该规则的要求，用户可以自动被指派给该角 

色。这一过程可大大减轻系统管理员的工作负担，并极大地保 

证了用户一角色指派结果的正确性，适合用户数量巨大且 

URA过程频繁的环境。 

URA指派规则从另一个角度来说，可看作是角色对用户 

的限制条件。用户只有当自己所具有的属性和属性值达到指 

派规则后才可被指派角色。该规则可看作是 URA过程的指 

派先决条件，进一步加强指派过程对用户的限制。现有的 

URA过程中，由于指派先决条件只有角色范围，实际上对用 

户的限制太弱，也使得URA过程的正确性更多地依靠系统 

管理员，降低了指派结果的安全。 

URA过程中的指派规则显然与角色密切相关，一个角色 
一 般情况下只有一个指派规则，可在形成该角色的时候产生 

指派规则。由于角色之间存在继承关系，因而子角色的指派规 

则与父角色指派规则有关。同时，角色是权限的集合，因而指 
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派规则的生成与PRA过程相关。同时考虑到继承关系的更改 

和角色权限的变化，指派规则的产生可说明如下： 
·角色继承。这种情况下，子角色的规则可继承其父角色 

的规则。若子角色只有一个父角色，则子角色的规则首先可通 

过继承该父角色的规则获的。若该子角色存在多个父角色，子 

角色的规则需从多个父角色继承而来，但需考虑各个父角色 

规则之间的关系。角色继承关系改变后，子角色指派规则应相 

应调整。 

·PRA。这种情况下需考虑该角色现有权限和新指派权 

限之间的关系。同时，角色权限撤销后该角色的指派规则也应 

相应地调整。 

由于URA的最终结果是使用户获得相应的权限，因而 

角色的指派规则可分解为各个权限的指派规则。因而由PRA 

过程产生的角色指派规则为其中各个权限的指派规则的集 

合。该指派规则集合的生成将在后面章节说明，也是本文主要 

解决的问题。 

2 相关工作 

ARBABC97及其以后的模型[5 均包含URA过程，分别 

为 URA97，URA99[5]，URA02【6】。用户一角色指派过程需满足 

其中的指派先决条件[7】。URA97和 URA99的指派先决条件 

只包含用户的先决角色。URA02对先决条件进行了扩展，使 

其可以包含用户的组织结构。但现有的 URA过程的指派先 

决条件还很弱，缺少进行自动指派和加强对用户限制的措施。 

ARBAC管理模型中的PRA也同样可分为多个版本，如 

PRA97[2]，PRA99Is]等。PRA过程完成将权限指派给角色的 

工作。由于现有 RBAC模型中不存在指派规则，因而 PRA过 

程也不可能形成指派规则。 

RBAC中引入了角色概念，也同时引入了角色继承概念。 

通过角色的继承，使得子角色可通过角色继承获得父角色的 

相关权限，简化了角色一权限指派工作。如果在RBAC中引入 

指派规则，则存在由于指派规则不同而引起的角色继承关系 

改变的问题[。]。但由于角色继承引起的父子角色的指派规则 

关系的研究则相对较少，特别是角色继承下的指派规则生成。 

文[9]认为角色应当具有更为丰富的属性，该属性用来表 

明指派给该角色的用户应当具有的资格和能力。文[4]中的用 

户属性和属性值若满足指派规则就可以自动指派给相应的角 

色。文[4]对指派规则的形成没有说明，系统假设指派规则已 

经存在。 

5 角色指派规则 

定义1 指派规则 rule定义如下： 

rule：：一． E l True l False 

SE：：一 I5eA 5e 

se：：一l‘口roprt l‘口 

roprt：：一<l≤l>l≥ l— 

uav：：={由系统决定} 

：：一{由系统决定} 

其中，SE为 rule中的5e集合，5e为构成属性表达式的一个 

属性项，也可称为一个状态表达式。̂ 为逻辑与运算，roprt为 

关系运算符， 为属性值， 为属性。 

指派规则表明权限或角色对用户目前状态的限制，也表 

明具有该权限或角色的用户的资格和能力。如“age一23̂ de— 

gree=‘bachelor 。权限或角色的指派规则为True表示该权 
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限或角色可被指派给所有用户，或对用的状态没有限制。指派 

规则为 False表示该权限或角色不能被指派给任何用户。一 

般情况下，可将“n 的数据类型限定在字符、数值和日期三 

类。 

由于用户的属性值不同，属性值之间产生了相应的级别。 

与文[6]类似，可将属性值之间的级别规定如下： 

定义2 若5el、5e2中的属性相同，称5el、5e2可比。若5el、5e2 

中的属性不相同，则称5el、5e2不可比，表示为5el≈耽。在5el、 

5e2可比的情况下，若5el、5e2的roprt和“口 均相同，则称5el、 

5e2相同，记为5el一5e2。 

如，“age=23”与“age=40”之间可比，而“age一23”与“de— 

gree一‘master”之间由于属性不同而不可比。 

定义5 U(se)为满足5e限制的用户集合，在 5e 、5e：可比 

的情况下，若 U(se1)CU(se2)，则 5el>se2。若 U(se2)CU(se1)， 

5el<se2。若 U(se2)nU(se1)一 ，则 5el<>5e2。若 U(se2)nU 

(se1)≠ 且 U(se2)nU(se1)≠U(se2)或U(se2)nU(se1)≠U 

(se1)，则5el><5e2。 

实际应用时，5e所限制的用户集合之间的子集关系可通 

过系统设定来简化判断。如 5el：age>23，5e2：age>3O，则 5el 

< se2。5el：&date<1990／01／01，5e2：&date>1980／01／01，则 5el 

>< 5ez。需要说明的是，当 为字符型时，5e之间的优先级 

判断需人为指定。 

4 角色指派规则生成 

指派规则生成需考虑角色权限获得方式。RBAC中，角色 

有两种获得权限的方式：通过 PRA过程获得和通过角色之间 

的继承关系获得。前一种方式中，权限的指派规则需要同角色 

现有的指派规则进行合并以生成角色新的指派规则。为详细 

说明，本文将其分为单个权限指派和多个权限指派两种方式。 

同时，角色的权限撤销也会引起角色指派规则的改变，本文对 

权限撤销后指派规则的修改也做了深入研究。 

子角色继承父角色权限的同时，也因为权限的获得而获 

得指派规则。此时通过角色之间的指派规则合并来生成子角 

色新的指派规则。同时，由于子角色与父角色之间继承关系的 

改变，以及子角色增加和删除父角色也会引起的指派规则的 

改变。本文对此也做了相应研究。 

4．1 规则生成算法 

两个指派规则合并以生成新的指派规则的过程，实际上 

就是对两个规则中的各个 5e之间的关系进行判断后 ，生成 5e 

之间关系的过程。设 5e ，5e：为两个状态表达式，则生成新的 

指派规则判断如下： 

1)sel<> 5e2：rule=false 

此时 5e A 5e：=false。即两个状态表达式表示的用户集合 

不相交，没有任何用户满足。 

2)sel> 5e2：rule 5el 

此时5e A 5e：一 。即5e 对用户的限制性更强，保留对用 

户限制性更强的状态表达式。 

3)sel≈j ：rule一 5el A 5e2 

此时5e 和5ez不可比，但其用户集合可能相交，因而需保 

留两个状态表达式。如 5el：age>3O，5e2：5e2=‘F’ 

4)se,> < 5e2：rule= 5el A 5e0 

此时5e 和5e：之间相交，显然应保留两个状态表达式。 

两个指派规则之间合并以生成新的指派规则算法如下： 

算法1 rule(ride,，ndez)一两个指派规则合并生成新的指派规则 
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输入：指派规则rulel，rule2 
输出：合并后新的指派规则 
方法 ： 

if r 1；T then 

rule= ru2e2 

else if rule2=T then 

rule= rule1 

else 

SE~rule1中的se集合 
SE’一r 中的se集合 
for al1 se。in SE’do 

for al1je，in SE do 

if$ei<>$ej then 

rule—False 

return rule 

if se > se，then 

SE—SE一{je，} 
SE—SEU($ei} 

if$el≈je 0R$ei> <$ej then 

SE=SEU($ei} 
rule'*-SE中各个se之间以^连接生成的表达式 

return rule 

图1 指派规则生成算法 

设Iru／eI为ru／e中se的个数，max(frulel f，fru／e2 I)一n， 

则算法1的时间复杂度为O(n。)。 

4．2 权限指派 

角色在获得指派的权限时，该权限的指派规则将加入到 

角色已经有的指派规则中以生成新的指派规则。生成角色新 

的指派规则需考虑规则中状态表达式之间的关系。本文将权 

限指派过程分为单个权限指派和多个权限指派两种方式。 

4．2．1 单个权限指派 其过程中的指派规则生成实际 

上就是角色现有的指派规则和权限的指派规则之间的合并过 

程，因而其本质就是两个规则的合并问题。因而只需要将角色 

和指派权限的规则作为参数带入算法1即可获得合并后的指 

派规则。设角色 role需指派权限 P，角色 role的指派规则为 

role．rule，权限P的指派规则为 P．rule，则生成 role新的指派 

规则过程为；role．rule=rule(role．rule，P．rule)。 

4．2．2 多个权限指派 角色指派多个权限生成指派规 

则的过程可看作是各个权限指派规则依次同角色指派规则进 

行合并的过程， 

算法2 assign(role，Pl，⋯，P。)一角色role加入多个权限后指派规则生 
成 

输入：角色role，权限户 ．．， 
输出：加入P ”，A后 role的指派规则 
方法： 

P+一{户l，⋯，户。} 
for plinP do 

role．rule~rule(role．rule， ．̂rule) 

图2 多个权限指派规则生成算法 

设lPl为赋予角色的权限数，lPl=m。lPl为权限户中状 

态表达式se的个数，max(1Pt l，⋯，lP 1)一n。考虑最极端的 

情况，即所有se均进入role中形成指派规则。则每次进入的 

se最多为 n个，且实际情况中lP l与 m可比，则算法2的时间 

复杂度为0(1+，l。+2n。+⋯+(，，l一1)，l。)一0((，，l·，1)。)。 

4．5 权限撤销 

角色的权限撤销后，该权限对应的指派规则就不再存在 

于角色中，因而需对角色的指派规则按现有权限进行调整。在 

本文采用的算法中，需根据角色剩余权限重新生成指派规则。 

由于重新生成指派规则的过程可看作是各个权限指派规则之 

间依次合并，因而可利用算法1。 

算法3 revoke(role，户)一撤销权限P后角色 role指派规则生成 
输入：角色role，权限P 
输出：撤销权限P后角色ro／e指派规则 
方法： 

P—r中的权限集合一{户} 

for户̂ in P do 

role．rule=rule(role．rule，p ．rule) 

图3 权限撤销后指派规则生成算法 

算法3的时间复杂度分析同算法2类似。 

4．4 角色继承 

子角色继承父角色时，由于继承了父角色的权限，因而相 

应的应当继承父角色的指派规则。子角色可以继承一个或多 

个父角色。先考虑子角色只继承一个父角色的情况，设子角色 

role继承父角色 r。若 role先前具有权限，也就具有权限规定 

的指派规则，role在继承父角色 r时，r的指派规则需同 role 

已有的指派规则合并以生成新的指派规则。若role先前没有 

权限，则在继承 r权限时就相应地继承了父角色的指派规则。 

对 role继承多个父角色 r -．，rl的情况，实际上就是由单个 

父角色继承构成，其指派规则生成过程可通过 role的指派规 

则逐个同父角色指派规则进行合并得到。算法4的时间复杂度 

分析同前。 

算法4 assign(role ，⋯，rI)一继承多个父角色后指派规则生成 
输入：角色role，权限r】，⋯，ri 
输出：继承r ．--̂ 后role的指派规则 
方 法 ： 

R+-{r】，⋯ ，n} 
if IRI一1 and role．rule=True then／*若role只有一个父角色 
且 role无指派规则 *／ 
role．rule~r．rule 

else 

forninR do 

role．rule—rule(role．rule，n．rule) 

图4 多个父角色指派规则生成算法 

4．5 继承关系删除 

继承关系删除是指删除子角色的一个或多个父角色。父 

角色的删除会引起子角色权限的改变，最终会引起子角色指 

派规则的改变。先考虑单个父角色的撤销。设r为角色role的 
一 个父角色。删除r后，需重新对 role的其他父角色 r】，⋯ 

的指派规则进行合并以生成新的指派规则。若同时撤销role 

的多个父角色 r ，⋯，r ，同样需对 role剩余父角色指派规则 

进行合并以生成 role新的指派规则。生成新指派规则这一过 

程可通过对剩余父角色的指派规则分别调用算法1而获得。算 

法5的时间复杂度分析同前。 

算法5 revoke(role，r ．．，r1)一撤销父角色r】，⋯，̂ 后角色role指派 

规则生成 
输入：角色role，需撤销的父角色 r】，⋯，n 
输出：撤销父角色r ．--n后角色role的指派规则 
方法： 

R—r0 中的角色集合一{r】，⋯，rI} 
forn inR do 

role．rule=rule(role．rule，n．rule) 

图5 撤销父角色后指派规则生成算法 

总结 本文着眼于角色指派规则的生成。对角色指派规 

则的作用进行了研究，认为其不但可实现URA过程的自动 

化，也是角色对指派该角色的用户资格和能力条件的限制。角 

色指派规则本身提出较晚，因而其生成过程和方法的研究较 

少。本文对角色指派规则形式进行了定义，并定义了构成指派 

规则的状态表达式之间的关系。本文将指派规则生成分为 

PRA过程中的规则生成和角色继承中的规则生成两种类型。 

并讨论了上述两种类型中由于角色权限的改变而引起的新的 

角色指派规则的生成。本文给出了相关算法，并进行了性能分 

析。 

本文中指派规则包含的属性相对较少，属性值的数据类 
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型也较少，属性之间的关系也较简单。进一步的工作包括：支 

持较多但必要的属性；支持多种属性值数据类型，如集合类 

型；支持多种运算如集合运算；目前指派规则中属性之间只是 

AND关系，将来可考虑扩展到OR关系。 
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7．55×95 +(7．55+5．65)×5 一7．8325秒 

接下来计算录入分数的时间，首先分析最常见的2位数的 

分数，操作步骤是： 
·输入2个字符：KK 
·敲击回车：KKK 

根据规则0，所有 K前需要增加 M：MKMKMK 

根据规则2，删除非第一个 K前的M：MKKMK 

根据规则4，最后一个回车前的M要保留：MKKMK 

总时间为：M+K+K+M+K=1．35+0．2+0．2+1．35 

+0．2—3．3秒 

类似地，录入3位数的100分需要MKKKMK一3．5秒的时 

间，录入1位数的分数需要MKMK一3．1秒的时间。 

根据我们对四川省自考考试登分系统的采样统计，出现3 

位数100分的概率是1 ，出现1位数分数(主要是0分)的概率 

是5 。录入30份试卷的总时间平均为： 

(3．3×94 +3．5×1 +3．1×5 )×30—98．76秒 

最后是点击“保存”按钮的时间，类似前面的分析，应为 

HMPK一3．05秒。 

根据前面的分析 ，完成一个试卷袋30份试卷的成绩录入 

平均总时间为： 

7．8325+98．76+3、05—109．6425~1．8分钟 

5 考试登分系统的界面改进 

对于四川自考的成绩录入员而言，5个登分小组要在短短 

几天时间内完成10多万份试卷的成绩录入，这样的操作界面 

其可用性是不能满足用户需要的。因此，我们对操作界面进行 

了修正。 

对于录入保密号，我们修改成扫描试卷上的保密号条形 

码。对于分数录入，我们制订了如下规则，录入字母“aa”代表 

100分，录入符号“＼，，代表0分；录入两位数的分数、字母“aa”或 

者符号“＼”后，输入焦点自动转移到下一个分数的文本录入框 

上。这样就减少了大量的键入回车或者 Tab的操作。而在录 

入完成第30份试卷分数后，键入回车相当于点击“保存”按钮。 
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下面我们分析改进后的平均操作时间： 
·把手移动到条形码扫描仪：H 

·指向卷袋上的保密号条形码：HP 

·点击条形码扫描仪上的“扫描”按钮：HPK 

·将手重新移回到键盘：HPKH 

根据规．~fJo和规则1，操作应为：HMPKH 

这一步的操作时间为：H+M+P+K+H一3．45秒。因为 

省略了6个字符的录入，并且条形码扫描的方式杜绝了录入错 

误的情况，操作时间得到减少。 

对于分数录入步骤而言，使用改进的录入方式，2位和3位 

的分数的操作时间均为MKK一1．75秒，1位的分数操作时间 

为 MK一1．55秒，30份试卷的平均录入时间为： 

(1．75×95 +1．55×5 )×30—52．2秒 

点击“保存”按钮的时间也减少为：MK一1．55秒 

那么完成一个试卷袋录入的总时间为： 

3．45+52．2+1．55—57．2秒≈0．9分钟 

可以看出，这种方式的操作时间比改进前减少了约一半， 

改进的效果非常明显。 

总结 我们在使用一个界面时，常常直观地凭感觉认为 

某界面操作比较方便，某界面操作非常麻烦，而总是很难说清 

楚到底方便在哪里、麻烦在哪里。GOMS击键模型给我们提 

供了一个定量的分析界面操作时间的方法，可以指导我们对 

系统可用性进行量化评估，分析和计算界面改进前后操作时 

间的变化，这对于软件界面的设计和选择具有很大意义。 

在一个实际使用的登分界面中，我们通过GOMS模型进 

行分析和改进，将单位登分平均操作时间由近2分钟减少到了 

1分钟，大大提高了系统可用性。 
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