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一 种电子商务协议原子性的模型检验分析方法 

董荣胜 郭云川 古天龙 

(桂林电子工业学院计算机系 桂林541004) 

摘 要 提出了一个分析电子商务协议的形式化模型，介绍了基于该模型的电子商务协议原子性的描述方法。同其他 

模型相比，该模型 能较好地分析具有 多个实例并 发运行时电子商务协议的原 子性 。最后基 于该模型 ，用符号模型检验 

工 具 (SMV)~ Irr了 Digicash协 议和 Netbill协议 。 
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Abstract A simple model for modeling electronic commerce protocol is proposed and a novel technique for formally 

describing its atomicity is presented．The model can be used to analyze atomicity and adapted to meet the situation 

that more than one instances of protocols run concurrently．Taking the protocols Digicash and Netbill as the exam— 

ples，the paper presents the method how to implement the model based on the symbolic model verifier—SMV． 
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1 引言 

电子商务协议的设计是一项相当复杂且容易出错的工 

作，一个貌似良好的协议可能存在重大的安全漏洞。因此必须 

对所设计的协议进行检验。目前主要的检验方法有：1)实际攻 

击测试；2)形式化的检验分析技术[1]。其中形式化技术更是主 

要的检验手段。目前对电子商务协议分析和检验的形式化技 

术主要有模态逻辑(如 Kailiar逻辑[2 )、模型检验口 和定理证 

明“]。逻辑分析需要初始假设，以及对协议进行理想化 ，然而 
一 旦初始假设或理想化出错，逻辑分析也无从谈起 ]，而模 

型检验有助于克服这些缺点。使用模型检验方法对协议进行 

分析时，首先需要对协议进行建模，然后采用某种方式(通常 

采用时态逻辑)对协议的性质进行描述，最后通过模型检验器 

判断所建立的模型是否满足所希望具有的性质，其缺点是容 

易出现状态爆炸问题。 

原子性是电子商务协议应具备的一个重要性质，针对具 

有多个实例并发运行时电子商务协议的原子性，本文提出了 
一

个分析该类性质的电子商务协议的形式化模型，该模型在 
一

定程度上降低了以往该类性质验证的繁杂程度。 

2 电子商务协议模型及原子性描述 

T．D．Tygar在电子商务中引入了原子性[1““ 的概念，以 

规范电子商务中的资金流、信息流和物流。T．D．Tygar将原 

子性分为3级： 

1．钱原子性，即，要求电子商务中的资金流守恒； 

2．商品原子性，即，要求在钱原子性的基础上保证购买 

者如果付了款就一定会得到商品，购买者如果得到了商品则 
一 定付了款，不存在付了款而得不到商品或者得到了商品而 

未曾付款的情况； 

3．确认发送原子性，即，要求在钱原子性和商品原子性 

的基础上保证对客户购买的和商家销售的商品的内容及品质 

的双方确认。 

采用模型检验方法对协议进行分析，有以下4个过程：1) 

建立协议模型；2)将协议模型转化为某种特定模型检验语言 

支持的协议模型；3)用这种特定模型检验器所支持逻辑对待 

检验的性质进行描述；4)运行并判断协议是否满足要求。 

当模型检验器判断出协议不符合要求时，需要考虑的问 

题是：上述过程的前3步是否出错误，或是协议的确不满足其 

必须具备的性质。根据文[7]和以往的经验，这几种情况可能 

同时存在，从而使得模型检验的程序调试过程过于繁杂。在使 

用本文给出的这种方法时，如果模型检验器生成反例时，则只 

需要考虑： 

1)将协议模型转化为某种特定模型检验语言支持的协议 

模型的过程是否出错；2)协议的确不满足协议必须具备的性 

质。 

下面介绍本文提出的分析电子商务协议原子性的协议模 

型 。 

2．1 协议模型 

定义1 交易主体的模型可用通信有限状态自动机(简称 

CFSM)来描述，一个 CFSM 是一个五元组： 

A一 ( ，N ，M ， ，S。) 

其中： 为状态集；N∈names，nara．~$为所有交易主体(princi— 

pa1)名称集合；M 为消息集，即 一{+m或者一m I m∈M)， 

式中+m表示接受消息m，一 表示发送消息 m；S。∈S，它表 

示初始状态； 为状态转移函数， ：S×M— 。 

定义2 协议P是一个4元组，P一(口，cJ一 ， ，C )， 

其中，口为协议主体 。， ．．， 的异步复合， 为协议主体 

的个数(，l≥2)，协议主体 l， 一，A 采用 CFSM A．一(Ⅳ．， 
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S，， ， ，SO。)来描述，其中1≤ ≤n，并且满足： 

(1)每个 CFSM 的内部是同步的； 

(2)各个 CFSM 之间是通过消息传递来实现通信，且通 

信方式是异步的。 

CPa ，C"⋯Crp。 为3个计数器，是 names×names到 自然 

数N的映射。具体定义为： 

Cl (custom～i，merchant—J)：主体 i(即客户 i)向主体 ， 

(即商家 )提交货款的次数； 

GgoodI(custom—i，merchant— )：主体 i(即客户 )收到主体 

(即商家 )所发送商品的次数； 

Cr (custom—i，merchant～，)：主体 (即商家 )收到主体i 

(即客户 )所提交货款的次数。 

其中custom—i，merchant～i∈naTY~s，所有的计数器的初 

值均为0。若客户 i从商家 处收到一次商品时，C 。ds(cus— 

tom—i，merchant～ )加1，比如在 Digicash协议中，若客户 i从 

商家 处收到消息6，则表示客户i收到了货物，计数器C，good， 

(custom～ ，merchant— )加1；若商家 从客户 处收到一次货 

款时，则 C (custom-i，merchant— )加1，比如在 Digicash协 

议中，若商家 从银行收到了消息8，则表示商家 从客户i处 

收到了货款，计数器 C ，(custom--i，merchant— )加1；同样的 

方式可以给计数器C (custom--i，merchant～ )计数。 

2．2 原子性描述 

不同的电子商务协议有不同的支付类型，有的协议商家 

收到付款后再发送商品，而对于另外有些协议，客户收到了货 

物后再支付货款。因此对于不同的协议，其原子性的描述方式 

不一样，且其描述过程也是复杂的，当采用模态逻辑分析协议 

时，情况更是如此[7 ]。 

根据钱原子性和商品原子性的要求，有：(I)客户支付了 

货款当且仅当商家收到货款；(Ⅱ)客户收到了商品当且仅当 

客户支付了货款。 

显然，原子性并不要求在协议运行的任何时刻(I)(I) 

均成立；而是要求在协议运行结束后，(I)(Ⅱ)成立。即要求 

客户和商家处于初始状态的时候(因为协议运行完成之后总 

要回到初始状态)，(I)(I)成立。因此结合上面建立的分析 

模型，可对协议的原子性进行如下描述 ： 

在每次完成协议运行之后，即在 CFSM 的初始状态，均 

要求 

(R1)Cl (custom-i，merchant-7)一 C y(custom-i，rfler- 

chant— )和 

(R2)CrIoodl(custom—i，merchant—J)一C。P̂y(custom—i，rfler- 

chant— )成立。 

若 Cl (custom— ，merchant— )≠ C 。y(custom--i， r- 

chant— )，则表示客户支付的钱不等于商家收到的钱，即不满 

足钱原子性。若 C， (custom--i，merchant一，)< Cp-7(custom-- 

i，merchant— )，则表示客户 从商家 处收到货物的次数小 

于客户i向商家支付货款的次数 ，即客户的利益受到了损失； 

同样的，若 CrloodI(custom--i，merchant— )>C。p-7(custom—i， 

merchant— )，则表示商家的利益受到了损失。即若 R2不成 

立，则此协议也不满足商品原子性。 

5 实例分析 

5．1 符号模型检验工具(SMV)介绍 

本文以SMV作为分析上述模型的工具。SMV是在有限 

状态模型的基础上，检测系统属性或断言的工具。SMV程序 

由两部分组成：有限状态转换系统和计算树逻辑(Computa— 

tion tree logic-CTL)公式。运行 SMV程序后，若有限状态系 

统满足CTL所描述的属性，则输出真，否则输出假，同时生成 

不满足属性的反例。在SMV系统中，系统状态集合和迁移关 

系都是用布尔公式隐式地表示，并在符号状态空间上进行搜 

索。在大多数情况下，符号化表示一个集合比显示的表示更紧 

凑。在SMV中，布尔公式用OBDDs(Ordered Binary Decision 

Diagrams)来表示和操作，从而缓解了状态爆炸问题。 

5．2 Digicash协议及分析 

本文主要检验 Digicash协议的原子性，因此，在介绍Dig— 

icash协议过程中忽略协议加密解密过程，而将注意力集中在 

资金的流动和商品的转移过程上。下面是文[1O]描述的忽略 

了加密解密过程的Digicash协议。 

(1)C B：coin request； 

(2)B— C：coin； 

(3)C．--~M ：goods request with blinded token； 

(4) —C：challenge for the blinded token； 

(5)C--~M ：response for challenge； 

(6)M--~C：goods； 

(7)M B：blinded token，response for the challenge； 

(8)B--~M ：deposit slip。 

首先，客户C向银行 B(下面用C代表客户，B代表银行， 

代表商家)发出提款请求，B检查提取货币的请求后，将可 

当钱使用的加密代币token发送给 C。C收到 token之后，如 

果需要在 处购物，那么C将 token作盲变换，并将盲变换 

之后的 token(称为盲币)连同购物请求传送给 。在第4步 

中， 对第3步收到的盲币向C挑战，C收到 的挑战后，在 

第5步对 的挑战做出响应。 在收到 C对挑战的响应并且 

确认该响应后，在第6步中发送商品给 C，且在第7步中将盲币 

以及 C对挑战的响应发送给 B，B确认收到的盲币是否是重 

复消费。若不是，则转帐给 ，并在第8步中通知 ，转账成 

功；若是，则 C将被指控欺诈。 

客户C、商家 和银行 B的通信有限状态自动机如图1、 

图2和图3所示，整个 Digicash协议就是这3个通信有限状态自 

动机的异步组合。在 SMV中，状态机 内部是同步运行，状态 

机之间是异步组合，因此采用SMV能够完全模拟协议的运 

行。在 SMV中，将同一类型的主体建模在同一个 Module中， 

每个具体的主体都是某个 Module的实例，每个实例用一个 

不同的自然数来唯一地标识，同时，该自然数也为这个主体的 

名称。 

为了模拟协议主体欺诈和通信中断的情况，引入 Emsg 

来表示混乱消息，比如客户 C处于空闲状态 idle时，他可以 

发送正确的消息msgl，或发送混乱消息Emsgl。需要指出是： 

当某个主体处于等待状态，并且收到混乱消息时，这时的状态 

转移应特别小心，因为这种状态的转移说明了协议对通信中 

断或者收到虚假消息的处理，比如客户处于接收消息2(w— 

msg2)状态时，若接收到混乱消．~2(Emsg2)，则客户就会回到 

初始状态并重新发送消息1。 
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图1 客户C的通信有限状态自动机 
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图2 商家M 的通信有限状态自动机 

图3 银行 B的通信有限状态自动机 

为了分析协议的原子性，引入3个计数器 CT。ooa-(custom- 

i，merchant一 )、C。 y(custom-i，merchant— )和 C 。y(custom- 

i，merchant— )。下面给出描述 Digicash协议原子性的 CTL 

公式 ： 

(A1)AG((custOg~[custom_i]．state—custom=c__ d ＆ 

merchant[merchant一力．state—merchant=m—idle) (custom 

[custom-i]．cspay[merchant一力 一merchant[merchant一力 

． crpay[custom— ])) 

(A2)AG((custom custom—i]．state—custom=c—idle＆ 

merchant[merchant一力．state—merchant=m—idle) (custom 

custom— ]．crgoods[merchant一力 merchant[merchant一力 

． crpay[custom— ])) 

其中，4 为 CTL公式，表示在所用路径的所有状态上， 

公式币均成立。将上述协议模型转换为SMV语言。在CPU 

运行速度为2．6GHz，内存大小为512MB的情况下，对简化后 

的Digicash协议进行了分析，成功地模拟了9个客户并发地与 

1个商家执行协议的情况(当模拟1O个客户与1个商家并发通 

信时，出现了状态爆炸)，结果表明Digicash协议不符合协议 

的原子性要求。Digicash协议不满足原子性的轨迹如图4所示 

(删除了一些细节)。 

图4 SMV生成的Digicash协议不满足原子性的轨迹 

即：若商家发送消息6后通信中断，则客户收不到消息6， 

这样就会出现客户支付了钱，收不到货物，且客户无可追究商 

家责任的证据，这表明Digicash协议不能满足商品原子性的 

要求。以上分析结果与文ET]的结果完全相同。同样的方式，我 

们对简化后的Netbill协议的原子性进行了分析，成功地模拟 

了5个客户并发地同1个商家通信的情况(当模拟6个客户与1 

个商家并发通信时，出现了状态爆炸)，分析结果表明Netbill 

协议满足原子性要求，这与文[7，12]分析的结果也完全相同。 

结论 本文的工作与文[3，13，14]的工作相关，文[3]提 

出了协调性(corresponding property)，文[13]扩展了协调性， 

并使认证协议的保密性和完整性得到较好的分析，文[14]利 

用协调性成功地模拟和分析了协议的多个实例运行的情况， 

并对认证协议进行了分析。本文采用类似于协调性的方式给 

出了原子性的描述方法，并提出了一个分析电子商务协议的 

形式化模型，该模型能够较好地对具有多个实例并发运行时 

电子商务协议原子性进行分析。 
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