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基于NIS的异常检测算法 

徐 建 游 静 陈 吴 刘凤玉 

(南京理工大学计算机科学与技术系 南京210094) 

摘 要 谈文根据生物免疫系统的免疫识别机理提出了一种基于NIS的异常检测算法来识别计算机系统运行的性 

能异常，将健康的系统状态作为“自我”，不健康的 系统状 态作为“非我”，多次应用阴性选择充 当过滤器，并以遗传算法 

进化检测子，最后仿真实验验证 了算法具备较好的检测性 能。 
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Abstract An anomaly detection algorithm which iS based on NIS(Natural LrnlTlunity System)for the runtime perfor． 

mance exception of computer system iS brought forward，in which healthy system states are looked as“self”，un． 

healthy states are looked as“non-self”．T|lis algorithm applies NSA(Negative Selection Algorithm)time after time to 

act as filter and applies genetic algorithm  to evolve the set of detector．Finally。the experimental results show that the 

proposed algorithm has a good detection effect． 
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1 引言 

近年来，人们对生物系统的许多有益特性在科学计算领 

域的应用产生了浓厚的兴趣，继人工神经网络和遗传算法被 

广泛研究和应用后，基于生物免疫系统的研究成为新的研究 

热点之一。生物免疫系统的核心功能是免疫识别，识别的本质 

就是区分“自我”和“非我”。免疫识别是通过生物体内淋巴细 

胞上的抗原识别受体与抗原的结合实现的，结合的强度称为 

亲和度。未成熟的 细胞首先要经历一个审查环节，只有那 

些不能与自我(即机体本身组织)发生免疫应答的 细胞才 

可以离开胸腺，执行免疫应答任务，从而防止免疫细胞对机体 

造成错误的攻击，这一过程为阴性选择(Negative Selection)， 

这种免疫识别机理已经成功地应用在图像识别[9]、网络入侵 

检测 等领域。 

本文根据生物体的免疫识别机理提出了一种基于NIS 

的异常检测算法来识别计算机系统运行的性能异常，将健康 

的系统状态作为“自我”，不健康的系统状态作为“非我”，也就 

是异常。从系统提取的性能属性如内存使用率、CPU的占用 

率、网络带宽、资源使用率、工作负荷、响应时间、服务时间等 

被作为基因对待，以某种方式编码生成染色体。可以有多种方 

式产生检测子，使用特定匹配规则的阴性选择作为审查过程， 

排除与“自我”发生绑定的检测子，直到产生数目足够的检测 

子为止，然后应用遗传算法对检测子集合进行进化操作，在进 

化过程中阴性选择充当了过滤器的角色，使得算法能够获得 

较高的检测性能。 

2 相关的工作 

很多异常检测算法都是通过从收集的数据集中学习到表 

示异常或正常的模型，在遇到异常的数据时产生警报，这种方 

式不被不平衡的数据集所影响，并且能够处理为曾见过的数 

据，已经在网络入侵检测 、疾病监控等领域取得很好的效 

果 。 

Philip Chan[】妇提出了LERAD异常检测方式用于网络入 

侵检测，而后针对疾病监控的数据对数据处理方式作了修改， 

开发了疾病监控警报系统，已成功应用于波士顿的儿童医院。 

这种方式假设所有的训练数据都是正常的，通过学习得到逻 

辑规则用于异常检测，是个离线算法。为了消除所有训练数据 

都必须是正常的前提条件，他又提出了CLAD异常检测算 

法，该算法使用聚类方式识别局部的和全局的孤立点作为异 

常，它与其它聚类算法的一个显著不同之处在于每个簇有相 

同的宽度，簇与簇之间可以存在重叠部分。该算法是一个在线 

算法，不需要外在的训练阶段。Qiang Chen[】 提出了基于chi— 

square统计的多变元异常检测算法，该算法构造系统正常状 

态库，明显偏离正常状态的被识别为异常，在网络入侵检测方 

面取得较好的结果。Nguyen口 提出了基于支持向量机的无监 

督异常检测算法来学习正常的系统状态向量，在检测阶段明 

显偏离支持区域的新的数据被标定为异常。 

本文提出的基于生物免疫系统的异常检测算法是有监督 

的学习算法，它充分应用了生物体的免疫识别机理，通过把阴 

性选择多次充当过滤器，保证检测子的识别正确性，同时通过 

遗传算法对检测子进行进化操作，大大提高了检测子的多样 

性，能够更好地识别未曾见过的数据，仿真实验表明该算法有 

较好的性能。 

5 算法实现 

5．1 问题描述 

本文要解决的一类问题其问题域由，t个属性x。， ，⋯， 

五 所组成，这些属性的值既可以是离散的也可以是连续的。 

·)本课题得到国家自然科学基金(No．60273035)资助．徐 建 博士研究生，主要研究领域为软件自愈与抗衰，信息安全．游 静 博士研究 

生．主要研究领域为软件自愈与抗衰．信息安全．陈 更 硕士研究生．主要研究领域为模式识别与人工智能，数据挖掘．刘凤玉 教授，博士生 

导师，主要研究领域为人工智能和网络安全． 
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实 例是由“属性一值”对加上类标识表示的；学习到的 IF— 

THEN规则的THEN部分具有离散的输出值，算法的核心任 

务就是要把样本准确地分类到相应的类别。 

5．2 离散化连续值属性 

从真实世界收集到数据集往往都是些连续的属性值，为 

了能够有效地处理这些数据，必须经过离散化这个预处理过 

程，以适应于算法的需要。现有的离散化算法有Fayyad[ 提 

出的基于熵的多区间离散化算法；Kerber[~]提出用ChiMerge 

方式自底向上合并连续区间的离散化算法；Kohonen L1 提出 

了基于 LVQ(Learning Vector Quantization)的离散化方法 

等。本文采用了Fayyad[+3提出的基于熵的多区间离散化算法 

实现连续属性值的离散化，它不需要事先确定区间的数目，能 

够满足本文检测算法的编码要求。 

5、5 检测子的编码 

在生物体中每一个染色体都是由若干个基因排列组合来 

决定的，而每一个基因又是由许多的核苷酸组成的，每一个核 

苷酸代表基因中的一位。在本文的算法中，每一个属性就表示 
一 个基因，每一个属性离散化后的区间个数就代表核苷酸的 

数目，也表示基因的长度，检测子对应于染色体。举个例子来 

说 ，检测子的基因型和显型如图1所示，第一个属性由三个合 

法的值TCP，UDP和ICMP．分别代表着该基因的第一，二， 

三位，我们允许不止一位被置位，各位通过析取运算来组合。 

我们所得到每一个检测子都以分类规则的形式存在，而分类 

规则集合的自然表达形式是析取范式(DNF)的集合。每一条 

规则(检测子)的IF—PART是需要被检测的若干个属性的合 

取，THEN—PAR T是赋予这条规则的类标号。 

5．4 检测子的产生 

有很 多 的方法 在 non—self空 间 中产 生 检 测子， 

D’haeseleer[1。 中提出了以随机的方式产生，通过阴性选择与 

self进行匹配来筛选，直到产生由概率分析计算得到的检测 

子数目。这种方法的缺点是计算复杂性会随着self集合大小 

成指数级增长，优点是能使用任意的匹配规则。特定的匹配规 

则要求特定的检测子产生方式与之相适应，由于本文匹配规 

则采用了任意的 个属性相匹配的方式，使得检测子编码串 

中的属性排列方式不影响检测结果，下面给出相应的构造检 

测子集合的方法，分两个阶段来进行，先产生原始的检测子集 

合，再经过一个一般化(generalization)形成最终的检测子，使 

得用比较少的检测子覆盖几乎全部异常空间。 

Ge n e 1 Ge n e 2 Ge n e 3 Ge n e n 

匹卫二][ 匝卫二丁=口 Ⅱ工Ⅱ  二]= 匝工口 

Gene 1 c1 U 8t er t ab1 e Gene 2 c1 U 8ter tBb1 e G en e 3 c1 U st er tab1 e Gen e 

I ID l G en e yB1 U e l f I D IGene yB1 Ue I l I D l Gene yB1 Ue I l ID l Gene vB1 Ue} 广1_一1——  F] 广二广r T ] 广厂 _r 百 鲥 广厂T_—— 可『_]  

1——可砰——] 广11 _T 广 ] 广广—两 —] 
—— —] 广_亡 ～ [j广广百而丽 ] 一 广二『_1__ ～  

D et e ct or Ph e n ot yP e 

IF (Att ri bUt e1=TCP Or UDP) AND 

(Attri bUt e 2=[口i n．1 0)) AND 
(Att ri bUt e 3=[3 2，ma x]) AND 

(Attri bUt e n=UNKN 0WN) 

THEN D et e ct or d et e ct s NO n—s e1f 

图1 Detector Geneotype and Phenotype 

3．4．1 Primitive—D的构造 本文构造检测子集合的方 

法，它基于这样的假设：正例 PE和反例 ⅣE在属性集合下是 
一 致的，满足 PEUⅣE=E(全集)，PEnⅣE一 。 

Primitive-D Generate A1gorithm 

Primitive-D= Empty． 

For each Ex training example 
IsPrimi tive-D=True 

For each Cc counter—example tO Ex 

Build D(Ex，Cc) 

If(D(Ex，Cc)= =False) 
IsPrimitive_D=False 

Break 

If(IsPrimi tive_D==True) 

Add Primi tive—D(E )． 

对于正例来说是反例，对于反例来说正例；D(Ex，Ce) 

表示F-,x和 匹配的基因(属性)数目最多不超过 则返回 

TRUE，否则返回FALSE；Add Primitive—D( )表示把 Ex 

加入到 Primitive-D集合。Primitive—D是利用阴性选择所生 

成的检测子集合。 

3．4．2 hal-D的构造 final_D是由Primitive_D的一 

般化(generalization)生成的。先给出e-Neighbor含义，它代表 

两个任意检测子，如果不同的基因片断最多不超过e，则它们 

是t-Neighbor，e是预先定义的阈值。下面给出一般化描述：对 

于任意的dl，d2∈Primitive—D，如果它们e-Neighbor，则一般 

化，从Primitive—D中移走d1和d2，添加dl V d2进final—D。最 

后把Primitive—D中剩余的检测子移到final—D中。通过一般 

化过程使得用少量的检测子可以覆盖几乎全部的异常空间。 

5．5 进化 

我们使用三个指标来衡量检测子集合的检测能力，即考 

虑检测子集合的完整性、一致性和简单性． 

定义1 在测试样本集合 E的正例集PE和反例集 NE 

下，由final—D构成的逻辑规则 F，使得V c ∈NE，F(e7)一 

True或1，则称F所描述的检测子集合final—D在E上满足 

完整性(completeness)；若对于V c ∈PE，F(c )一False或 

0，则称F所描述的检测子集合D在E上满足一致性(consis— 

tency)。那么 ， 

(1)完整性的度量： 

Drp(F)=IFI／IⅣEI (1) 

其中，IFI为满足F(e7)一True或1的反例的数量； 

(2)一致性的度量： 

Dr．-(F)=(IPEI—IFI)／I尸EI (2) 

其中，lFl为满足F(e+)--~False或0的正例的数量。 

TP(True Positive)的含义是检测出的异常样本数目占 

实际的异常样本数目的比例，FP(FMse Positive)的含义是被 

误检成异常的正常样本的数目占正常样本数目的比例． 
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显然， ，D”∈Eo，1]、D”一1，D 一0分别表示在E上 

满足完整性和一致性。我们希望异常检测系统有较高的 P 

和较低的 F尸，然而在真实世界中 P和 FP的重要程度是有 

区别的，使 尽可能地接近于100％，而容忍由此导致的FP 

的值相对较高是可以接受的，因此我们给 P、FP赋予不同 

的权值 ，来度量它们的重要程度。 

定义2 对于给定的检测子集合D，D的简单性为D的 

基数与样本集合E的所有属性值域的基数和之比： 
^ 

P—ICI／厶 m (3) 

显然 越小表明 D越简单，我们采用它的一种变型： 
 ̂ ^  

DsP一(厶 m 一ICI)／厶 m， (4) 

综合以上几点，给出如下进化目标函数： 

F(X ，Y，Z)一 X一 y+ ，Z (5) 

其中变量 X，y，z分别代表 D ，D”和 DsP， ， ， ，∈ 

(0，1]是它们的相对权重， ，≥ ，，，进化目标为F取最大值 

F址 。 

进化过程采用遗传算法，其中选择算子采用稳态选择，最 

大程度地继承已获得的检测子，实现增量学习；交叉算子采用 

两点交叉，去除尾点效应；因为变异概率比较小，一些个体可 

能根本不发生一次变异，为了避免计算资源浪费，变异算子采 

用变通措施，首先进行个体层次的变异发生的概率判断，然后 

实施基因层次上的变异操作。 

5．6 检测 

检测的方式用过程M—Belongs(E，final—D，M)来表示： 

M—Belongs(E，final—D，M )： 

NS一0 

For each detector d in the set of finaI—D 

For each attribute attk in E 

IF attk satis{ies d 

NS—NS+ 1 

IF(NS≥M) 
Return true 

Return false． 

其中 E待检测的样本；final—D检测子集合；dt是检测子的第 

个基因，attk satisfies dt意味着有相同的等位基因， 是匹 

配阈值。 

5．7 算法描述 
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图2 AIS算法流程图 

本文的异常检测算法采用了Smith[5]niching策略，借鉴 

了KimL6 的检测子编码方式，采用了它的改进型。对于检测出 

异常情况，本文的算法与他们的算法相比主要有以下几个不 

同之处：1)采用了简单而有效的检测子二进制基因型、表现 

型。2)为了适应这种编码方式，采用基因的部分匹配方式来度 

量距离，为此引入了匹配阈值，建立了新的适应度评价函数。 

3)引入了泛化操作，减少了检测子的数目，显著地提高了 P 

的值，FP的值控制在可接受的范围内。4)设计了进化目标函 

数，使系统朝着高 P，低FP方向进化。5)阴性选择算子多次 

充当了过滤器的角色。图2给出了算法的流程图。 

4 仿真实验 

4．1 实验描述 

本文采用了机器学习UCI[1 数据库中的一组数据。数据 

是关于Wisconsin癌症，有32个属性，第一个为序列号，第二 

个为类标识，其它30个属性为监控属性，它们的值均为连续 

值。该数据集由569个样本组成，分成两类：212个恶性的(Ma— 

lignant)和357个良性的(Benign)，我们把 Benign定义为自 

我，而 Malignant定义为非我，算法生成的检测子集合检测非 

我的，任何没有检测出的都认为是自我的。 

采用了十重交叉验证[7 的方法从训练样本进化成检测子 

集合，用一个测试集合来检测未见过的样本。进化阶段每一代 

检测子选择B个最好的检测子通过遗传操作代替最差的 

个，其中B， 的值每一代检测子的30％，交叉概率取0．6，变 

异概率取0．001。进化的终止条件是 P值为100％并且 FP 

值为0％，如果不满足上述终止条件，则每一代最多进化100次 

终止。特征匹配阈值 是一个参数，在实验中根据真实情况 

下的权重调整它的值，确定最优值。实验中同时考虑样本数据 

的顺序，发现因为采用了十重交叉验证的方式，检测性能对样 

本出现顺序不敏感，检测结果基本没有变化。 

4．2 实验结果 

不同的匹配阈值 下的检测子集合的不同的检测结果 

如表1所示。 

表1 不 同匹配闪值 下的 P，FP，D 的值 

M TP FP AD 

12 91．42士1．03％ 3．50士0．42 10．2 

13 93．16士0．24％ 3．62士0．60 24．2 

14 97．40士0．71 7．00士0．89 51．5 

15 98．58士0．10 10．42士0．22 61．0 

16 99．06士0．12％ 10．64士0．31 72．4 

17 98．82士0．24 9．94士0．78 64．1 

18 99．32士0．26 10．13士0．53 52．5 

19 99．54士0．46％ 8．22士0．46％ 50．2 

20 99．33士0．23％ 5．74士0．45 46．2 

21 99．31士0．22％ 5．88士0．30 39．5 

22 98．58士0．10 5．04士0．28％ 31．8 

23 97．80士0．63％ 3．36士0．10％ 29，7 

24 97．04士0．51 4．76士0．42 24．3 

25 96．70士0．47 4．76士0．30 19．1 

26 97．48士0．16 2．33士0．47 16．0 

27 95．04士0．70％ 2．94士0．14％ 11．5 

从表1中的数据我们可以看出， P大部分的值都高于 

98．0％，FP大部分的值都低于5．0％，算法检测效果是比较 

好的，在 =19时，能完全检测出异常情况，虽然FP的值也 

相对较高，在 ，比 大很多时也是可以接受的。我们可以 

针对特定的问题而给出的权重 ， ， 来选择匹配J砑值 

从而使目标函数值最大。UCI提供的在这组数据集上所获得 

的最好的分类精度为97．5 。 
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结论和展望 本文提出的算法吸收了来自生物免疫系统 

免疫识别的灵感，采用了改进的基因编码方式，并且采用了新 

的部分匹配方式来适应这种编码方式，通过泛化操作减少检 

测子的数目，同时覆盖尽可能大的异常空间，最后经过遗传算 

法进化检测子，并保证检测子的多样性，仿真实验结果表明该 

算法具备较好的检测性能。同时实验结果也表明检测性能对 

参数比较敏感，需要一个参数训练的过程；检测性能对数据样 

本的表示顺序不敏感。在真实系统的状态属性集合中，并不是 

每一个属性对于系统性能的作用都是相同的，本算法没有根 

据属性的重要程度赋于相应的权重，而假设每一个属性有相 

同的地位，未来的异常检测算法可以考虑这一方面对于检测 

性能的影响。 
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中使用本文提出的二值化方法比使用直方图最频法在误检率 

病 
害 

(a)原始图像 

不变的基础上有效降低了破损识别的漏检率，提高了破损识 

别的正确率。实验结果如表I所示。 

(b)使用直方图最频法去除 

车影干扰的识别效果图 

图3 两种方法的最终识别效果 

表1 使用两种方法去除检测车影后的破损识别效果 

从表I中可以看出，本文提出的基于种子填充的图像二值 

化方法在漏检率和正确率方面都比直方图最频法要好。 

结束语 在公路路面病害检测的去除检测车影的应用 

中，由于目标和背景的灰度对比比较明显，因此采用了将直方 

图最频法和漫水法相结合的基于种子填充的图像二值化方 

法。由前面的介绍可以看出阈值化方法其实多种多样，因此根 

据不同的应用需要，可以将种子填充方法应用到不同的阐值 

化方法中来提高阐值化的精度。此外种子填充中初始种子点 

的选择方法还需要改进，在本文给出的交互式指定方法自动 

程度不高，使用时不够方便，而模板匹配方法比较复杂，不够 

直接，是否能找到一种不需要人工干预，又简洁明了的确定初 

始种子点的方法，这还需要进一步的研究。 
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