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CRL增量一过量发布综合模型研究 
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摘 要 针对当前PKI应用规模的变化，提出了一种新模型：增量．过量发布综合模型。该模型采用将Delta．CRLs的 

Base CRL过量发布来 实现。通过比较表明，谈方式既可以减小信任方下载的 CRL大小，改善 了响应时间，减少时间碎 

片；又可以降低对Base CRL峰值请求率，从而降低对存储库的峰值带宽和平均负荷。文中同时指出，增量．过量发布综 

合模型优于传统模型和增量模型，但其发布性能依赖于PKI系统的证书有效期、证书吊销率、Delta CRL的颁发周期 

和时间跨度。Delta CRL的颁发周期越长，时间跨度越大，证书吊销率越高，证书有效期越短，过量发布 Base CRL所带 

来的性能优化就越小。因此，增量一过量模型适合于在 Delta CRL的颁发周期和时间跨度较短、证书吊销率不高、证书 

有效期较长的大型 PKI系统中。 
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Abstract According to the change of application scale of PKI system currently，an improved model：the De lta and 

over-issued CRL synthesis model is presented，it is realized by that Ba se CRL of De lta·CRLs is over．issued．Com— 

pared to other models，the im proved model minimizes the size of CRL which can accelerate to response time and tim e 

piece，as well as the peak request rate for Ba se CRL，the peak bandwidth and average loads on CRL repositories．Si． 

muhaneously it is presented in this paper that the improved model is better than traditional model and De lta．CRLs， 

but the issuance performance of the im proved model depends on the rate of certificate revocation，period of certificate 

validity，tim e span and issue periods On De lta CRL．Rate of certificate revo-cation is more higher，time span and issue 

pe riods on De lta CRL is more longer and period of certificate validity is more shorter，the performance improvement 

by over·issued Ba se CRL is more less．So the im proved model is fit for the large．scale PKIs whose rate of certificate 

revo·cation is not high，period of certificate validity is more longer，tim e span and issue periods on De lta CRL is more 

shorter． 
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1 引言 

证书撤销是公开密钥基础设旌(PKI)中的一个关键性操 

作，运行PKI的开销主要来自证书撤消管理[】]，为此，许多证 

书撤消机制被提出。目前，关于证书撤消问题的解决方案主要 

有 X．509证书系统的证书撤消列表[2 ](Certificate Revoca- 

tion List，简称cRL)、Micali的证书撤消系统“](Certificate 

Revocation System，简称 CRS)、Kocher的证书撤消树[5] 

(Certificate Revocation Tree，简称CRT)以及 Naor．Nissim 

的2-3证书撤消树(2—3CRT)[‘ 和线索二叉排序Hash树 

(certificate revocation threaded binary sorted hash tree，简称 

CRTBSHT)解决方案，但CRL是X．509证书系统中关于证书 

吊销问题的现行标准解决方案，商用CA或PKI系统主要使 

用定期颁布CRL来分发证书状态信息。 

现有方法主要侧重通过更改X．509证书结构来对CRL 

的时间与空间特性进行改进，而对存储性能的优化，尤其是如 

何有效降低存储库峰值负荷方面仍有一些未解决的问题．为 

此，许多学者在这方面做了有益的探索，建立了多个数学模 

型，主 要包 括：分 段 CRh L8]，Delta—CRLs 和过 量 发布 

CRLs[”]．分段CRLs的峰值请求率不受CRL分段数的影响， 

但平均请求率随着分段数的增加而增加；Delta—CRLs减少 

CRL的大小，减少了耗费的峰值带宽和平均带宽，却不能减 

少峰值请求率，并且发布性能与时间跨度有关，时间跨度越 

大，发布性能越优化，但时间碎片问题越突出；过量发布 

CRLs降低了峰值请求率，时间碎片和可扩展性问题也得到 

改善，但是不能降低平均带宽，且CRL的发布频率提高了．这 
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些模型对如何优化 CRL的存储性能、降低存储库峰值负荷、 

提高发布性能具有指导作用，但均不完善。特别是随着Inter— 

net的发展，CA拥有的端实体数目迅速增加，端实体对 CRL 

的发布性能提出了更高的要求。因此，这些发布模型对大规模 

的PKI系统是不实用的。 

本文针对当前PKI应用规模的变化，分析了CRL发布 

证书状态信息的传统模型和增量模型及其存在的缺点，提出 

了一种新模型：CRL增量一过量发布综合模型，该模型采用 

Delta—CRLs的Base CRL过量发布的方式来实现。通过分析 

表明，该方式既可以减小信任方下载的CRL大小，改善了响 

应时间；又可以降低对 Base CRL峰值请求率，从而降低对存 

储库的峰值带宽和平均负荷。文中对增量一过量模型的性能参 

数进行了详细的推导和分析，并指出增量一过量模型适用于 

Delta CRL的颁发周期和时间跨度较短、证书吊销率不高、证 

书有效期较长的大型 PKI系统。 

2 PKI应用规模的变化 

X．509最初是在2O世纪8O年代中期开始设计的，那时的 

Internet没有像现在这样爆炸性地发展，它们被设计为在离 

线环境中运行。在这种情况下，计算机只是偶尔地连接起来， 

使用 CRL的方式非常简单。 

随着 Internet的发展，PKI的应用规模逐渐增加，CA拥 

有的端实体数目迅速增加，CRL可能变得很大，分发CRL将 

占用太多的网络资源，信任方得到它可能会困难，因为它们访 

问CA的带宽是有限的。并且由于CRL是由CA签过名的， 

在使用之前必须检验它的签名，检验一个庞大的CRL签名， 

所花的时间将会很长。再则，随着CRL的增大，对信任方和应 

用程序提出了更大的存储要求。同时，随着CA拥有的端实体 

数目迅速增加，CRL库不能很好处理进来的所有访问，特别 

是请求率达到高峰时，部分请求失去了合理的响应时间。 

最后，随着端实体的增加，部分端实体对 CRL所含撤消 

信息的及时性提出更高要求，因为CRL是定期发布的，而撤 

消请求的到达是随机的，从接收撤消请求到下一个 CRL发布 

之间的时延所带来的状态不一致性会严重影响由PKI框架 

提供的X．509证书服务的质量。为解决这个问题，一方面，可 

以对 CRL的分发机制进行改进，减小CRL发布的时间碎片； 

另一方面，可以采用 OCSP(Online Certificate Statues Proto— 

co1)。本文主要讨论前一种情况。 

因此，大规模的PKI对CRL分发机制提出了更高的要 

求，就是尽可能减小信任方所需下载的CRL并应试图可以降 

低 CRL峰值请求率、峰值带宽和平均负荷，减小时间碎片。 

5 CRL发布的传统模型和增量模型 

为便于分析，假设信任实体的证书验证服从指数时间间 

隔的概率密度⋯]，即不同信任实体验证行为的时间选择是相 

互独立的，信任实体除非执行一个验证，否则不会从存储库中 

请求证书吊销信息；并且将 已下载的CRL缓存起来直到过 

期。 

5．1 CRL传统模型 

传统的CRL发布模型认为：新CRL发布后，信任实体对 

存储库CRL请求满足指数分布规律。其概率密度函数为： 

"OC一 dt (1) 

其中， 是确认率(单位时间信任实体企图确认证书的平均数 

量)。因为每个信任实体会在时刻0后执行第一次确认企图时 
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下载 CRL，(1)式也就是任一给定信任实体在时间间隔 ，f+ 

at]内向CRL存储库发送请求的概率。(1)式乘以信任实体的 

总数 Ⅳ，然后再除以出，即可得出在时刻 t对 CRL存储库的 

请求率： 

R(f) 一Nve一 (2) 

假设CRL的有效期为 一，则平均请求率为： 

砜  一 Nve-~df一 (1一 一· ) (3) 

假设每个CRL首部的大小为S ，CRL中每项的大小为 

。假设系统中平均每天有r个证书被吊销，证书有效期平均 

为 天，每个证书从被吊销到该证书过期的平均时间为 ／ 

3天。基于上述假设，一个完全CRL的平均大小为： 

Sc—SH+SErLc／3 

峰值带宽为： 

B 一 c×R(O)一Nv(SH+SEr厶 ／3) (4) 

平均负荷为： 

= sc× 一再 一(1De一 )( H+ ￡rL,／3) (5) 

l 。 
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| 
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图1 传统模型的请求率 

如果做如下假设：(1)CRL的有效期是24小时；(2)CRL 

在时刻0发布；(3)共存在300000个信任实体，即 Ⅳ一300000； 

(4)每个信任实体平均每天确认1O个证书，即口一10；(5)系统 

中平均每天吊销1000个证书；(6)证书的平均有效期为365天。 

CRL中每项大小为9个字节，那么CRL存储库的请求率如图 

1所示 。 

从图1可以看出，对于传统证书状态信息发布模型，每个 

信任实体所缓存的CRL会在同一时刻过期。CRL过期后，新 

的CRL立即发布，每个信任实体为了执行确认必须从存储库 

获得新的CRL，结果将导致在CRL发布后会有相当高的请 

求率，然后请求率以指数函数下降。如果 CRL的有效期相当 

长，那么会有一段时间存储库基本上没有请求。图1所示最初 

请求为34．72个／秒，12jJ~时后下降到了0．24个／秒，到24小时， 

请求率仅为1．6×10 个／秒，平均请求率为3．47个／秒。峰值 

带宽36．26M字节／秒，平均负荷为3．62MB字节／秒。 

5．2 增量CRL模型 

Delta—CRLs机制是在系统中采用两种证书撤销列表： 

Base CRL和 Delta CRL。Base CRL在其被发布时，包含当时 

所有的证书撤销信息。在Base CRL有效期内，系统可能还会 

撤销一些证书，这些证书的序列号就被记录在 Delta CRL中， 

并被及时地发布出去。通常，Delta CRL表项明显地小于 

Base CRL，它的发布频率可以更高。在同一个 Base CRL有效 

期内，可以及时地发布多个 Delta CRL。最新的 Base CRL和 

最新的 Delta CRL包含了所有 已撤销但仍未过期的证书信 

息．使用 Delta CRL，Base CRL的有效期就可以更长． 

为便于讨论，我们将Delta CRL的时间跨度 定义为： 

Delta CRL中所参考的Base CRL与该 Delta CRL在颁发时 

赫 一 篇 ∞ n ， ● 

萋 磐 
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间间隔上的最小值。Delta CRL的时间跨度 丁△的值是变化 

的，取决于颁发Delta CRL的方式。设 丁。为 Base CRL的颁发 

周期，丁 为Delta CRL的颁发周期。一般情况下，丁。为 丁 的整 

数倍，即T。一kT-。因此，Delta CRL与所参考的Base CRL在 

颁发时间上的间隔，即时间跨度丁△可表示为：，z丁 ，其中，04 

，z≤ 一1。 

在使用Delta CRL情况下，信任实体一次验证将导致至 

少一次对Delta CRL的请求，以及可能的第二次对Base CRL 

的请求。因此，对Delta CRL的请求率将与传统方式下对完全 

CRL的请求率相同。 

对于 Base CRL的获取，或者从储存库中下载，或者在本 

地由一个 Delta CRL及一个早先的 Base CRL构造而成 ，信 

任实体可使用 Delta CRL更新其本地缓存而不必获取新的 

Base CRL。设系统中最新的 Delta CRL中参考的 Base CRL 

在时刻0颁发 ，则在时刻t，一个信任实体从储存库中请求一个 

Base CRL当且仅当此时是它从该Base CRL颁发以来第一 

次执行验证。因此，对Base CRL的请求率将与传统方式下对 

CRL的请求率相同，从而有： 

R0)＆ 一Nve一 (6) 

可以看到，式(6)与式(2)在形式上是完全一致的，但参数 

t的含义是不同的。式(6)中，参数 t表示从系统中最近的 

Delta CRL中所参考的Base CRL颁发以来到目前为止的时 

间，其值域为[丁△，⋯，丁△+( 一1)T。]，其中丁△为 Delta 

CRL的时间跨度，丁 为 Delta CRL的颁发周期。因此，Base 

CRL的峰值请求率为： 

Nve一 d (7) 

式(7)是关于时间跨度 的函数且呈指数递减。对 Base 

CRL的平均请求率为： 

丽 一 Ⅳ e一 dt一 __ (e一 一 
一  

丁o (8) 

由于 Delta CRL中所包含的证书状态变化信息在时间上 

的跨度是变化的，为便于计算 Delta CRL的大小，取其最大 

值，有： 

S — H+ ￡tiT +( 一1)丁1] (9) 

因此，对于Delta CRLs峰值带宽 BDI ．c ，有： 

BD,h—c — cNve--vT+SdNv (10) 

平均带宽 否，有： 

m — c× ～ △一 ～ 。)+ △× (1一 

一  

△) (11) 

从 (10)式可以看到，峰值带宽 是关于时间跨度 

丁△的函数，其值由两部分组成，一部分是关于Base CRL的带 

宽，呈指数递减；另一部分是关于 Delta CRL的带宽，呈线性 

递增。对(10)式求解dB ／d了1△一0，有： 

一 (÷)ln[v( H+1／3S￡ )／S￡r] (12) 

当丁△取 丁一时，系统中的峰值带宽将达到最小。 

假如Base CRL的颁发周期为24小时，Delta CRL的颁发 

周期为15分钟，时间跨度等于Delta CRL的颁发周期15分钟， 

仍以3．1节所做的假设为例，则Delta CRL的峰值请求率为 

34．72个／秒，Base CRL的峰值请求率为31．29个／秒，峰值带 

宽为：31．29X(51+3×1000×365)+34．72×(51+94)字节／ 

秒，峰值带宽从36．26MB字节／秒，降低到32．68MB字节／秒， 

下降约9．87％．Base CRL平均请求率3．16个／秒，平均带宽为 

3·16×(51+3×1000×365)+3．47×(51+94)一3．30MB字 

节／秒，降低约8．82 。考虑增加时间跨度，取 n一8，此时， 

Delta CRL的时间跨度等于2小时，则Delta CRL的峰值请求 

率不变，Base CRL的峰值请求率为15．09个／秒，峰值带宽为： 

15．09× (51+ 3× 1000× 365)+ 34．72× (51+ 750)一 

15．79MB／秒，下降约56．47 Base CRL平均请求率1．50个 

／秒，平均带宽为1．50×(51+9×1000×365)-'t'-3．47×(51+ 

844)一1．57MB／秒，降低约56．65 。 

通过(12)式计算出的丁一为17／J~时，此时Base CRL的 

峰值请求率为2．85×10 个／秒 的峰值带宽达到最 小值 

0．24MB字节／秒，降低约99．33 ，平均请求率9．30×10 个 

／秒，平均带宽达到最小值3．13×10 MB字节／秒，降低约 

99．13 。 

从上面的分析可以看出，存储库采用Delta—CR 发布方 

式，峰值带宽和平均负荷有所降低，但降低的程度与时间跨度 

有关，在区间[0，丁一]，峰值带宽和平均负荷随着丁△的增大 

而减小；在区间[丁一，o。]，峰值带宽和平均负荷随着丁△的增 

大而增大；当T△一 丁一时，峰值带宽和平均负荷达到最小 

值。因此 ，Delta—CRLs发布方式要获得较好的性能，则 在 

[0，丁一]内应尽量取得更大，但7’△越大，Delta—CRLs发布方 

式的时间碎片问题越突出，并且Delta—CRLs并没有降低总的 

峰值请求率，因此，Delta—CRLs方式不适合大规模PKI的要 

求。 

增量一过量发布综合模型 

传统模型和增量模型都不适合大规模PKI的CRL发布 

需求。为了提高 CRL的发布性能，减小信任方所需下载的 

CRL并降低CRL峰值请求率、峰值带宽和平均负荷，减小时 

间碎片，可以采用令Delta—CRLs的时间跨度 在区间[0， 

]尽量取一个合适的值，满足时间碎片的要求，然后将 

Delta—CR 的 Base CRL在 丁。内过量发布来实现，即将减小 

时间碎片而引起的CRL峰值请求率、峰值带宽和平均负荷的 

增加通过过量发布 Base CRL来适当弥补。下面建立增量一过 

量发布 CRL综合模型。 

4．1 增量一过量发布综合模型的建模过程 

把Base CRL发布所隔时间定义为一个时间间隔，前文 

已经提到一个信任实体仅仅在给定时间间隔内需要执行一次 

确认而且它的缓存中不存在未过期的Base CRL时才会向存 

储库发送一个请求。如果 。代表给定时间间隔内有效的 Base 

CRL的数量，P 代表信任实体在给定的时间间隔内对Base 

CRL执行确认的概率 ，则信任实体在时间间隔 口请求 Base 

CRL的概率为 乘以其在前 口一1个时间间隔内没有执行 

确认的概率，即 
q -- 1 

=p~a[-1一 厶 户 ] (13) 

当系统处于稳定状态时，信任实体在连续的发布周期内 

对 Base CRL执行确认的概率将相同，即 

A．口一A．r1一 ⋯=Pi．1 (14) 

所以在稳定状态下： 

一户 [1一(O--1) ] (15) 

解得： 

A一户 ／[(o一1)户 +13 (16) 

如果时间间隔从0时刻开始，那么信任实体在时间t到 t+出 

内向CRL存储库发送请求Base CRL的概率等于信任实体 
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在时间段t到t+出内对Base CRL执行它的第一次确认请求 

的概率乘以信任实体在缓存中没有以前时间间隔有效的 

Base CRL的概率，信任实体在 ，t+出]内向Base CRL发送 

请求的概率由(1)式确定；信任实体在缓存中没有有效 Base 

CRL的概率可以通过信任实体在时间间隔内请求Base CRL 

的概率除以信任实体在时间间隔内对Base CRL执行确认的 

概率计算出来(即式(16)除以P ，)。这样，信任实体在 ，t+ 

dt]内请求Base CRL的概率为： 

二二生 (O一1)P +1 (17) 

由于确认呈指数概率分布，信任实体在给定发布周期对 

Base CRL不执行确认的概率为e--vTo ，这里丁。为CRL的有 

效期，To／o即为一个时间间隔，所以： 

P．1— 1me--vTo (18) 

带入(17)式，得 ： 

二二生 (O一1)(1me--vTo／。)-I-1 (19) 

(19)式子乘以信任实体总数N再除以出，得在时刻t对Base 

CRL的总请求率： 

— —  

(2o (O 
-- 1)(1--e--vTo／。)-I-1 

注意，对于增量一过量发布模型，时间t的值域应为：[ ，⋯， 

死+(k-1)丁。]，取时间的初始值为丁△，对Base CRL的峰值 

请求率为： 

R(0 (21 

当CRL不断发布时即lim()_+c一。，有 

[· ] vT o -I- 1(0_ 1)'(1"
~

" e-Vro／O)H_1j ! (22) L’ 一 (zz) 

(22)式代表了增量一过量CRL发布综合模型在理论上对 Base 

CRL可达到的最小峰值请求率，但实际中达到最小峰值请求 

率是不可能的。 

Base CRL的有效期为丁。，则增量一过量CRL发布综合模 

型对Base CRL的平均请求率为： 

丽 一亍 暑 
—

(To 雾赢1兽e -~To／o-I- 一 )[(O一)(1一 ) 1] 
当CRL不断发布时即lim()_+c一。，有： 

．． N(e一 △一e一 o) 
=  

(24)( (丁
。一7 )vTo+1)] 

(24)式代表了增量一过量CRL发布综合模型在理论上对Base 

CRL可达到的最小平均请求率，但实际中达到最小平均请求 

率是不可能的。 

增量一过量 CRL发布综合模型的峰值带宽为： 

B + (25) 

增量一过量CRL发布综合模型的峰值带宽的极限为： 

( ～一一一一～) 一 +苎 等 (26) 
平均带宽为： 

一 c× 

鲁 丽 × --e-~1 me／o-I- (To一 )[(O一)(1 一 o)1]～ 、 
(27) 

平均带宽的极限为： 
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c瓦 一一 一～ 一=Sc X 警 + c× 
(1一e⋯  ) (28) 

』 d 

假如 Base CRL的颁发周期为24tJ~时，Delta CRL的颁发 

周期为15分钟，时间跨度为2小时，O一8，仍以第1部分所做的 

假设为例，则 Delta CRL的峰值请求率为34．72个／秒，Base 

CRL的峰值请求率为2．52个／秒，峰值带宽为：2．52×(51--I-3 

×1000×365)+34．72×(51--I-750)一2．66MB字节／秒，峰值 

带宽从36．26MB字节／秒，降低到2．66MB字节／秒，下降约 

92．68 。Base CRL平均请求率为0．25个／秒，平均带宽为 

0．25× (51--I-3×1000×365)+ 3．47× (51-'1-844)一 0．26MB 

字节／秒，降低约92．7O 。当O一16时，Base CRL的峰值请求 

率为1．89个／秒，峰值带宽为：1．89×(51--I-3×1000×365)+ 

34．72×(51--I-750)一2．00MB／秒，峰值带宽下降约94．48％。 

Base CRL平均请求率为0．19个／秒，平均带宽为0．19×((51 

+3×1O00X 365)+3．47×(51+844)=0．20MB／秒，降低约 

94．49 。 

通过(22)、(24)式可计算出增量一过量模型性能参数的极 

小值，此时Base CRL的峰值请求率为1．37个／秒，峰值带宽 

达到最小值1．46MB／秒，降低约95．98％，平均请求率0．14个／ 

秒 ，平均带宽达到最小值0．15MB／秒，降低约95．99 。 

4．2 比较分析增量模型和增量一过量发布综合模型 

从上面的分析可以看出，Delta—CRLs发布方式要获得较 

好的性能，则 在[O，丁一]内应尽量取得更大，但 越大， 

Delta—CRLs发布方式的时间碎片同题越突出，并且 Delta— 

CRLs并没有降低峰值请求率。而增量一过量将减小时间碎片 

而引起的峰值带宽和平均负荷的增加通过过量发布 Base 

CRL来适当弥补，不仅可以降低Base CRL的请求率，从而降 

低总的请求率；而且可以降低时间碎片。因此增量一过量模型 

在发布性能上优于传统模型和增量模型。 

增量一过量模型主要是靠过量发布 Base CRL的方式来 

降低峰值请求率和平均请求率，从而降低峰值带宽和平均带 

宽。从(25)式可以看出，CRL发布耗费的总带宽由两部分组 

成，其中 aNv表示Delta CRL的峰值带宽， 由(9)式决定； 

竺 是Base cRL的峰值带宽， c— H+ 

rL~／3。当一个 PKI系统采用增量一过量模型发布 CRL时， 

如果该系统的证书吊销率大，Delta CRL的时间跨度丁△和颁 

发周期长， aNv增加得快；如果该系统的证书有效期小， 

竺 就减小得快’贝I』． 

> 

所需要的时间越短，Base CRL此时过量发布 Base CRL降低 

的峰值带宽所占的比例较小，总的峰值带宽主要 由 Delta 

CRL的峰值带宽决定，过量发布Base CRL的意义不大，这使 

得对增量一过量模型的使用受到一定的限制。对平均带宽也有 

类似的结论。因此，增量一过量模型适合于在 Delta CRL的颁 

发周期和时间跨度较短、证书吊销率不大、CRL有效期较小 

的大型PKI系统中。 

结论 本文分析了发布证书的传统模型，针对当前PKI 

应用规模的变化，提出了一种新的模型：增量一过量发布综合 

模型。通过比较可以看出，该方式既可以减小信任方下载的 
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测试5项基本测试[2]。对产生的20000比特伪随机数序列进行 

测试，若任何一个测试没有通过，则认为没有通过 FIPS的随 

机性测试。本文采用两种方法来生成检验的20000比特：a)元 

胞空间大小为5O，运行400时步，生成长度为400的5O个随机时 

间序列，把这5O个随机序列连接起来，构成长度为20000比特 

的序列．b)元胞空间大小为5O，运行8时步，然后把5O个长度为 

8比特连接起来构成400比特，这个过程重复5O次得到长度为 

20000比特的随机序列 按照这个测试标准要求，每种方法各 

进行了5O次试验，部分试验结果如图1所示。 

1O 2O 3O 40 5O 

试t文t 

(a)频率测试／单比特测试结果 

401} 上边界 

以 A √＼：Ⅳ 
}⋯⋯一：⋯⋯⋯ ⋯至垫屏⋯=⋯=⋯．． 

雕 
麓 
譬 

霉  

lO 2o 30 40 50 

测试次数 

(b)扑克测试结果 

试次教 

(c)游程测试结果结果 

图1 GA—CA随机数发生器生成伪随机数的统计检验 

结果 

从测试结果可以看出，用遗传算法获得的扩展元胞自动 

机规则可以产生高质量的伪随机数，均全部通过。说明采用遗 

传算法来生成扩展元胞自动机的规则是可行的，同时也说明， 

生成的伪随机数满足美国联邦数据处理标准中加密模块的要 

求。 

结论 元胞自动机固有的结构和演化规则简单，而其状 

态既不可预测又瞬息万变的特性，为随机现象模拟提供了得 

天独厚的条件。本研究利用这一基本特性，进行了元胞自动机 

的一维扩展，并结合遗传算法的优化搜索功能，构造出GA— 

CA模型——一维扩展元胞自动机的伪随机数发生器生成模 

型。试验结果表明，该发生器能生成随机性良好的伪随机数， 

经统计检验，完全通过美国联邦信息处理标准(FIPS140—2)， 

满足加密模块的要求。扩展元胞自动机可以快速地生成高质 

量的伪随机序列，特别适用于需要快速加密的场合。同时这种 

伪随机数发生器也可以方便地用硬件实现，可以用于 VLSI 

内建自测试以及并行计算等多种领域。混合元胞 自动机扩展 

了均匀元胞自动机的应用范围，拓展了元胞自动机的发展应 

用空间，为密码学等领域应用提供一种简单快速的伪随机数 

发生器。 

一 维扩展元胞 自动机的演化状态，在一定程度上受到有 

限邻居的制约。如果构造出二维扩展元胞自动机模型，伪随机 

数的性质将会得以更大提高。 

元胞 自动机演化规则确定之后，初始状态则直接影响未 

来的演化状态，而“求优”实乃在限定空间的“最优化”。若把总 

体优化与局域优化兼用，例如人工神经网络、支持向量机等方 

法与遗传算法结合，可能构造出更优秀的随机数发生器。以上 

两点也正是我们进一步研究的内容。 
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CRL大小，改善了响应时间，减少时间碎片；又可以降低对 

Base CRL峰值请求率，降低峰值带宽和平均负荷。增量一过量 

模型适合于在 Delta CRL的颁发周期和时间跨度较短、证书 

吊销率不高、证书有效期较长的大型PKI系统中。 
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