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网格计算中面向虚拟组织的多级授权机制研究 

赵曦滨 郭 陟 雍建平 顾 明 

(江苏大学计算机科学与通信工程学院 江苏镇~I：212013) 

(清华大学软件学院 北京100084) 

摘 要 由于虚拟组织的分布性和动态性，在罔格计算系统中实施面向虚拟组织的授权服务十分困难。本文分析了罔 

格计算系统中的授权服务需求和已有授权机制存在的问题，提出了多级授权架构MLA。该架构基于门限闭包机制，具 

有较强的策略描述能力与可扩展性，因而能够更加灵活高效地在罔格计算系统中实施授权服务。 
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Abstract It is a challenging work to implement authorization service for Virtual Organization iI1 Grid Computing Sys— 

tern because of the dynamic and distributed nature of Virtual Organization．After analyzing the requirement of autho— 

rization service and the existing mechanisms for implementing authorization services in Grid Computing Systems，the 

paper proposes an efficient multi—level architecture named MLA for implementing authorization in Grid Computing 

Systems．With the use of threshold closure mechanism，the proposed architecture has the scalability and the strong 

power to express authorization policy，hence can provide flexible and efficient approach to impleme~ authorization 

service in GCS． 
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1 引言 

近年来，网格计算系统(Grid Computing System，0CS) 

逐渐成为分布式计算系统研究和应用的一个热点．与传统分 

布式系统不同，网格计算关注广域地理分布环境下的动态、大 

规模资源共享，更易于实现动态环境下的海量数据共享和面 

向复杂任务的协同工作．GCS中的资源共享和协同工作建立 

在虚拟组织(Virtual Organization，V0)基础之上[1]．V0实 

际上是对具有复杂内联关系的分布式系统的抽象描述，而网 

格计算的目标就是在动态的、多成员的VO中实现资源共享 

与协同工作．通过提供相应的服务及协议，ocS可以在应用 

系统中为VO的生成与运作提供支持。其中，VO成员间分享 

资源的机制及如何为实现特定应用目标而使用资源都是必须 

解决的关键问题。 

在VO生成阶段，必须完成选择参与者及相关资源的操 

作．在VO执行阶段，则必须建立参与者之间以及参与者和资 

源之间的各种联系，从而进一步支持为实现特定目标而展开 

的协同工作。因此，为了管理与实施VO，上述操作必须依据 

VO的安全策略来加以控制．早期的网格计算系统建立在大 

学和研究机构共享高性能计算资源的基础之上[2]，参与者之 

间具备良好的信任基础，且资源类型简单，所以对资源的访问 

控制并没有太多要求．然而，在商业应用中如果不解决互信问 

题，必将对系统实施与使用产生巨大阻碍。但是，在实际应用 

系统中定义及实施相关的安全策略非常困难：一方面，在网格 

计算环境下，VO参与者会面向庞大的用户群体提供对资源 

的访问，为了有效控制系统资源并提高系统可靠性，必须实施 

成组访问控制等复杂的访问控制策略；另一方面，VO的参与 

者和资源都可以在运行期间动态地加入或离开，这也增加了 

安全控制的复杂性．因此，授权机制对于VO的安全来说至关 

重要．然而，由于VO的特殊性质，授权问题十分复杂，并不能 

直接解决．通常，VO参与者的加入与退出使得VO以动态的 

方式存在．此外，由于GCS的开放性和分布式特点，参与者之 

间缺少互相信任，很难通过集中控制来保障授权．本文分析了 

VO管理对授权的需求，并设计了一个基于 门限闭包 

(Threshold Closure)的多级授权机制以满足这些需求． 

2 虚拟组织中的授权问题 

2．1 虚拟组织的操作特点及授权要求 

VO的根本目标就是针对特定任务实现大规模的协同工 

作与资源共享．因而，对于那些基于任务驱动，且需要大量组 

织和资源配合的应用来说，尤其适合采用基于VO的解决方 

案[3]。例如，当类似非典型肺炎这样具有严重危害性的传染病 

爆发时需要建立应急的传染病监控体系．为了有效监控疫情 

传播，需要获取一系列不同来源的关键数据进行分析．例如， 

*)本文研究受国家863计划项目(Nos．2003AA148020，2003AA414031)资助．赵疃演 博士研究生，研究方向为计算机系统安全与软件体系结 

构；郭 陟 博士后，研究方向为计算机系统安全与软件体系结构；雍建平 讲师，主要研究方向为软件工程与计算机系统安全；顾明 副教授， 

研究方向为操作系统、分布式应用系统支撑平台和电子商务等． 
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从来自医院的疑似病例报告中获取疾病症状；从区域人员的 

出入情况分析传染源；从专业的非典型肺炎监控系统中获取 

有用的经验数据；从环境和卫生部门获取感染者居住点的卫 

生情况以分析传染途径等。显然，要想有效控制疫情，上述这 

些独立组织间的合作是必不可少的。通常，为了完成这些特定 

任务，要在许多分布在不同地理区域且相互独立的机构上形 

成一个VO并充分利用组织内的资源来完成目标任务。 

VO的运作要求能跨越不同的参与机构来访问计算机系 

统和数据对象，因而必须提供参与机构间的互连能力。然而， 

出于法律约束和自身保护措施等方面的考虑，除非在一些特 

定领域(如科学计算)内或是借助强制性的行政干预，否则实 

现这样的互连是不可能的。实际上，VO参与者往往在事前处 

于互不信任的状态。此外，由于协作任务的需要，各参与机构 

中实际操作人员的数量和角色也处在动态变化之中。由此可 

见，对于动态复杂的虚拟组织来说，必须建立高效、可行的访 

问控制机制来保障参与者之间的资源共享及协同工作。但是， 

由于 VO的动态性和复杂性，在对 VO实施管理时将面临严 

峻挑战。 

通常，Vo中的操作主要包括以下行为： 

·VO生成过程中参与者和相关资源的注册行为；为协作 

完成任务，参与者还需要将自己可控的共享资源在VO中注 

册 。 

·对授权用户角色的分派。这些用户在 VO的执行过程中 

可以代表参与者来使用资源。 
·制定并描述针对共享资源的访问控制策略。 
·在用户对VO提出资源请求时根据访问控制策略来实 

施访问控制。 

在 VO这样复杂的分布式系统中，实现上述操作，尤其是 

定义及实施访问控制是非常困难的。首先，VO参与者总是动 

态地加入或离开，因而他们之间的相互关系及相应的访问控 

制策略总是处在动态变化的过程中；其次，资源的共享是受限 

的。在不同应用背景下，往往有不同的约束条件。例如，在实际 

应用中，需要通过双重控制(Dual Contro1)和责任分离 

(Seperation of Duty)等手段来保障系统的可靠性和可追查 

性。这时，对资源的访问往往要求授予来自不同组织或实体的 

成组对象 。 

有鉴于此，对Vo中授权服务的要求主要体现在下述两 

个方面： 

1)较强的策略表达能力。当Vo中的参与者与资源数量 

众多时，网格计算系统的授权策略将变得非常复杂。例如，有5 

个组织参与了VO，这些组织共指定了20个用户来协同完成 

任务。假定他们需要非典型肺炎的门诊数据来进行分析，而重 

要的门诊数据存储在Vo的特定节点上，为加强对敏感数据 

存取过程的制约，规定必须是来自不同组织的两个用户才可 

以一起访问门诊数据。这样一来，访问控制策略将描述为“任 

意两个用户 P|和P 可以共享资源，除非他们来自同一组 

织”。显然，当用户数量很多且访问控制策略有进一步约束时， 

问题将变得格外复杂。因而，要求VO中的授权服务具备描述 

复杂授权策略的能力。 

2)可扩展性。由于Vo的动态特性，访问控制规则总是在 

不断地更新与扩展。因此，要求VO中的授权服务能够动态、 

高效地处理访问控制规则的变化。 

2．2 相关的研究工作 

作 为 网格安全 机制 的代表，Globus安 全基础 设施 
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(Globus Security Infrastructure，GSI)L． 提供了大量网格安全 

应用服务，包括相互认证(Mutual Authentication)和单点登 

录(Single Sign—On)等。GSI建立在 PKI、X．509认证以及安全 

套接字(Secure Socket Layer，SSL)通信协议等基础之上，为 

网格应用系统提供了包括双向认证、单点登录(Single Sign— 

On，sso)等安全服务。尽管Globus工具集(Globus Toolkit) 

实现了GsI的协议与API，以满足网格环境的安全需求，但它 

主要着重于认证和对消息的保护。随着 Globus的发展， 

Globus Toolkit中又增加了团体授权服务(Community Au— 

thorization Service，CAS)Cs,6]。CAS调整了现有的由GSI提供 

的本地授权机制，通过对VO访问策略与资源管理者的本地 

化访问策略的综合评估与均衡，在保障VO用户的GSI身份 

在访问任何资源时都一样的同时，借助 GSI身份认证实现面 

向整个 Vo的团体授权策略。CAS的体系结构如图1所示。由 

图中可以看出，CAS使用ACL作为其基本授权机制。 

虽然 GSI已经为网格应用中的安全问题提供了一个复 

杂的解决方案，但为了支持在上节中提到的授权策略，还需要 

改进现有方法，以有效地满足虚拟组织对授权的要求。目前， 

ACL因为其简明且易于实施而被广泛地用来描述 GCS中的 

授权策略，但其局限性也相当明显。首先，ACL的表达能力非 

常有限，它只能直接表达类似于“某人能做某事”的简单策略， 

而对于复杂访问策略的描述，如“5位官员中的任意3人可以打 

开非典型肺炎病毒的基因分析报告”，则显得十分笨拙。这时， 

ACL除了要指定个人的访问权限之外，还需要把用户组也包 

括进来。这样，“5个之中任意3个”的策略必须分解为一条条的 

成组访问规则来实现。其次，如果授权策略发生变化，会需要 

进行大量的ACL操作以修改策略描述。例如，形如“5个之中 

任意3个”的策略被改成“6个之中任意3个”后需要进行大量的 

ACL操作以保证ACL与系统的安全策略的一致性。ACL的 

另外一些缺点在文[7]中也有所阐述。可见，尽管ACL实现起 

来简单，但使用 ACL的系统并不能有效处理如上所述的复杂 

访问控制策略。在基于 ACL的应用中，安全管理员要分析这 

些策略，然后再决定创建很多个组以便于复杂策略的描述。当 

参与者和资源数量很多时，这样去维护一个ACL表的效率很 

低。另外，为了处理策略的变化，设计者还需要不断地分析那 

些变化的规则并调整对应的ACL对象。 

图1 Globus中的 CAS系统架构 

显然，在用户数量和资源数量都非常大且授权策略变化 

频繁的Vo系统中，基于 ACL的授权服务在表达能力及实施 

效率方面都存在很多问题。针对上述同题，本文提出一种新型 
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的多级授 权架构 (multi—level authorization architecure， 

MLA)。该架构以一种合理的方式来组织 VO的参与者，使之 

能够更有效地执行访问控制。 

5 面向虚拟组织的多级授权机制 

5．1 MLA的设计原则 

3．1．1 群组访问控制 综上所述，在复杂、动态的环境 

里，管理大规模的VO和执行访问控制都非常困难。为了减少 

管理代价，MLA根据参与者在协同工作中的权重将其分成 

几个不同的群组，这样就可以将控制的重点放在一些主要参 

与者之上，并允许他们能够独立管理其他参与者的访问控制。 

实际上，在现实世界中这种层次化的管理模式随处可见。从政 

府运作到企业管理，层次化的管理模式都已经得到广泛的应 

用并被证明在解决复杂问题上是行之有效的。MLA有两种 

类型的参与者，即静态参与者(Static Participants，SP)和动态 

参与者(Dynamic Participants，DP)，SP指在VO中完成特定 

任务，扮演重要角色的参与者，在 VO中具有相对稳定的状 

态。而 DP则是指那些扮演次要角色的参与者，在 VO中有较 

强的动态性。例如，在应用于非典型肺炎的 VO模型中，对医 

院来说不可能将非典型肺炎病例报告让 VO中所有实体共 

享。他们通常是首先根据某种访问控制策略，对一些值得信赖 

的，并可以帮助他们完成医疗研究的相关机构开放研究报告， 

而其他的参与者可以作为这些部门的子组，并根据这些部门 

的访问控制策略来共享报告。这样做的优点是可以在控制 

VO中任务执行代价的同时保持 VO的可扩展性。通过这种 

方式，资源拥有者可以在相对较小的范围内考虑资源共享问 

题而整个 VO仍然能以可扩展的方式来制止大范围的资源共 

享。 

3．1．2 分级资源共享架构 MLA系统架构如图2所示。 

图2 MLA系统架构 

在 MLA架构中，针对特定资源的参与者在 VO中建立 

了一个多级资源共享树。共享树中接近树顶的层次由SP组 

成，它们可以依据符合 VO管理需求的访问策略来共享资源。 

远离树顶的层次由DP组成，它们从属于特定的 SP并借助其 

父节点来向VO提交资源访问请求。如果 SP的访问请求和 

父节点的访问控制策略不抵触，则该需求将会通过父节点逐 

级向上提交。 

为了实现 MLA，考虑给每个资源分配一个保护密钥，针 

对该密钥给相关SP都分配一个密码片断(Secrete)并保证只 

有那些依据访问控制策略可以在一起访问该资源的SP才能 

够重构密钥。资源共享树上低级的DP由父节点分配密码片 

断。根据父节点的访问策略，符合条件的DP可以利用它们的 

密码片断重构所需的密钥并提交给父节点并借助父节点将访 

问请求上传，直至到达树顶。 

研究中发现，密码学领域中的秘密共享(Secret sharing) 

理论和相关机制可以对 MLA提供有力的支持。 

3．1．3 秘密共享及访问结构 秘密共享理论的主要目 

标是建立安全可靠的计算机系统，相关的研究工作从2O世纪 

7o年代末就已经开始。文[8]为增强密码系统中的密钥管理能 

力而设计了门限方案(Threshold Scheme)。该方案的主要 目 

标是确保未经授权的用户和遗失了密码的合法用户不能使用 

系统。由于门限方案只需要简单的拉格朗日插值(Lagrange 

Interpolation)计算，并且计算效率很高，因此很适合解决此类 

问题。一个形如(f，n)的门限方案表示给定一个密钥，分配 n 

个相关的密码片断，并确保使用任意 t个信息片断都能恢复 

原始密钥，而 f一1个或更少的子集则无法恢复密钥。 

显然，门限方案可以用来支持对共享资源的访问控制，但 

它的描述能力局限于类似“n中任取f”的授权规则，不足以支 

持复杂的访问策略-g]。例如，它并不能明确表示哪些具体的参 

与者子集可以重构密钥以及哪些具体的子集不能重构密钥。 

为实现更为复杂的秘密分配方案，访问结构(Access Struc 

ture)的概念被提出I1 。 

访问结构将系统中的授权策略通过授权子集和非授权子 

集的形式来加以描述，具备很强的策略表达能力。图2中MLA 

树的每个节点都存在一个访问结构，它根据该节点的访问控 

制策略，由下一级参与者所构成的子集组成。但是，访问结构 

难以实现。而且，如果策略不断发生变化，使用访问结构就会 

变得相当繁琐。例如，如果基于门限方案来构建访问结构，当 

有很多类似“n中任取 f”的规则加入系统时，用来描述访问结 

构的门限方案将会非常多且出现大量冗余，这将引起严重的 

安全管理问题-1 。因此，很多方案被设计出来以简化访问结 

构的实现-g 。在 MLA中，针对 VO的动态性和分布式特 

点，采用门限闭包(Threshold Closure)来实现密码分配。 

5．2 基于门限闭包的秘密共享机制 

在VO中，由于授权策略复杂，且潜在的参与者和用户众 

多，相应的访问结构中会包含数量极大的授权集合，而门限闭 

包机制因其在算法上的可行性和高效性可以对实施 VO授权 

服务提供有力的支持。 
一 个门限闭包(用 ￡表示)是一组满足如下三个条件的 

(f，S)门限方案(其中，S是一组用户的集合且满足O<f≤lS 

l，Sc__P，P是所有参与者或用户构成的全集)。 

(1)Redundant-free。即不存在两个不同的 

(f1，S1)，(f2，S2)∈￡ (1) 

使得 

Sl S or ISl nS2 l≥min{t1，t2}，tl≠f2 (2) 

(2)Reduced。即不存在 

(f，S1)，(f，S2)，⋯ ，(f，S )∈￡ (3) 

使得 
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U[ 。]l一[U 。] (4) 

其中，[S3 一{S，：l l一￡，S } (5) 

(3)Closed。即对V(￡，S )，(￡，S2)，⋯，(￡，S．)∈E和 

S ， ，⋯， ．(等号不能都成立)，若 

U[ ]l一[Us；3 (6) 
，-1 tg 1 

则 (t，U_-1 Ii)∈￡ (7) 

或者 

(￡，U_-lS ) cA(j(f， )∈E)U_-lS 。cS (8) 

可以证明，在某个访问结构 ra和 e之间存在一一对应关 

系[1】]。此外，在 ￡的基础上，可以进一步得到 e的最小覆盖 

m_in(￡)，在 m_in(￡)中包含了为描述该访问结构所代表的授权 

策略所需要的最少门限方案。显然，在完成从访问结构到门限 

闭包的转换运算之后，既保持了对复杂授权策略的描述能力， 

又提高了描述效率，为进一步的系统实现打下了良好基础。 

另外，文El13还给出了如下针对 ra和 ￡的四类操作：Add 

(f，S )into￡lAdd S into厂a；Delete(f，S )from E；Delete S 

from r。。利用这四项操作可以保持n和￡之间的一致性。实 

际上，由于VO中的授权策略在频繁发生变化，因而要求门限 

闭包也需要动态调整以正确描述相应的访问结构。而利用这 

四种运算，门限闭包不但可以自由地扩展和收缩，而且可以和 

动态的访同结构保持一致性。可见，门限闭包具备类似访问结 

构的强大策略表达能力，同时也具有良好的可扩展性。 

5．5 MLA的授权协议 

在描述MLA授权协议时，使用以下定义： 
·S表示资源请求的接受者。 
·c资源共享树中 的子节点。 
· {c}表示资源共享树中的特定资源请求者或子节点集 

合。 

·Ê  [ ]表示由利用参与者A的私钥对数据 的加密 

操作。 
·Ks[C，Key，P]表示在资源共享树中某个 节点根据 

其访同控制策略而分配给其子节点的密码片断集合，并保证 

合法的子节点组可以重构用于访同资源的密钥 Key。 
·Se{C}表示参与者集合{c}所持有的密码片断集合。 
·Rm表示确认请求或否决请求的消息。 

对资源共享树上的每一个父节点来说，其子节点形成一 

个参与者群组。根据父节点的访同控制策略，该参与者群组可 

以形成一个访同结构．由3．2节可知，利用门限闭包机制可以 

获得能实现该访同结构的最小门限方案集合。访同结构的每 
一 个参与者在进行拉格朗日插值计算后将会得到一个密码片 

断，而希望访同资源的群组可利用其密码片断重建密钥来获 

取对资源的控制，或用来作为向上级节点提交请求时所需的 

父节点的密钥． 

授权协议P的形式化描述如下所示： 

M1．S ：Ks[C，EKs~Key]，P] 
M2．{C}_ ,Se{C} 
M3． — {C}：R，，I 

首先，资源请求的接受者根据其访同控制策略P制定访 

同结构，利用自己的私钥对访同密钥 Key加密，然后借助门 

限闭包操作得到最小的门限方案集合，针对每个门限方案利 

用拉格朗日插值计算的结果生成密码片断并向子节点发放。 

资源请求者以群组方式向父节点发送访同请求，父节点 

接受它们的密码片断，并对密钥重构的结果进行解密操作，如 

·132· 

果得到的访问密钥Key正确，则允许请求者访问资源或将该 

请求向资源共享树顶部上传，否则拒绝资源请求。 

基于上述协议可以有效地实现 MLA架构。此外，该协议 

可以支持VO的可扩展性。因为低级参与者仅能够重构经过 

父节点加密的访问密钥，而无法合谋得到真实的访同密钥，所 

以当任一参与者离开VO时，除了其子节点外，并不影响其他 

参与者。反之，当新的参与者加入VO时，父节点将重建访问 

结构，并重新分配密码，通过使用门限闭包的相关操作将尽可 

能提高分配工作的效率。 

结论 随着全球信息架构的快速发展，虚拟组织作为研 

究商业应用和组织架构的模型得到了越来越多的重视。借助 

虚拟组织模型，可以有效提高网格计算系统等分布式系统在 

资源共享和协同工作等方面的解决能力。为充分发挥虚拟组 

织的作用，必须建立高效、可行的授权机制。但是，虚拟组织动 

态性和分布式特性给实施授权服务带来了很大困难，因此需 

要建立具备较强策略表达能力和扩展能力的授权系统。 

本文分析了网格计算系统中面向虚拟组织的授权服务需 

求，在对已有的授权机制分析比较的基础上，提出了一种基于 

群组访问控制理论和分级资源共享模式的新型授权机制 

MLA。MLA充分利用了密码学领域的研究成果，采用基于门 

限闭包的密钥分配方案来提高系统的执行效率和可扩展性， 

并针对虚拟组织的运行特点设计了相应的授权协议，从而为 

虚拟组织提供高效、实用的授权服务。进一步的研究工作包括 

授权协议的细化、支持访同控制的目录服务系统的设计及成 

组访同缓冲池的设计等。 
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