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一 种多业务以太网接入交换机的关键技术 

张晓哲 刘 琼 方贵明 

(中国科学院软件研究所 北京100080) 
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在过去的几年中，各种宽带接入技术竞相登场。在有线接 

入领域，流行的技术是 xDSL(数字用户环路)、HFC(光纤同 

轴混合网)和 PON(无源光网络)。交换式以太网由于具有经 

济、简单、高效率和易扩展等特点，成为一种前景看好的接入 

技术。 

羹字电税 模扳电税 

图1 社区宽带综合业务网络系统的网络拓扑 

随着网络融合成为趋势，建立基于以太网的宽带社区网， 

为用户提供多业务接入提上了议事日程。一些标准组织和团 

体，如IEEE和EFM研究组、以太网在第一英里联盟EFMA 

和城域以太网论坛 MEF正在研究以太网用于城域网和接入 

网的相关问题。 

以太网与其他局域网技术一样，是针对私有网络环境而 
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设计的，目的是解决办公设备的资源共享问题。其特点是简单 

高效，对网络安全、网络管理、传输质量等方面考虑较少。将这 

种技术应用于社区这种公用环境，需要解决的问题有以下几 

个： 

用户隔离：一方面，社区的用户间是互不信任的关系。如 

果允许用户得到其他用户收发的数据包，会危害用户的数据 

安全。另一方面，从管理的角度出发，不允许用户间私自通信。 

因此以太网必须具备用户隔离的能力。 

组播传输：宽带接入提供多种媒体的服务，其中视频流对 

带宽的要求较高。如果采用单播方式进行传输，则会大大增加 

对带宽的需求。采用组播技术可以将带宽的要求降到最低，提 

高网络的可用性。因此以太网必须具备组播的能力。 

保证服务质量：宽带接入提供多种媒体的服务，媒体流如 

视频和音频等服务不仅对带宽有要求，还要求网络保证其传 

输参数如时延、抖动、包丢失率不能超出允许范围。因此以太 

网必须具备一定的保证服务质量的能力。 

RBISN(社区宽带综合业务网络系统)研究使用交换式以 

太网为社区用户提供数字电视、IP电话和 Internet接入服 

务，探索电视网、电话网和计算机网三网融合的实现。社区网 

络使用交换机以树形拓扑连接，核心三层交换机 SW1200位 

于社区中心，通过光纤连接楼道交换机。楼道使用二层交换机 

SW100／SW200，这两种交换机可通过多种形式级连，以支持 

不同数量的用户。用户设备使用家庭网关通过五类线接入楼 

道交换机。在社区网络边缘，IP电话和Internet接入的流量 

汇聚后通过路由器连入外网，数字电视的流量从外网流入，通 

过组播技术分发到各个用户(由于数字电视目前没有标准的 

传输源，系统中暂时使用视频服务器和卫星电视服务器代 

替)，如图1所示。 

本文论述了楼道交换机采用的关键技术。 

1 用户隔离 

多个用户的家庭网关都与楼道交换机相连，用户可以侦 

听到其他用户的部分信息，用户间也可以进行通信。从安全和 

管理的角度出发，不允许用户的信息未经授权被其他用户得 

到，也不允用户私自通信。因此楼道交换机必须实现用户隔离 

功能，这可以通过VLAN技术实现。标准的VLAN对应于二 

层域，用户使用标准 VLAN隔离后，必须通过三层设备访问 

共享资源L1]。按照标准的作法，每一个用户会分配一个网关 

IP，十分麻烦。采用非对称VLAN控制协议进行用户隔离，不 

存在以上问题。而且在没有三层设备的情况下，也可以访问共 

享资源。 

1．1 非对称VLAN控制模型 

将连接通信主机 、通信主机 B和通信主机 C的端口缺 

省VLAN号设为VLANa、VLANB、和 VLAⅣc之后，交换机 

可 以 自动学 习到 三条 地址：<MAC ，VLANa>，<MAC ， 

VLANB>，(MACe，VLANc>。这时如果 向 B发送数据包， 

根据交换机的转发原理(广播包发送到VLAN的成员端口， 

单播包匹配(MAcB， 上 Ⅳ )没找到发送到VLAN的成员端 

口)，数据包最终会被发送到 VLAM 包含的端口。通过设定 

VLANa包含／不包含连接通信主机 B的端口，可以放行／阻 

塞 到B的单向流量。这里还存在一个问题，就是 到B的 

单向流量中，单播包也通过广播形式发送，通过加入地址 

(MACB，VLANa>可以解决这一问题。综合起来， 到B的单 

向流量可用下列设定控制： 

放行：设定 M 包含连接通信主机B的端口，添加地 

址(脚 县， LAⅣ )̂． 

阻塞：设定 VLANa不包含连接通信主机B的端口，删除 

地址(MAC ， N >̂。 

组合这个基本设定，可以控制任何通信主机对间的通信。 

非对称VLAN控制模型可用如下两个集合定义： 

端口和端口Pvid二元组集合； 

(<P。，pvid。>f 一1⋯Ⅳ} 

放行单向流量的Pvid二元组集合，是下面集合的一个子 

集： 

(<Pvid。，Pvid，>Ii， 一1⋯N，Pvid。≠Pvid，} 

1．2 非对称 VLAN控制协议 

在社区宽带综合业务网络系统中，需要阻塞所有用户间 

的流量，放行用户和服务器之间的流量，可以使用文[1]中介 

绍的方法进行设置。实际上，这是非对称VLAN控制模型的 
一 个特例，其定义为： 

端口和端口Pvid的二元组集合： 

(<P。，Pvid。>f 一1⋯Ⅳ} 

服务VLAN和用户VLAN： 

服务VLAN—S ；用户VLAN—P ，i一1⋯N，Pvid。 

≠Svid 

服务端口和用户端口： 

服务端口一P。，i一1⋯N，Pvid。=Svid；用户端口一P。，i 

一 1⋯Ⅳ ，P口 ≠ Svid 

放行单向流量的Pvid二元组集合： 

(<Pvid。，Pvid，>Ii， 一1⋯N，Pvid。≠Pvidj，Pvid。一Svid 

或者 Pvid,一Svid} 

我们使用非对称VLAN控制协议来实现这个特例。非对 

称VLAN控制协议根据交换机硬件报告的MAC地址学习 

消息向MAC地址表添加／删除静态地址，使 MAC地址表满 

足断言“用户 VLAN学习到的地址同时存在于服务 VLAN 

中，服务 VLAN学习到的地址同时存在于所有用户 VLAN 

中”。添加／删除静态地址时，会根据硬件学习到该地址的 

VLAN进行不同的处理。如果是服务 VLAN，应该在所有用 

户 VLAN 中添加／删除静态地址。如果是用户 VLAN，应该在 

服务VLAN中添加／删除静态地址。 

1．5 全局／局部非对称 VLAN控制 

当交换机级连起来后，有两种方法保持整个交换机网络 

用户隔离的特性。一是级连端口间的流量维持 VLAN的标 

志，这样实现的是全局非对称VLAN控制。另一种方式是将 

级连端口作为普通端口对待，级连端口间的流量进入交换机 

后，被重新标志到本地的 VLAN中，这样实现的是局部非对 

称VLAN控制。 

可以证明，采用两种方法都可以满足社区宽带综合业务 

网络隔离用户的要求。但前者比后者有如下两处劣势： 

全局非对称VLAN控制需要每一个交换机知道整个网 

络中VLAN设置情况，采用静态配置十分麻烦，如果要交换 

机自动识别还需在非对称VLAN控制协议中增加新的功能。 

全局非对称VLAN控制占用的MAC地址表项较多。以 

负荷最大的最高层交换机做比较，假设系统中有Ns台服务 

器，Ⅳc个用户，交换机设定 Ⅳ 是个用户端口。 

全局非对称VLAN使用的表项数为 

Ns*(Nc+ +2*Nc=(Ns+2 *Nc+Ns 

局部非对称VLAN使用的表项数为 

Ⅳs*(Nw+ 1)+2*Ⅳc一2*Ⅳc+肌 *(Nw+1) 

Ns和 Ⅳ 是常量，Nc是变量．两者都随 Nc线性增长， 

但斜率不同． 
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2 组播 

在以太网中实现二层组播，可选的协议有GMRP、CGMP 

和IGMP snooping。GMRP不仅需要交换机支持 ，还需要主机 

支持并在路由器上部署 IGMP和 GMRP的转换协议_2]。 

CGMP不仅需要交换机支持，还需要路由器支持 ]。IGMP— 

snooping只需交换机支持，对于主机和路由器来说是透明 

的[‘]。由于硬件支持抓取 IGMP包，我们选择了IGMP snoop— 

ing协议，并根据实际环境改进其机制。 

量鹰正童询进入 

224．O．O．1 

(所有主机组) 

224．O．O．2 

(路 由嚣组) 

2．1 IGMP snooping协议 

以 IGMPv2为例，主机和路由器之间交换的 IGMP消息 

有如下三种：由路由器发出的组成员查询，由主机发出的组成 

员报告和组成员离开。组成员查询又分为常规查询和组指定 

查询。前者是周期性的，后者由组成员离开消息触发[5]。 

IGMP snooping协议为每个组播组的每个端口维护一个 

成员状态机和一个定时器 ET(Expire Timer)，通过侦听 

IGMP消息和查看定时器状态修改这些状态机，如图2所示。 

蛆成员报告进入 
[重新启动盯】 

蛆成员报告进入 
[启动盯】 

225．0．0．1-239．255．255．255 

(其 他组 ) 

图2 每组播组每端口的成员状态机 

状态机有两个状态“In”和“Out”，前者表示端口有该组成 

员，后者表示没有。定时器ET表示该端口组成员的生存时 

间。所有主机组包含每个端口，ET值为无穷大。路由器组通 

过组成员查询发现有路由器的端口。其他组通过组成员报告 

发现有成员的端口，收到组成员查询时，将所有端口的ET值 

降低，一旦没有组成员报告，端口因ET超时被踢出。 

控制数据包转发的二层组播表由以上状态机的状态推 

出。对于发往组播组 G的数据包，不但要发往组播组 G的成 

员端口，还要发往路由器组的成员端口。这是因为缺省情况下 

路由器必须接收所有组播包，进行三层组播，组播组 G的转 

发端口集合可以形式化地描述为： 

{端口i l组播组 G或者路 由器组的端口 i的状态机为 

“In”卜{输入端口} 

2．2 存在的问题 

在社区宽带综合业务网络系统中，我们为每个电视频道 

分配一个组播组，家庭网关选择／离开某个电视频道相当于加 

入／离开某个组播组。为通用环境设计的IGMP snooping，存 

在以下需要改进的地方 ： 
· 家庭网关离开某个电视频道时，发出组成员离开消息， 

该消息被向上递交到路由器后，触发组指定查询消息，组指定 

查询消息向下传送到所有收看该频道的家庭网关。最初发出 

组离开消息的家庭网关不再发组成员报告消息，最终ET超 

时端口被踢出，其他家庭网关发出组成员报告消息，保持原状 

态。该机制不但响应较慢，而且影响到其他家庭网关。 
·IGMP消息的传输没有可靠性的保证。当网络负荷较重 

时，IGMP消息会发生随机性的丢失，导致IGMP snooping协 

议在整个网络内出现不连续的情况，组播数据不能够送到家 

庭网关。 

第一个同题的根源在于IGMP协议的设计。IGMP关心 

的是二层域中是否有接收者，而不关心接收者的个数及位置。 

收到一个组成员报告消息时，IGMP可以确定二层域内有接 

收者；而收到一个组成员离开消息时，IGMP不能确定所有组 

成员都已离开，因此需要再做查询。在社区宽带综合业务网络 
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系统中，交换机的拓扑结构是树形的，叶子交换机的一个端口 

连接一个家庭网关。对于叶子交换机来说，组成员离开消息是 
一 个确定性的信号，表明该端口已没有该组成员。对于非叶子 

交换机来说，如果在以其为根的子树内没有组成员的时候才 

向父亲交换机发送组成员离开消息，那么组成员离开消息也 

可以作为一个确定性信号。这样在收到组成员离开消息时，只 

需将端口直接踢出。 

第二个问题的根源在于交换机的转发特性。交换机具有 
一 定数量的数据包缓冲，当网络负荷较大的时候，可能因为缓 

冲不足丢失包。采用 ACK+重传是一个比较好的解决方法。 

接收交换机收到邻居的消息后，发送 ACK包作为应答；发送 

交换机向邻居发送消息后，启动定时器等待邻居的ACK包， 

定时器超时则重传，由于家庭网关的路 由器都不具备 ACK 

的功能，还需考虑交换机与这两者的交互。交换机发送 ACK 

包给家庭网关和路由器，该包被丢弃，不存在大的问题。交换 

机向家庭网关和路由器发送消息后，如果期待对方发送 ACK 

包，则会导致不断的重传。这个问题在交换机和路由器之间显 

得最为严重。因此，还需加入邻居 ACK能力的识别机制，对 

于不具备 ACK功能的设备不期待 ACK包。 

2．5 改进的IGMP snooping协议 

2．3．1 ACK 包的定义 ACK包要被 IGMP snooping 

协议收到仍要依靠硬件抓取IGMP包的功能，ACK包采用了 

IGMP包的包头，只是在类型字段了进行了修改。 

IGMPv2包类型字段为0xl1表示该消息是组成员查询， 

0xl6表示该消息是组成员报告，0x17表示该消息是组成员离 

开。相应的ACK包类型字段取值0xA1、0xA6、0xA7。 

2．3．2 状态机的定时器 每端口维持一个 ACK能力 

状态机和相应的定时器ANT(Ackable Neighbor Timer)，状 

态机有两个状态“Yes”和“No”，前者表示邻居具备 ACK能 

力，后者表示不具备。AN T表示邻居该能力的生存时间．端口 

收到任何一种ACK包，状态置为“Yes”并刷新 ANT，ANT 

超时则将状态置为“No”。 

每组播组每端口成员状态机修改成如图3／9／示。由于对组 
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指定查询消息不再有动作，组成员查询全部改为常规查询。每 息；在本组成员变空的情况下发送组成员离开消息。 

组增加一个报告状态，在未报告的情况下转发组成员报告消 

【转 

(三) 

常规查询进入 

224．0．0．1 

(所有主机组) 

224．O．O．2 

(路由器组) 

组成员报告进入 

【重新启动盯】 
【发送 ĉl【包】 

【如粟本组还未报告，设定为报 

告井转发捌224．(kql~2组】 

组成员报告进入 
【启动盯】 

【发进 ĉK包】 

【如果本组还未报鱼，设定为报 
#爱蓟224．0． 蛆] 

In』 盯超时 Io ‘ 
r 【如果本组为空．设定为来埋箩 ＼＼

裳进组成员离开 22 酊 

常规查询发出 ＼ ／／ 

【设 蒙告】 ＼ 【设定为来报告】 【发送̂cK包】 
【如果奉组为空，设定为来报告，发 
送组成员离开到224．0．0．2组】 

225．0．0．1-239．255．255．255 

(其他组) 

图3 每组每端口的成员状态机 

每组播组每端口维持一个重传状态机、重传倒计数器 表示无事。其他组的状态要用于组成员报告／组成员离开消息 

RTS(Retransmit Times)和 重传 定 时 器 RT(Retransmit 的重传，有三个状态“WaitI”、“Wait2”和“Idle”，“Waitl”表示 

Timer)。所有主机组的状态机用于常规查询的重传，有两个 等待组成员报告ACK包，“wait2”表示等待组成员离开 ACK 

状态“Wait”和“Idle”，前者表示等待常规查询 ACK包，后者 包，“Idle”表示无事，如图4所示。 

睡 一一一—  [RTR 【RTS■1l ——，， ■ ＼  

【t新启动RT．t传姐童员 瞻 l 一一／  。 ＼  

lRTs■1】 

22 O．O．1 

(所有主机姐) 

／  ’、／ 、、～、触擐童墨lIl 

吉 ＼ ’ 著 t新启动R11 I阻Im’ ” 

一  一  船 娄茎 ct新设IRT t新启动R 一 li 雷 

嗍：胂TSal l 】 一 
【lI~ IRT．重传姐童禺^阡l 

：竺兰 嬲入／ 
RT越时且 rs为1 

jwr~all】 

22量O．o．1-239．255．255．255 

(其他组) 

图4 每组播组每端口的重传状态机 

所有主机组的RT重启动后的值为常量。其他组的RT 

重启动后的值为前一次的二分之一。其他组的成员状态机收 

到常规查询消息后必须考虑发生重传的情况，在降低后的 

ET值上增加一个常量，该常量等于RT初始值的两倍。 

控制数据包转发的二层组播转发表与改进之前相同。 

扶t 

一 一 · — — -●● 

总重持次数 

重持 1次的姒敷 

11：持2次的蛆敷 

图5 一条组播组数为65的满负荷链路半小时内的重传 

统计 

2．4 改进前后的比较 

改进前后，家庭网关离开一个组的时间为 

改进前 一R7T+ 降低后的值 

改进后 一 一上 

R 是消息从家庭网关到根交换机的传输时间。 是 

消息从家庭网关到叶子交换机的传输时间。可以粗略地认为 

R7 一2*交换机层数 * 。 

图5是一条组播组数为65的满负荷链路半小时内的重传 

统计，使用ACK+重传机制后的协议可靠性增强。 

5 QoS的考虑 

通常的QoS(服务质量)机制是针对国际互联网和 IP协 

议而言的，讨论的是如何在提供“尽力”、“公平”服务的 IP协 

议基础上建立新的服务框架，以满足不同媒体对吞吐量、延 

时、抖动、包丢失率等方面的要求。较为常用的两个服务框架 

是IS(集成服务)和DS(区分服务)，均由IETF提出[‘】．由于 

QoS机制的基础是IP协议，因此涉及的包转发设备都是路由 

器。二层交换机本质上是进行高速包转发的网桥，不在这一范 
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围之内。但其包交换的特性与路由器没有本质的差别，一些较 

为简单的QoS机制已经被引入这个环境，例如802．1P的8个 

优先级。 

硬件支持的QoS机制参考的是 DS模型。数据包进入交 

换控制芯片后，在输入处理中被映射到两个优先级队列之一： 

数据包离开交换控制芯片时，在输出处理中根据WRR(加权 

轮转)和SP(严格优先)出队列。此外，硬件还支持两处拥塞控 

制机制：FC(流控)和HOL(线头阻塞)。 

在社区宽带综合业务网络系统中，Internet接入流量是 

弹性流，数字电视和VoIP的流是非弹性流。因此 Internet流 

量使用低优先级而后两者使用高优先级。数字电视的控制包 

是 IGMP包，缺省为高优先级；数据包是组播包，通过地址表 

项映射到高优先级。VoIP的控制包和数据包由家庭网关和边 

缘路由器负责标识ToS字段，然后通过 ToS映射到高优先 

级。 

VRR有预留带宽的作用，设置保证高优先级队列至少能 

够得到12／13的带宽，低优先级队列至少能够得到1／13的带 

宽；数字电视的流量在进入网络之前，先由服务器进行流量整 

形，使其尽量地接近CBR流。VoIP的流量较小，可以忽略。保 

证高优先的流量使用的带宽不超出预留的范围，三种服务的 

服务质量可以得到保证。 

对于拥塞控制机制，禁止FC开启HOL。 

结束语 基于以太网技术，提供多业务接入的宽带社区 

网已经提上议事日程。RBISN(社区宽带综合业务网络)研究 

使用交换式以太网提供电视、IP电话和 Internet接入服务。 

本文介绍了楼道交换机的关键技术。一是实现用户隔离的非 

对称VLAN技术，首先定义通用模型，然后根据实际环境实 

现，最后分析全局／局部控制的优劣。二是针对该环境改进的 

IGMP snooping协议，提高了响应时间和可靠性。最后是保证 

服务质量的措施。目前 RBISN建有200用户的实验室测试网， 

已经稳定运行了两个月。实验表明，这些技术对该系统成为可 

用系统起到了关键的作用。 
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i*( 一 U { ∈wI 7c ( —T} (3) 
∈L(̂ ) 

i。( )一 n { ∈w I 7c ( 一{T，I}} (4) 

显 然，我们有 i*( 。( ，则称[ *( ，i。( ]为命题 

的区间集合表示。 

在文[6]中，假言推理规则扩展为： 

[ *( ， 。( ]，[“ ( )，i。( )] 
i ( ni*( 一5f，) *( ) ( ) 。( 一5f，) 

因为，如表2所示，当 为 T或 ，时， 的所有为 T或，的 

情况都包含进来，所以有 i ( ) 。( )；当 为T且 

为T或，时， 必为T，所以有i。( ni*( ) *( )。综 

合起来，我们就得到了文[6]中的最终结论。其对应的概率推 

理规则为：已知 P*( )( )≤P。( )与 P*( )≤ 

P( ≤P ( ，我们可以推出： 

P ( +P*( )一1≤P*( )≤P。( )≤P。( ) 

(6) 

但是，上述知识只定义了i*( )的最佳下界与 i。( )的 

最佳上界，它不能比较精确地描述 i*( )与 。( )的合适的 

取值范围。因此，我们需要对此范围进行进一步的研究。 

再次回到表2，我们来观察分析i*( )与i。( )各自的上 

下界。对于i*( )，我们来找出它的合适的上界：由于当 

为T时， 的所有为 T的情况都包含进来，所以用i*( ) 

来作为 的上界，则有 i。( ni*( ) *( ) *( 

)；对于 i ( )，找出其下界：当 为 T， 为 T或 ，时， 
一

定为 T，并且，当 为 I， 为T时， 一定为 ，，所以用 

(i。( ni*( ))U(i*( ni。( ))。因此，我们可以 

得出i*( )的范围是[ 。( ni*( )，i*( )]，i。( ) 

的范围为[( 。( n *( ))U( *( ni。( ))，i。( 

一 )]。 

则修改过的假言推理对应的概率推理为：已知P*( 

妒)≤P( )≤P。( 一 )与 P*( ≤P( ≤P。( ，我们可 
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以推 出 

P。( )+P*( ，-， )一1≤P*( )≤P*( ，-， ) (7) 

P。(( ( ni*( ))U( *( ni。( )))≤P。 

( )≤P ( 一 ) (8) 

在三值逻辑的基础上，上述两种假言推理方法中，前者是 

后者的基础，后者是前者的扩展或细化。后者更精确地表示出 

作为结论的命题的确切发生率范围，或者确切的概率范围。 

结论 发生率计算提供了与标准概率论的清晰明确的联 

系，同时，也确保了语义上等价的公式总是具有相同的相关概 

率，特别是其真值函数性，使得发生率可以表示命题间的独立 

性，它已经包含了命题间的联系。另一方面，该不确定性推理 

方法也增加了计算的复杂度。因为，使用该方法进行推理需要 

对集合进行操作，而这比用单独的数值方法进行推理复杂许 

多。这就意味着发生率计算在实用性方面，与已得到广泛应用 

的几种纯数值机制算法相比，还存在着相当的差距。因此，发 

生率计算算法还有待改进。本文对发生率计算理论进行了初 

步的研究，我们忠心地希望本文能够起到抛砖引玉的作用，为 

我国不确定性推理算法的研究起到推动作用。 
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