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摘 要 由于P2P系统的开放、匿名等特点，使得 P2P系统对节点缺乏约束机制，节点间缺乏信任。针对以上问题，本 
文提出了一种新的P2P系统信任模型，该模型根据系统中节点的历史交易情况和系统中其它节点的推荐计算节点的 

信任度 ，节点根据计算的结果决定是否进行 交易。仿真试验及分析表明，该模型 能有效地评估节点的信任度 ，隔离恶意 

节点 ，提 高下载成功率。 
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Abstract Trust iS a problem of particular importance in peer—to—peer system．However，the feature of the peer—to— 

peer system such as user anonymlty，open nature makes that peers are not responsible for their irresponsible bartering 

history．This paper describes an algorithm to assess the peer which provides service based Oil the behavior of the peer． 

According bartering history and other peers recommend，the peer decides to download the sharing file from which 

peers．Analyses and simulations show that the model can assess the peer’S reputation effectively，discard the mall— 

cious peer from peer—to—peer system and improve the rate of successful download greatly． 
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在 P2P(peer—to—peer)系统中所有节点是对等的，这些节 

点既是客户机同时又是服务器，称之为对等机 (SERVer— 

cliENT，SERVENT)。P2P系统一般分为三类：1)集中式的 

P2P系统，如早期的 Napster；2)无中心的非结构化 P2P系 

统，如 Gnutella；3)无中心的结构化 P2P系统，如 Chord，CAN 

等。不论那类 P2P系统，都是以节点间的协作为基础进行数 

据共享的，数据共享一般包括两个阶段：查找阶段和下载阶 

段 。 

节点问的信任是节点间协作的首要条件，然而由于 P2P 

系统的开放、匿名、节点不为自身的行为担负责任等特点，导 

致 P2P系统的服务质量(QoS)严重下降，很多查询结果的链 

接不可用，即使链接可用，也可能由于对方的随意离线，导致 

下载失败，更有甚者，恶意节点滥用P2P资源传播广告、病毒 

等文件来危害其它节点。针对以上问题，我们提出了一个新的 

信任模型，在该模型中，节点利用自己的交易经验和系统中其 

它节点的推荐，对和自己将要交易的节点进行信任度评估，根 

据评估的结果决定是否与被评估的节点进行交易，仿真试验 

表明，该模型能有效地将恶意节点从 P2P系统中隔离出去， 

提高下载成功率。 

1 信任系统 

对于有中心的系统建立信任系统并非难事，像在线拍卖 

系统eBay的信任系统，在该信任系统中，买卖双方交易完成 

后，将对对方的评价提交给系统，系统通过记录交易成员最近 

6个月的交易情况，给出交易成员的信任度，系统依靠中心服 

务器存储和管理信任等级。然而在无中心的P2P系统中，由 

于没有系统中心服务器，对交易成员信任度的计算、存储和管 
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理带来了困难。 

文[1．]是早期进行计算机信任模型建立的文献之一，该模 

型由于建立在信任的社会属性上，导致其过于复杂，很难实 

施。文E23在文[1]的基础之上提出了在P2P系统中能够实现 

的方法，但是这种方法仍然需要维护一个复杂而庞大的数据 

结构，在实际情况下，维护这样一个数据结构是既费力又耗时 

的事情。文Is]的模型是在节点之间建立社会化的网络，并且 

参加者的信任度既来自其提供的服务又来自别人的推荐，每 

个节点拥有一个邻居节点的链表，并且通过和其它节点交换 

信息来更新节点的信任度。文[4]提出了一个二进制信任模 

型，节点仅仅存储与之交易过的不信任节点的信息，通过查询 

节点过去的行为获得节点的不信任度。文[5]针对P2P中的 

匿名带来的滥用P2P资源同题，提出了一种具有信任机制的 

P2P系统，节点在下载资源之前，通过分布式轮询其它节点来 

评价资源提供者的信任度。文[6，7]提出了类似的全局可信度 

模型，该类模型通过邻居节点间相互满意度的迭代，获取节点 

全局的可信度，节点与可信度高的节点交易。文[8]在分布式 

协作系统 NICE中实现了一个分布式信任模型，当节点 i和 

节点J首次交易时，根据信任节点的推荐进行交易，当交易完 

成后，节点i与节点J根据交易的情况相互给对方一个评价 

值，评价值以CO0kies的形式分别存储在节点 和节点J上， 

当节点 和节点J再次交易时，就可以根据原来的评价决定 

是否进行交易。文[9]提出了基于反馈的信任管理系统 

PeerTrust，根据总体交易数，满意的交易数，以及平衡因子来 

刻画信任模型，通过节点间的协作来完成节点信任度的计算 

和存储。文[1O]提出了针对无中心非结构化的P2P系统的信 

任机制，通过节点的行为和节点的能力来评估节点的信任度。 
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2 信任度计算 

2．1 信任度的相关定义 

定义1 设c 表示在最近的时间段t内节点i对节点 

的满意度，时间段 t的引入，使满意度更能反映节点 的近期 

行为，该满意度刻画了节点i和节点J在最近的 t时间段内交 
Ct 

易的情况，设c 一 『_，其中Sb为在最近的时间段￡内， 

在节点i看来和节点J交易满意的次数， 为在最近的时间 

段 t内，在节点 i看来和节点J交易不满意的次数。例如当节 

点i从节点 下载文件 厂后，如果节点 i满意则 一 ：，+1， 

否则 ， ，一 ，+1。 

定义2 设 表示在最近的时间段t内，节点i对节点J 

的信任度， 表示节点i的邻居的集合，m．表示节点i的邻居 

的个数。则： 

rG 在最近的时间段t内， 

I 节点i和节点 有交易 

，—j∑ n 在最近的时间段￡内， l 。 

L 节点 i和节点 无交易 

显然，如果在最近的时间段 t内，节点 i和节点 没有交 

易，则 的计算由一系列中间节点的推荐值相乘得到，这一 

系列中间节点，又称为推荐节点，将节点间的满意度作为推荐 

值，由节点 、推荐节点和节点 组成了序列< ，五，⋯，矾， )，序 

列的长度为计算迭代的深度，在本文的仿真试验中，设迭代深 

度为4。 

定义5 设 为节点i的黑名单，用于记录在节点i看 

来的恶意节点。例如在节点i和节点J的交易中，如果节点i 

认为节点 对自己造成了危害(节点 提供了广告、病毒等文 

件)，就将节点J加入 。如果节点J∈ ，则将节点J的ID 

(在P2P系统中的身份标识符)和节点J的IP地址加入  ̂相 

应的数据结构中，在以后的交易中，节点i将不再和节点J进 

行任何交易。 

2．2 信任度的计算 

在 P2P系统中，每个节点都与系统中的其它节点相连 

接，系统中所有节点及其链接形成一个覆盖在物理网络上的 

虚拟网络，该虚拟网络称为覆盖网(overlay network)，在覆盖 

网中任意两个节点可以通信；消息通过网络中的边进行传播； 

节点之间地位平等。 

当用户提交一个查询的时候，用户所在的节点首先检查 

本地是否有满足查询的结果，如果有查询结果，则向用户返回 

查询命中的消息；如果没有查询结果，则以某种策略沿覆盖网 

的边传播到邻居节点，当它的邻居节点收到查询后，进行同样 

的处理，以此类推。假设P2P系统的拓扑图如图1所示。 

图1 P2P系统拓扑图 

图1中的子网络Ⅳ表示从节点i到节点J的迭代次数大 

于设定的值4。当节点i收到查询结果后，如果节点 有满足 
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查询的结果，这时节点i需要知道节点J的信任度，则对节点 

的信任度计算如下：由定义2可知，当节点i和节点J在最近 

的时间段t内有交易时，则 ，一 ；当节点i和节点 在最近 

的时间段t内没有交易时，则 了 一( · ，+ + 了 ，)／ 

3，由于从节点i经过子网Ⅳ到节点J的计算迭代次数大于4， 

故 Ⅳ7 ，=0，所以7 一( a，+G )／3一( a，+G 

C G』)／3。 

在计算 ，时，当节点i和节点J在最近的时间段t内没 

有交易时，节点i向其邻居节点发出推荐请求，当推荐节点和 

节点 在最近的时间段t内有交易时，将满意度作为推荐值 

返回给请求节点，否则，推荐节点继续向它的邻居发出推荐请 

求，以此类推。当节点收到推荐请求后，将迭代次数减1，当迭 

代次数为0时，推荐请求就不再进行传播。 

5 信任度算法 

由于信任度的计算造成了网络流量的增加，可能影响 

P2P系统的性能，因此在信任度算法实现时，并不是每次查询 

后对所有满足查询条件的节点都进行信任度计算，在本文中， 

对节点的信任度设定生命期，只有当节点的信任度超过了设 

定的生命期时才进行信任度计算。信任度计算算法如图z所 

示。算法说明如下： 

1)当节点i收到查询结果后，首先检查J是否属于 ，如 

果 ∈ ，则不从节点 J下载文件，否则，检查 是否超出设 

定的生命期，如果没有超出生命期，则使用当前的 ，否则， 

进行新的信任度 的计算。 

z)变量count用于记录本次计算的迭代次数，count太小， 

得不到足够的推荐信息，count太大，导致计算量迅速增大，影 

响P2P系统的性能。 

3)Neighbor( )表示节点 i的邻居节点的集合，Num 

(Neighbor(i))表示节点 i的邻居节点的个数。 
Reputation Algorithm 

Input Peer i，Peer j，count 
Output Tii 

Float T(i，j，count) 
{ 
If—count< OThen Rreturn 0； 

If j∈Neighbor(i)then Return CEi，i3； 
Else( 

For k∈Neighbor(i) 

Sum=Sum+C[i，k3*T(k，j，count)； 
Return Sum／Num(Neighbor(i))； 
} 、 

} 

4 试验结果 

图2 信任度计算算法 

为了评价本文提出的信任模型，建造了仿真试验环境，并 

且实现了没有引入信任模型的P2P系统。 

网络模型：文[11]对Gnutella的测量和文ElZ3对Freenet 

的仿真都表明P2P系统中的节点问链接符合幂律(power— 

law)特性。在构建网络模型时，根据 P2P系统的幂律特性设 

置节点的聚集度。 

节点模型：将节点分成两类，一类是信任节点，信任节点 

在P2P系统中具有良好的行为，当其它节点从信任节点下载 

文件时，成功的几率较大。另一类是非信任节点，非信任节点 

又分两种，一种是搭便车(free loaders)节点，这类节点只从其 

它节点下载文件，而不共享自己的资源，在Gnutella中这种 

节点高达25 [】”，由于搭便车节点不共享任何内容，因此不 

会出现在返回的查询结果中，故在试验中没有仿真此类节点． 
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另一种是恶意(malicious)节点，这类节点要么提供虚假的文 

件，如广告、病毒程序等；要么经常终止下载，严重影响了 P2P 

系统的性能。恶意节点最有可能进入黑名单，因此也最易从 

P2P系统中隔离出去。在仿真试验中，设定节点信任度的阈值 

e，当 >s时，在节点 i看来，在最近的时间段t内，节点 是 

可信任的节点。当 <e时，在节点i看来，在最近的时间段 t 

内，节点．，是非信任的节点。所有刚刚加入 P2P系统的节点信 

任度为0。 

在仿真过程中，节点可能处于在线，也可能不在线，根据 

文[14]对Gnutella的研究表明，50 的发起节点在线5小时以 

上，接近30 的发起节点在线24小时。 

共享数据分布模型：PZP系统中共享数据的分布符合 

Zipf定律的结果，且Zipf指数的取值在[0．63，1．24]之间[15]。 

在仿真试验中，设定共享数据以文件的形式存在，且将文件分 

成50个种类，共计5000个，设定50个种类的复本数不同，受欢 

迎程度越高的文件，其在P2P系统中复本越多。 

根据以上分析将仿真环境设置如下： 

网络环境 节点总数 1ooo 

信任节点 50 ～100 

恶意节点 0 ～50 

节点的度 2～1o 

节点查询传播的跳数 7 

节 点 的在线 时 间>5小 时 5o 

共享文件 共享文件总数 5000 

共享文件种类 50 

共享文件分布 Zipi分布 

根据以上的基本设置，首先对比了不同规模的恶意节点 

O 1o 20 80 40 50 

恶意节点的比例I嘲 

图3 不同规模的恶意节点对两种 PZP系统的影响 
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