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基于代理的高性能目录服务的设计和实现 

李 晖 赵曦滨。 顾 明 雍建平。 
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摘 要 目录服务能有效解决虚拟组织中动态多样的资源管理问题。在分布式系统环境下，目录服务的可用性和安全 

性必须得 到保障。本文提 出了一种基于代理的 目录服 务模型，该模型以基于虚拟组织的分布式商业应用 为背景，在提 

高目录服 务自身保护能力的同时，保障 了目录服 务的稳定和 高效。 
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Abstract Directory service can effectively manage dynamic diverse resources in virtual organization．In distributed 

system，availability and security of directory service are important．The article presents a new proxy
— based directory 

service·The model can support the distributed commercial application based On virtual organization．It strengthens 

the self-protection ability of directory service while assures the service’S stabilization and high performance． 
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1 引言 

目前，大规模的社会化生产蓬勃发展，为了提高企业生产 

效率，增强企业竞争力，企业必须降低产品开发成本，进行重 

组或合作，集团化已经成为企业发展的必然趋势。在集团化运 

作环境中，分布在各地的子单位为了共同的生产目标，必须共 

享企业资源，协同工作。这种集团化企业的信息集成系统具有 

两个明显特征：基于分布式系统，涵盖更广的地理范围；在此 

范围内提供海量数据共享。虚拟组织模型的应用为集团化生 

产中出现的数据共享，协同工作等问题提供了有效的解决途 

径，加速了现代企业信息系统的运作。 

虚拟组织，Virtual Organization(VO)指为了完成大规模 

生产而协同工作的多个企业或组织所创建的具有共同目标的 

团体，最初由美国里海大学于1991年在其“21世纪制造企业的 

战略”的报告中提出[x,23。虚拟组织由任务驱动，其子企业、成 

员不受生产要素所在物理位置和企业组织间的从属关系的约 

束，利用网络，共享资源，推动任务的完成。它的出现保证了在 

低成本、高收益下组织的灵活性，为集团化生产和大型项目的 

顺利完成提供了有效途径。但是，目前 VO的应用还面临以下 

问题：1)VO如何形成，即如何部署资源和服务以形成VO；2) 

VO如何运作，即为推动某任务的完成如何选择VO中的资 

源和服务。可以看出，资源和服务是 VO应用不可或缺的因 

素。VO的高效运作归根结底在于 VO资源的合理管理。 

VO中的资源管理不同于传统组织资源管理。参与虚拟 

组织的资源种类繁多，随着虚拟组织的运作，大量的资源被动 

态地加入和删除。多样性和动态性是虚拟组织资源的最主要 

特征。 

在VO资源管理的众多应用方案中，目录服务更加适合 

对动态多样资源的管理。目录服务解决了VO的资源管理，因 

此目录服务对 VO来说至关重要。前面提到的资源定位和选 

择在 目录服务中表现为目录信息的选择(Selecting)和配置 

(Configuration)[”。 

在商业应用领域中，稳定性和安全性是 目录服务性能好 

坏的主要衡量标准。一方面，当客户请求频繁时，目录服务也 

能够保证应答数据的准确和应答速度的稳定。另一方面，商业 

应用不同于科学计算，利用 目录管理的商业数据大部分带有 

机密性，例如财务数据、订单、客户信息等，这些数据一旦被窃 

取或破坏，后果将不堪设想。因此，就目录服务系统本身而言， 

应该有自我保护和自我调节功能，防止目录服务器遭受攻击， 

并能够在受到攻击的目录服务器崩溃后，自动恢复目录数据。 

针对以上需求，很多目录服务的研究已展开．其中，安全 

性研究主要有目录数据的加密，目录访问权限管理。一部分研 

究以CAS(Community Authorization Service)为基础，通过权 

限认证防止资源被非法者访问，该解决方案中资源的所有者 

将资源权限交给团队，由团队管理访问控制权限[q]。另一些方 

案在 LDAP目录协议的基础上，对目录数据进行了加密。在 

目录服务的稳定性和高效性方面，Birrell和Kwok-Yah Lam 

通过相关研究取得了很大进步。Birrell利用数据的归档策略 

在硬盘上保存当前 目录数据的副本，当内存 目录数据收到攻 

击后，利用副本很快能恢复目录数据，重新启动目录服务 】． 

而 Kwok-Yah Lam在稳定的基础上改进了目录服务的响应 

速度，减少了归档策略对目录服务性能的负面影响[7】。 

-)基金项目：国家“863”项目(No．2003AA148020，No．2003AA413031)．李 晖 硕士研究生，主要研究方向为目录服务，软件工程；赵囊滨 

博士研究生，主要研究方向为计算机系统安全、软件工程；顾 明 副教授，主要研究方向为操作系统、中间件技术、分布式应用系统支撑平台、 

电子商务；雍毫平 讲师，主要研究方向为软件工程与计算机系统安全． 
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虽然以上两种研究在目录服务的效率和数据安全上做出 

了较好的改进，但二者仅就一方面问题提出了解决方案，而忽 

视了另一面。安全性的研究保证了目录服务的安全，却没有考 

虑目录服务的性能，而 目录服务性能的研究保证了良好的服 

务性能，却忽视了系统本身的安全。 

因此，本文在以上两种研究的基础上，提出了一种基于代 

理的目录服务模型，该模型以分布式商业应用、虚拟组织为背 

景，充分考虑了目录服务高效稳定和安全的两方面需求，既保 

证了目录服务的安全，又实现了目录服务的稳定和高效。 

2 分布式系统环境下的目录服务 

2．1 目录服务 

目录是特殊化的数据库，存放资源的基本信息。一个目录 

可以存贮很多不同种类的信息，并且可以扩展存贮信息的种 

类。对目录的操作主要包括读目录和写目录，其中读操作远远 

多于写操作。通过使用目录服务，用户和应用程序可以通过目 

录认证授权访问这些信息和资源。国际上已经存在几种 目录 

协议标准，其中比较常见的是 X．500，以及从中分离出的轻量 

级目录访同协议 LDAP(1ight directory access protoco1)。 

和虚拟组织相似，网格也使用目录服务进行资源管理。网 

格是一种分布式计算基础设施，用来实现动态的、跨组织域的 

资源共享和问题求解，被称为第三代Internet_‘ ]。为了解决 

大量资源的管理问题，网格使用了目录服务技术。网格中特殊 

化的聚集目录服务能够提供资源、服务的专用视图等信息，允 

许用户和服务通过提交 目录服务请求，找到网格中所需的资 

源 。 

虚拟组织的目录服务主要在于成员对虚拟组织资源的访 

问，以及虚拟组织资源的管理方式。虚拟组织机构模型如图1 

所示，轻量级目录服务通过注册 VO资源，向数据交换和工作 

流引擎提供资源的定位和选择，是VO运行的核心。 

{任 务 f 曩 f {Vo 晨 I 
接 口 I l务接口 1 

广 ] — —  —  — —  

安 工作 棱 心 调度 引簟 == 教 据 全 
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引摹 轻 务 引 簟 务 

3 e ] 
vo 连 接接 口 

图1 虚拟组织中的目录服务 

由于部署过程对系统软硬件环境要求较高，简单地利用 

X．500标准或 LDAP部署实现虚拟组织的目录服务难免显得 

繁琐。虽然传统的目录服务协议保证了目录的正常运行，但由 

于在这过程中没有考虑虚拟组织的动态特征，无法使资源管 

理达到最优。在静态资源和动态资源同时存在的虚拟组织中， 

为了提供准确、实时的目录服务，目录数据的同步和目录服务 

的响应速度也受到了广泛的关注。 

2．2 相关研究 

在前面提到的目录协议标准中，由于 X．500标准的编码 

机制复杂、对软硬件环境要求太高，从 X．500目录服务标准中 

分离出来的 LDAP得到了广泛的应用。LDAP具有平台无 
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关、便捷高效等特点。一些研究侧重于如何在虚拟组织中部署 

和实现 LDAP目录服务。 

对于目录服务安全性的研究，主要有以下两个方面：1)数 

据加密；2)资源授权。基于 Web的 LDAP管理系统受保护的 

数据分为：传输数据和系统内数据；通过 CA(Certification 

Authority)和SSL传输保证数据的安全_1 。其他的一些研究 

集中在 VO模型的基础上应用 CAS和 ACL保证数据安 

全_8 ]。数据加密和访问控制是常用的安全手段，前者针对数 

据本身，后者重点在资源使用过程。 

为了在目录数据动态变化的同时保持 目录数据的可靠 

性，Birrell等人提出了小型数据库 (Small Database)的概 

念[6]。和商业数据库不同，小型数据库的特点是空间小、数据 

更新率低。小型数据库应用了归档策略保证目录数据的可靠 

性。目录服务器中除内存中的目录数据外，还在硬盘上保存内 

存 目录镜像——检查点文件(checkpoint)和记录目录操作的 

日志文件(1og)。当内存的目录数据受损或系统异常被迫重启 

时，检查点文件和日志文件可以帮助系统恢复内存的目录数 

据。在小型数据库的基础上，Kwok—Yah Lam于1997年提出了 
一 种高性能目录服务，对 目录服务器的归档过程做了改进[7]。 

该方案在一定程度上降低了归档过程对 目录响应速度的影 

响 。 

以上研究虽然在目录服务的安全和效率方面做了不小的 

改进，但是安全的目录服务研究只针对目录数据的加密和资 

源的权限管理，忽略了目录服务系统本身的安全性，也缺少对 

目录服务稳定性的考虑。而对目录服务系统性能的研究没有 

加入目录服务系统的安全因素，在这种情况下，高性能的目录 

服务器一旦受到攻击就会完全瘫痪。 

针对目录系统本身，本文提出了一种基于代理的目录服 

务模型，在对模型改进的过程中，我们发现，该模型不但保证 

了目录系统的安全性，而且在提高目录服务性能方面取得了 

较大的进步。 

5 基于代理的目录服务 

传统的目录服务系统一般由客户端和服务器构成，客户 

端发送 目录服务请求，服务器通过接收、回应该请求，提供 目 

录服务。基于代理的目录服务模型利用“隔离”—— 目录服务 

器和客户隔离、“备份”——保存目录数据的多个副本的思 

想，保证了目录服务系统的安全。并在这种安全保障机制上， 

使用调度策略提高系统的利用率，最终实现了一个安全、高效 

的目录服务系统。 

5．1 系统架构 

图z 基于代理的目录服务架构 

目 
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基于代理的目录服务系统构架如图2所示 ，主要包括三部 

分：客户端DU、目录服务器代理 DA、目录服务器组——其中 
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包含目录服务器 DS。在整个系统中，代理作为目录服务系统 

面向客户的门户，和客户通信，实现了目录服务器和客户的隔 

离。目录服务器组在各服务器上保存同一目录数据的多个副 

本。当有客户请求到来时，代理使用广播方式向各目录服务器 

组发送 目录服务请求，各目录服务器根据客户请求同步地执 

行目录操作，保证目录数据的一致，并向代理回送请求结果。 

5．2 安全保障机制 

在本系统中，由于代理仅完成存储转发功能，即使受到了 

DoS攻击无法工作，系统也很容易建立新的代理。而位于局域 

网内，用于完成主要 目录服务工作的目录服务器很难受到 

DoS攻击，保证了目录数据的安全。就算在异常情况下，一台 

目录服务器由于内部异常或外部攻击而无法工作，其他服务 

器可以替代它，系统性能并不会受到影响。 

5．5 算法描述 

系统实现过程中，各目录服务器保存相同的目录数据，在 

性能和算法上也完全相同。目录服务器的算法基于 Kwok— 

Yah Lam模型算法，并在其上稍作改动——归档和响应客户 

服务都由目录服务器完成，如图3所示。 

目录 

请求 

图3 目录服务器的算法描述 

目录服务器上保存内存目录、日志文件、检查点文件，其 

中前者常驻内存。后两者被保存在硬盘上。日志文件记录了每 

条到来的请求，检查点文件是当前内存目录的副本。为了保证 

目录服务的稳定和可靠，服务器周期性地归档，更新在硬盘上 

的检查点文件 。 

目录服务器上存在两个进程：客户服务进程和归档进程。 

系统运行时，目录服务器接收客户请求后，启动客户服务进程 

处理客户请求——执行 目录的读写操作，并将结果返回给客 

户。归档时刻到来时，目录服务器启动归档进程，根据当前 日 

志和检查点文件生成新的检查点文件。一旦内存目录数据被 

破坏，系统能很快根据检查点文件恢复内存目录数据。 

当 目录服务器的个数为1时，本模型类似Kwok—Yah Lam 

提出的目录服务模型。当目录服务器个数大于1时，目录服务 

器组除了实现以上算法，还必须解决两个问题：1)系统负载平 

衡，也就是如何使系统有较高的利用率；2)目录数据一致性， 

即分布在各服务器上的目录数据如何保证同步。为了保证各 

服务器上目录数据的一致，代理使用广播的形式向目录服务 

器组发送 目录服务请求，而系统负载平衡将使用调度策略实 

现 。 

5．4 调度策略 

良好的调度策略直接影响目录服务的性能。本文调度策 

略的制定主要考虑以下两方面：首先，该策略能够在保证数据 

同步的基础上，有效地平衡负载，提高系统利用率；其次，该策 

略能够保证目录服务的响应速度，也就是实现高效稳定的目 

录服务。在本模型中有可能影响 目录服务性能的因素是归档 

过程。经过反复的试验比较，我们制定了交替归档调度策略， 

在目录响应速度和归档过程之间做了平衡。 

交替归档策略如图4所示。首先，根据 目录服务器性能 

QDS和目录大小DDS，指定各目录服务器的归档间隔NcK，即每 

收到多少条目录请求归档一次；然后，根据归档间隔 NcK和系 

统 目录访问频率 Fs，测试在一次目录数据归档过程中目录服 

务器得到的目录服务请求数 目NA；最后，由归档过程中目录 

服务的请求个数 N 和目录服务器组的服务器个数 Nm，确定 

每个服务器的归档时刻，也就是初始化归档计数 N。使用这种 

策略，在新的目录服务器加入或旧的目录服务器删除的过程 

中，修改各服务器归档间隔，对已存在的服务器并无影响。 

图4 交替归档调度策略 

系统运行时，该调度策略的执行如下： 

(1)系统初始化时，就绪的目录服务器加入 目录服务器 

组，并将本机信息(IP地址、开始运行时间等)发送给代理。 

(2)代理接到服务器信息后将其依次存放到内存就绪队 

列中，并返回应答消息给该服务器。系统初次启动时，代理将 

首先接受到的目录服务器作为活动服务器。 

(3)各目录服务器根据加入的先后顺序得到不同的初始 

化归档计数和相同的归档间隔。 

(4)各服务器到达归档时刻后，准备归档并向代理发送归 

档请求。 

(5)若需要归档的服务器不是活动服务器，代理将其从就 

绪队列中取出。 

(6)如果活动服务器需要归档时，就绪队列为空，代理将 

不对它的归档请求作任何处理；若就绪队列不为空，代理从内 

存就绪队列中取出下一个服务器作为新的活动服务器，并向 

全网广播。 

(7)归档的目录服务器完成归档后，向代理发送就绪请 

求，代理将该队列重新放回到就绪队列中，等待下次调用。 

(8)当系统信息发生改变时，各目录服务器将修改本地配 

置文件，代理根据目录服务器信息生成新的内存就绪队列。 

举例说明该调度策略的应用。在某个目录服务系统DSS 

中，通过实验测得归档间隔为3000，目录服务器组有两个目录 

服务器 DS1，DS2，根据服务器性能、目录大小和 目录服务请 

求频率，最终测试出，归档期间每个服务器大概得到500条 目 

录请求。因此，根据交替归档策略，先加入的目录服务器1的归 

档初始化计数设为2000，后加入的目录服务器2设为0。 

系统运行后，DS1被指定为活动服务器，在收到第1000条 

目录服务请求时，它的目录计数为3000(3000 3000=O)， 

DS1开始归档。代理从就绪队列中取出DS2，将其作为活动服 

务器，此时 DS2接收的目录请求也为1000条，目录计数为 

1000。当 DS2接受 到第 3000条记 录时，目录计 数为 3000 

(3000 3000=O)，DS2开始归档。由于在归档期间得到目录 
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请求约为500条，因此 DSI此时已经归档完毕被放入就绪队 

列，代理从就绪队列中取出DSI作为活动服务器。 

上述调度策略中，调度策略和系统信息的控制可以由代 

理或目录服务器组的配置文件完成。为了减轻代理负荷，增强 

系统的安全性，使用了目录服务器的本地配置文件保存调度 

策略和系统信息。 

4 试验分析 

在理论分析的基础上对本文的目录服务模型的安全性和 

高效稳定性进行了测试，并通过和Kwok—Yan Lam 目录服务 

模型的比较，证实了本文的目录服务模型能有效地实现安全、 

高效的目录服务。 

在三台 PC机上模拟运行了目录服务。其中，一台服务器 

上部署了代理和客户程序，目录服务器组由其他两台机器组 

成，分别为服务器1和服务器2，位于同一局域网内。操作系统 

是用 Windows Advance Server 2000，内存为256M。实验过程 

中分别在目录记录为10，000、1O0，000、1000，000、10，000，000 

条的情况下，测试了目录服务性能。我们以10，000，000条目录 

记录，目录大小为7．62M 的情况为例详细说明实验过程。 

在安全性能测试中，我们首先模拟DoS攻击，使代理无 

法工作。这样，在一定时间内服务器无法接收到代理的任何消 

息，客户由于接受不到目录请求应答，停止向代理发送服务请 

求。这时，系统能很方便地配置新的代理，重新开始工作，对 目 

录服务器并不产生任何影响。其次，我们假设活动服务器产生 

了异常，无法继续服务。这时，代理收到服务器的异常消息后， 

从就绪队列头中取出另一台服务器继续工作，并不影响目录 

服务和目录数据的保存，目录服务的性能并没有受到影响。 

最后，我们对本文的 目录服务模型、Kwok—Yan Lam模 

型进行了性能测试和比较。 

Kwok—Yan Lam算法中，目录数据的归档由归档服务器 

完成。当目录服务器上的归档进程启动时，目录服务器向归档 

服 务器传 送当前 的检查 点文件 (checkpoint—x．dat，log— 

x．dat)，同时生成新日志文件，继续处理客户请求。归档服务 

器 将归档后的数据——新 的检查点文件(checkpoint—x+ 

1．dat)回传给目录服务器。目录服务器接收到数据后，在服务 

器中生成相应的检查点文件，同时继续处理客户请求。服务器 

在归档过程中并不会停止对客户请求的处理，但是归档数据 

的传送和接收仍然影响了对客户请求的响应速度，如图5(a)。 

对本文模型测试时，首先在目录服务器上生成 目录数据 

文件和 日志文件，以及版本号文件。目录数据文件即为初始化 

的检查点文件(checkpoint一0．dat)，日志文件(1og一0．dat)初 

始化为空，版本号文件(version．dat，newversion．dat)中记录 

当前日志文件和检查点文件的序列号，初始化时记录都为0。 

然后，使用交替归档的调度策略，我们确定了目录服务器1的 

初始化归档计数为2000，目录服务器2的初始化归档计数为0。 

试验过程中，客户机模拟实际客户，向代理发送请求，目录服 

务器组根据调度策略和归档策略响应代理发送的请求，并周 

期性归档。 

Kwok-Yan Lam模型和本文目录服务模型的比较如图 

5。在两种模型的客户端界面上，中央性能图(黑色框)的横坐 

标表示发送的记录编号，纵坐标表示响应时间。当客户机一共 

发送7000条请求，服务器每3000条归档一次的情况下，图5(a) 

记录了Kwok—Yan Lam模型的响应速度。图5(b)记录了相同 

试验环境中，本文的目录服务模型的响应速度。 
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(a】 Kwok-YanLain目录服务模型 

(b) 基于代理的目录服务模型 

图5 Kwok—Yan Lam方案和本文方案的比较 

可以看出在 Kwok—Yan Lam方案中，当目录服务器启动 

归档进程时，会影响当前的客户请求服务速度。大约第3000条 

记录的响应时间最长，接近750ms。发送7000条记录时，服务 

器将进行两次归档，图中出现了两个峰值。对 Kwok—Yan Lam 

模型反复测试的结果表明，目录数据量越大，归档过程对客户 

请求响应速度的影响越大。由服务器完成归档过程比由归档 

服务器完成要高效得多。也就是说，对于大批量数据，网络的 

传送速度未必比文件的读写和更新快多少。而且，根据 目录访 

问的特点——读操作远远多于写操作，归档的执行——检查 

点文件的更新也比较省时。 

使用本文的目录服务模型，由于两台服务器交替归档，客 

户将不会明显感觉到服务器归档过程对响应速度的影响，如 

图5(b)。只有在代理执行活动服务器切换时，对客户的响应速 

度会有轻微增加，约i0ms，是平常响应速度的2～3倍。 

曩务器 

几 n 

厂] 门 

图6 代理和服务器的运行过程 

对图5(b)的试验过程，我们在各服务器上进行了跟踪，如 

图6所示。横坐标为客户请求条数，纵坐标为各服务器的分布。 

在代理对应的线段上，圆圈表示了某活动服务器，活动服务器 

的序号已在圈内标明。各服务器的线段区别了服务器的归档 

时刻和非归档时刻，归档时刻用折线表示。例如，服务器l在 

1000--1400条请求到来期间归档。 
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根据跟踪信息，我们清楚地发现各服务器的执行过程。代 

理服务器将在1000，3000，4000，6000的地方进行服务器切换， 

如图5(b)，可以发现1000，3000，4000，6000条记录附近出现了 

轻微的峰值，这正是代理在进行服务器切换。例如0到]000期 

间，服务器1为活动服务器，第1000条请求到来时，活动服务器 

被切换到服务器2，依次类推。同时，各服务器的归档过程也在 

响应时刻按时执行。总体来看，这种无缝的服务器切换过程得 

益于良好的调度策略。 

实验结果表明，本文的目录服务模型对目录服务请求的 

平均响应速度远远小于 Kwok—Yan Lam模型的平均响应速 

度。切换服务器的代价远远小于归档带来的影响，这一点可以 

比较图5(a)、(b)得出。在使用良好的调度策略后，切换服务器 

所带来的目录响应延迟几乎可以忽略不计。 

我们在测试过程中发现，目录的大小和归档线程的间隔 

是有密切联系的。如果 目录较大，归档间隔小，则由于前一次 

归档未完后继的大部分归档得不到执行。因此，制定恰当的归 

档策略很重要。同时，该试验结果证明我们的调度策略是非常 

成功的，根据调度策略制定的初始化归档计数，有效地保证了 

在某一 目录服务环境—— 目录数据、请求频率、服务器性能等 

下，交替归档的成功实现。总之，对于相同的目录服务环境，基 

于代理的目录服务模型不但保证了目录服务的安全，也在一 

定程度上提高了目录服务的性能，减少了归档过程对目录服 

务性能的影响。 

小结 本文在分析虚拟组织资源管理的动态性、多样性 

等特点的基础上，结合其资源管理需求，提出了一种基于代理 

的目录服务模型。该模型保证了目录服务系统本身的安全性， 

同时在多目录服务器的环境下，利用调度策略有效平衡系统 

负载，实现了高效稳定的目录服务。在虚拟组织规模较大、资 

源访问过于频繁的情况下，多台服务器交互保证了耳录服务 

的高响应性能，提高了虚拟组织的资源访问速度。 
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基于 LVQ网络反垃圾邮件过滤器发现： 

1．网络的训练次数对于 LVQ的性能有很大的影响，如 

果没有充分的训练，性能还达不到要求，在训练1500次左右， 

性能基本达到稳定。 

2．基于神经网络的方法普遍好于贝叶斯算法。分析大概 

是因为神经网络更加整体考虑了各个特征单词之间的关系， 

而在贝叶斯算法中，它是过于简单地假设各个特征单词之间 

是独立的。 

3．基于 LVQ算法的过滤器优于基于BP算法的，是因 

为我们细化了垃圾邮件的类型，每个类型的垃圾邮件有更加 

明确的特征向量范围，更利于计算机的识别。 
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