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摘 要 现有的基于DHT的P2P系统只能通过精确匹配整个数据识别器来查询数据。但用户一般只有部分信息可 

以确认这些信息，为了在用户需求和基 于 DHT 的P2P系统能力间架起一座桥梁，本文提 出了一种新的索引和查询数 

据的方法。这种方法在数据的 XML描述上建立 了DHT 索引，并方便 了Xpath表达式的复杂查询。 
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Abstract Current DHT．-based P2P systems only support querying data by exactly matching the whole data identifier- 

But the users often have only partial information for identifying these data．To bridge the gap between the users’re— 

quirement and the DHT—based P2P systems’ability，this paper describes a new approach tO indexing and querying 

data．This approach builds DHT index on top of the data’S XML description and complex query facilities on top of 

XPath expression． 
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1 引言 

数据查询是P2P系统研究的根本问题：如何在一个大规 

模的P2P系统中，快速准确地找到满足给定条件的数据?对 

于这个问题的解决，有两个重要的评价标准，即解决方案的查 

询能力和系统的可扩展性。 

典型的 P2P系统，如 Napster和 Gnutella，主要用于文件 

共享。在查询的时候，这些系统基于文件名进行字符串匹配， 

因此查询能力很弱，只能找到文件名中包含或不包含某些字 

符的文件。在可扩展性方面，Napster使用一个服务器来索引 

所有的文件，Gnutella使用广播的方式将文件搜索请求发给 

尽可能多的节点，前者的集中式的设计容易形成服务器瓶颈， 

后者则对网络带宽的要求较高，两者的可扩展性都不好 

后来出现的 P2P系统，如 CAN L1]、ChordE 、PastryE3]和 

Tapestry ]，都是基于分布式哈希表(DHT，Distributed Hash 

Table)的，具有较好的可扩展性 在这些系统中，数据项不再 

局限于文件，将每个数据项映射到一个码(key)，系统根据这 

个码来决定将数据项存储到哪一个网络节点，并保证从系统 

中任一节点出发查找任意的数据项需要经历的节点数有一个 

上限(在 CAN中是 ，在其他几个为 logN，其中Ⅳ 为系统 

中节点总数，d是一个较小的值) 但是这些 P2P系统在查询 

时还是只能对码值进行精确匹配，因此它们的查询能力仍然 

很弱，在一定程度上甚至还不如原有的 P2P系统。 

已经有一些研究开始致力于提高这些基于 DHT的 P2P 

系统的查询能力，如文[5，6]。文[5]的目标是为 P2P系统提 

供关系代数运算能力。例如通过分解子串来进行匹配的方法 

是，先将字符串分解成长为n的等长子串，然后以这些子串为 

码将文件 ID存储到 DHT中。在查找的时候，也是先将查询 

字符串做同样的分解，然后使用分解得到的每一个子串查找 

匹配的文件ID，并按文件ID对所有的返回结果分组，显然满 

足查询条件的文件ID其分组中的成员个数等于查询字符串 

分解得到的子串的个数。文[5]指出，从关系代数实现的角度 

来看，上述过程包含索引存取操作、分组操作和选择操作。文 

[5]还指出，对 P2P系统中复杂查询的处理还需要做更多的 

研究。 

为了增强基于 DHT的 P2P系统的查询能力，本文在上 

述工作的基础上提出了一种新的方法来对 P2P系统中的数 

据进行索引和查询。本文第2节给出本文设计的基于 DHT的 

P2P系统的总体结构；第3节说明如何对数据进行描述；第4节 

提出了一种层次性的索引方法；对数据的查询方法在第5节讨 

论；最后总结全文。 

2 系统总体结构 

虽然基于 DHT的几个 P2P系统在实现细节上差别很 

大，但是不管是直接还是间接，它们都具有两个 DHT函数接 

口：put(key，value)和 get(key)。举例来说，在一个基于 DHT 

的P2P文件共享系统当中，如果网络节点A要提供一个共享 

文件，它就以被共享的文件的文件名为参数 key、以节点 A的 

IP地址为参数 value调 用 put(key，value)函数。函数 put 

(key，value)以适当的方式在系统中找到一个网络节点 B来 

存储 DHT索引项<key，value)。当网络节点C要获得节点A 

共享的文件时，它就以要获取的共享文件的文件名为参数 

key调用 get(key)函数。函数 get(key)将找到节点 B并将 

value返回给节点 C，节点 C随后可以直接到节点 A上去读 
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取文件 。 

对于这两个DHT函数接口，首先要注意到对 key和val- 

ue没有什么限定。虽然在文件共享的例子中 key是文件名， 

value是IP地址，但是这并不是唯一的选择。例如，可以以文 

件的创建者、创建时间、文件大小等等属性信息一起作为 

key，也可以将文件本身作为 value。在以文件本身作为 value 

的情况下，文件将被存储到存储 DHT索引项<key，value>的 

节点上。其次需要注意的是，根据 key来查找对应的value的 

过程是对 key的精确匹配，即在查找时给出的 key必须和索 

引时使用的key等同，这也就使得在原有的 P2P系统中只能 

按照文件全名而不能按照文件名的一部分进行查找。 

只能进行精确匹配是一个很大的局限，因为在多数情况 

下用户可能只知道关于要查找的对象的部分信息 例如在一 

个共享 MP3歌 曲的 P2P系统 中，用户想按演唱者而不是 

MP3歌曲文件名来查找歌曲。又比如在一个 P2P购书系统 

中，用户可以给出有关书籍的部分信息：如书名、作者、出版 

社、书号等等来查询符合条件的书籍。为了提高基于 DHT的 

P2P系统的查询能力，基于以上的讨论本文提出了一个系统 

模型，它的网络节点具有图1所示的结构。 

图1 一个网络节点的结构 

在图1所示的结构当中，最上层的应用程序处理包括插入 

和查询数据的请求。在插入数据时，需要给出数据的描述。数 

据描述的给出方式可以是由应用程序以显式的方式给出，也 

可以是由系统 自动生成。有关数据描述的进一步的内容见本 

文第3节。对数据的查询，是基于数据描述来进行的，在查询时 

应用程序可以给出数据的完整描述，也可以只给出数据的部 

分描述。 

图1的中问一层负责数据管理，包括数据存储和查询处 

理。存储数据时并不局限于文件形式，可以根据数据的特点选 

择最佳的存储方式，如用关系数据库来存储规范的表格数据。 

插入数据时，查询处理器一方面以适当的方式将数据在本地 

存储，另一方还将依据数据描述生成多个码，并使用这些码来 

建立 DHT索引，有关如何根据数据描述建立DHT索引的详 

细内容见本文第4节。查询数据时，查询请求中的数据描述以 

和插入时的数据描述一样的方式被转化为多个码，查询处理 

器用这些码查找到对应的值，并对找到的值进行处理以便返 

回最终的查询结果，有关查询处理的详细过程见本文第5节。 

在图1中最下层的是 DHT，它的主要功能是构造一个 

P2P网络，提供的 API中包含前面提到的put(key，value)和 

get(key)。在进行数据查询时，对于一个给定的码，DHT层负 

责找到存储它的网络节点，并返回对应的值。如果这个值是一 

个IP地址，查询处理器就可以通过直接连接和该地址对应的 

网络节点来完成应用程序的查询请求，否则根据结果进一步 

发送查询，直到获取目标 IP地址，或是确认并不存在于网络 

中。 
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5 数据的描述 

在 P2P文件共享系统中，文件查找是基于文件名进行 

的，可以把文件名看作是对文件的简单描述。将这个观点进一 

步拓展，可以对所有要共享的数据都建立对应的 XML数据 

描述，对数据的查询就在这些数据描述的基础上进行。例如， 

对于一本书的描述如图2所示。 

(书) 
(书名)四世同堂(／书名) 
(作者)老舍(／作者) 
(出版社)人民文学出版社(／出版社) 
(书号>ISBN7—02—003263一X(／书号) 

(／书) 

图2 数据描述不例 

这个XML数据描述也可以转换成图3中的树，树中一个 

分支结点对应一个 XML元素标记，一个叶子结点对应一个 

XML元素的字符数据。 

O 

＼＼  
O O O O 
书名 作者 出版社 书号 

／ ＼ ＼ 
口 口 口 口 

四世同堂 老舍 人民文学出版社 ISBN 7-02．003263．x 

图3 数据描述的树结构图 

可以以多种方式来建立 XML数据描述。对于结构化的 

数可以根据数据字典信息 自动生成其数据描述据，如关系数 

据库中的一个关系元组。对于半结构化已经用 XML表示的 

数据，可以直接使用其 XML表示作为数据描述。对于有一定 

结构的数据，如学术论文，可以先自动生成一个 XML数据描 

述然后做人工校正。最后，对于无结构数据，可以以人工方式 

建立其 XML数据描述。需要说明的是，各个对象的 XML描 

述并不一定要具有同样的格式、相同的层次，也就是说对于整 

个 P2P系统而言，没有统一的全局约束模式来限定数据描 

述。各个结点甚至每个结点上的不同对象可以具有不同的层 

次，而且对于同一对象，也可以增加它的 XML数据描述类 

别。这样的处理方式增加了数据描述的灵活性和拓展性，但是 

由于存在多种数据描述的格式，发出查询的结点至少需要了 

解待查询数据的其中一种数据描述格式，这样会给客户端查 

询处理带来一定的复杂度。因此在一般情况下，对于同样类型 

的对象，往往使用默认的模式描述。如上例所示，属于书的对 

象一般采用书名、作者、出版社的描述。此外，客户端程序对于 

不同对象的还可以提供可选的描述，从而保证一致的处理查 

询和插入操作。 

为数据建立 XML数据描述的优点在于：1)对数据可以 

做更多的描述。在 P2P文件共享系统中，文件名的描述能力 

是有限的，而用 XML则可以自然地给出更多的有关文件的 

信息。2)扩大了共享数据的范围。共享的数据既可以大到包括 

整个文件，又可以小到只涉及一个关系数据库中的元组。由于 

已将数据与数据描述区分开，使用者甚至可以对数据以外的 

内容进行描述，例如可以描述一个共享的硬件资源。3)支持 

更多的查询方式。在 P2P文件共享系统中，只能按文件名做 

精确匹配查询。而在本文设计的系统中，可以根据已知的部分 
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XML数据描述进行查询。但是在进行查询前，先要根据数据 

描述建立 DHT索引。下一节就描述如何建立数据的 DHT索 

引。 

4 数据的索引 

给出对数据的描述之后，最简单直接的方法就是使用整 

个描述作为码来建立DHT索引项。也就是说，调用 DHT层 

的put(key，value)函数时参数 key是整个的XML描述。这种 

方法虽然简单直接，但是查询能力与原来基于文件名的查询 
一 样，只能做整个数据描述的精确匹配。 

观察图3中数据描述的树结构，可以提出一个直观的索引 

方法，即对每个树的叶子结点建立一个DHT索引项。这样对 

于图3中的树就可以建立四个DHT索引项，它们的码分别是 

书名“四世同堂”、作者“老舍”、出版社“人民文学出版社”和书 

号“ISBN 7-02—003263一X”。建立索引后，可以使用对应于一个 

叶子结点的部分数据描述而不是整个的数据描述来进行查 

询，例如可以根据书名“四世同堂”查找该书的其他信息。由于 
一 本书的书号是唯一的，因此使用书号“ISBN 7-02—003263一 

X”查询时，查询结果也是唯一的，而由于一个作者通常有多 

本著作，所以使用作者“老舍”查询时，查询结果通常也会是多 

个。 

根据叶子结点建立索引虽然支持使用部分数据描述进行 

查询，但是它有两个显而易见的缺点。第一个缺点是，它支持 

的查询是在一个叶子结点的基础上进行的，但有的查询给出 

的已知条件包含多个叶子结点，例如给出的已知条件包含书 

的作者“老舍”和出版社“人民文学出版社”。本文第5节中论述 

了对这种查询的处理方法。第二个缺点是，查询必须知道精确 

的叶子结点对应的数据描述，例如在上面的例子中的书可以 

根据书名“四世同堂”找到但是不能根据书名“四世”找到。为 

了解决第二个问题，需要对上述的索引方法做出改进 在给出 

改进的索引方法之前，下面先定义什么是一个树结点对应的 

查询 

q1一／书／书名 qS=／书／书名／w世同堂 
q2=| | 鼍 q6=／ | 鼍 |恕令 
q3=／书／出版社 q7=／书／出版社／人民文学出版社 
q4=| | q8=／ | 号／ISBN 7-02—003263一X 

图4 树结点和查询 

XPath是 由 w3C提出的一种 XML查询语言。将一个 

XML文档看作一棵树，每个查询都是一个XPath表达式，包 

含由多个用“／”分隔的定位步骤，返回的结果是这棵树上的结 

点集合。例如，对于图3中的树，XPath表达式“／书／书名／四世 

同堂”返回的结点集只包含树中最下层最左边一个结点。对 

XPath表达式的形式加以限制，就可以使得树上的一个结点 

和唯一的一个 XPath表达式相对应，这个 XPath表达式以 

“／”开始，包含从树的根结点到该结点的路径上的所有结点对 

应的字符串，称作该结点对应的查询。例如，图3中最下层最右 

边的结点对应的查询是“／书／书号／ISBN 7-02-003263-X”。 

图4中的ql～口8给出了图3中的叶子结点和叶子结点的父结 

点对应的所有查询。 

给定两个查询g和g’。如果查询口的返回结果全部包含 

在查询 q’的返回结果当中。那么称查询 q’包含查询 q。且查 

询g’是查询g的父查询。按照这个定义。叶子结点的父结点 

对应的查询包含叶子结点对应的查询，例如图4中q1包含 q5， 

且 q1是 q5的父查询。从一个叶子结点对应的查询获得其父查 

询的方法很简单。去掉查询表达式的最后一个定位步骤即可， 

例如去掉 q5的最后～个定位步骤“／四世同堂”就可以得到其 

父查询 q1。 

第3节已经指出，一个 XML数据描述可以被转换成一棵 

树，这样根据 XML数据描述建立 DHT索引的方法就是：对 

于这棵树上的每个叶子结点，先置参数key为该叶子结点对 

应的查询、置参数 value为数据所在的网络节点的 IP地址调 

用 put(key，value)函数为该叶子结点建立一个 DHT索引项， 

然后置参数key 为该叶子结点对应的查询的父查询、置参数 

value为该叶子结点对应的查询调用 put(key，value)函数为 

该叶子结点的父结点建立一个 DHT索引项。显然如果一个 

XML数据描述的树结构中有 a个叶子结点，则建立的 DHT 

索引项共有2a个。例如，图3中的树有4个叶子结点，建立的 

DHT索引项就共有8个，分别是<q5，IP地址)、<q6，IP地址)、 

<q7，IP地址)、<q8，IP地址)、<ql，q5)、<q2，q6)、<q3，q7)、<q4， 

qS>。从这个例子还可以看到，在这种索引方法中，为叶子结点 

建立的索引项可以看作是对数据的直接索引，而为其父结点 

建立的索引项则可以看作是间接索引。 

5 数据的查询 

对数据的查询是在数据描述的基础上进行的。由于使用 

XML对数据进行描述，因此在查询时候可以使用 XPath查 

询语言。与第4节中一样，在查询时对 XPath表达式也有限 

制，要求其形式也类似于UNIX系统中的文件路径名格式， 

但是最后一个定位步骤可以包含谓词。例如，“／书／书名／四世 

同堂”和“／书／书名／四世”都是正确的 XPath查询表达式，两 

个表达式的最后一个定位步骤相当于一个包含谓词，这个谓 

词要求书名包含指定的字符串。 

对于给定的一个查询表达式，查询的方法是先直接以该 

表达式作为参数 key 调用 get(key)函数做精确匹配查询，如 

果这一步没有结果返回，再以该查询表达式的父查询表达式 

作为参数 key调用 get(key)函数，然后在返回的结果中对查 

询表达式进行匹配，找到匹配的查询表达式后第三次调用 get 

(key)函数即可获得最终的查询结果。例如，对于查询表达式 

“／书／书名／四世”，第一次函数调用get(“／书／书名／四世”)没 

有返回结果，第二次函数调用 get(“／书／书名”)将返回“／书／ 

书名／四世同堂”，第三次函数调用 get(“／书／书名／四世 同 

堂”)就会返回存放数据的网络节点的IP地址。 

可以通过逻辑运算在简单查询表达式的基础上形成复杂 

的查询。对于单个查询表达式的逻辑非运算，可将其转换为另 
一 个查询表达式来求值，即对原来的查询表达式中最后一个 

定位步骤所包含的谓词进行否定 对于两个查询表达式的逻 

辑或运算，查询结果是各个查询表达式的返回结果的并集。对 

于两个查询表达式的逻辑与运算，可以先求出一个查询表达 

式的返回结果，然后将未完成的查询交给返回结果对应的网 

络节点继续求值。 

对于通过逻辑运算形成的复杂查询的执行，可能有多种 

执行方案，这时需要选择执行最优的方案。例如要查找由人民 

出版社出版的作家老舍写的作品，这个查询是查询表达式“／ 

书／作者／老舍”和查询表达式“／书／出版社／人民文学出版社” 

的逻辑与运算。一个执行方案是先执行查询表达式“／书／作者 

／老舍”获得一些存有老舍作品的网络节点的IP地址。然后将 

剩下的查询表达式“／书／出版社／人民文学出版社”发给这些 

网络节点求值。这些网络节点由于存有完整的数据描述。因此 

只需要在本地完成剩下的查询并返回结果。另一个执行方案 

是以类似的方式先执行查询表达式“／书／出版社／人民文学出 

版社”然后再执行查询表达式“／书／作者／老舍”。一种优化的 

方法就是在插入数据进行数据描述时给每一项描述增加一个 
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评判参数，来表示该描述的优先级别。在客户端程序中增加 

rank授予级别函数，根据该对象所属的类别和重要程度，来 

授予并存储它的优先级别。对在第3节中提出的插入过程进行 

拓展，同样该过程可以是系统自动实现的，也可以是通过手工 

进行修订。在查询过程中，首先分析该查询，计算不同查询方 

案的优先级，选择代价最小的方案来执行。比如在上例中，考 

虑到作家的作品数量少于出版社出版的书籍的数量，插入该 

对象时，“出版社”的描述就要 比“作家”的描述具有较低的优 

先级，从而使得前一种查询执行方案将比后一种查询执行方 

案好，在查询执行时应该选择前一种方案。 

用户在进行数据查询时，以类似于QBE查询语言的方式 

给出查询请求，这个查询请求随后被转换成多个 XPath查询 

表达式求值。 

总结 现有的基于 DHT的P2P系统在查询时只能对码 

进行精确匹配，因而它们的查询能力有限。为了弥补这一缺 

陷，本文提出了一个系统模型。该系统模型在应用程序和 

DHT之间加入一个数据管理层，由它负责以适当的方式存储 

数据，并根据数据描述建立 DHT索引和处理查询请求。 

将数据和对数据的描述区分开，极大地扩展了系统能够 

处理的数据类型。数据描述本身是一个 XML文档，可以将这 

个 XML文档转换成树结构表示。本文提出的索引方法是为 

树中的每一个叶子结点建立两个 DHT索引项。如果索引项 

的码是对应该叶子结点的XPath查询，那么值将是存储数据 

的网络节点的 IP地址；如果索引项的码是对应该叶子结点的 

父结点的 XPath查询 ，值将是对应该叶子结点的 XPath查 

询。 

查询的时候，查询请求将被转化为多个 XPath查询表达 

式。对于一个 XPath查询表达式，先在 DHT中对整个查询表 

达式做精确匹配，如果没有结果返回，就去掉这个查询表达式 

的最后一个定位步骤生成其父查询表达式，然后在DHT中 

对父查询表达式进行精确匹配，最后再在父查询表达式的返 

回结果中进行查找。多个 XPath查询表达式可以通过逻辑运 

算构成复杂的查询，对于这种复杂的查询的执行 ，系统需要进 

行优化，以便采用最好的执行方案。 

在今后进一步的研究工作中，首先要考虑的是对本文提 

出的方法进行实验分析，进一步验证它的性能。其次，本文提 

出的方法还有待进一步完善：如如何有效地进行数据的修改 

和删除；又如还需要进一步讨论进行复杂查询时的进行查询 

优化的方法，评价它们的执行效率。 
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统对单个数据包需要完成从抓包、流量统计、流量分类、协议 

状态跟踪直到内容解码和关键字检索等一系列串行工作，耗 

时计算公式为Tpp— Top+ Tnra+ Tom+Tap。其中Top 

≤1．25／~s，Trim≤O．5 s，710m≤1 s，在要求 ≤5．3gs的前提 

下，还剩余大约2．27／~s可以供 Tap消耗。而Tap期间内的主 

要工作是程序模块之间的调度和数据交互。 

Tap的一个重要时间开销在于操作系统由核心态(Ker— 

nel Mode)转为用户态(User Mode)所需要耗费的时间。由于 

在本实验环境下，Libpcap工作于操作系统的核心态，而其他 

程序模块运行在用户态，因此操作系统必须频繁地在核心态 

和用户态之间切换，每来回切换一次大约需要1200个CPU时 

钟周期，本例中换算成时间就是(1／2．4G)*600—0．5 s。因 

此，还剩余1．77 s可以用于监测程序的其他消耗。 

系统的整体时间开销按照各个功能阶段划分如表5所示。 

表5 网络监测系统的时间耗费分配表 

功能 消耗时间 耗时比例 
Libpcap 1．48gs 28 

基本网络监测 0．5gs 1O 

应用监测 lgs 2O 

调度开销和其余杂项开销 2．27gs 42 

为了验证系统的整体性能，我们将以上功能纳入统一项 

目，编译完成一个基本的网络监测系统，并在800Mbps的峰 

值流量下进行了整体连续运行和性能观察，结果程序运行正 

常，掉包率低于0．2 ，CPU利用率稳定在75 ～8O 。 

结论 经过分析和实验，证明了普通 PC服务器完成千 

兆网络监测是完全可行的。当然本文提出的网络监测功能不 

多，也没有考虑监控和日志功能。随着网络带宽的不断增加， 
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对实时监测的性能要求还会不断提高。本文提出的检测技术 

构架也存在很多可 以改进 的地方，例如：Libpcap本身 的 

timestamp功能需要花费大量时间，可以进行精简；如果把监 

测系统程序全部放入操作系统核心态运行，也会大大改善系 

统性能。这些都是有待进一步研究和开发的课题。 
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