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基于隔离策略的蠕虫传播模型及分析 

张运凯 王方伟 马建峰 张玉清。 

(西安电子科技大学计算机学院 西安710071) (河北师范大学网络信息中心 石家庄050016) 

(中科院研究生院国家计算机网络入侵防范中心 北京100039)。 

摘 要 近几年，蠕虫频繁爆发，而且传播愈来愈快，破坏力也增大，已成为互联网安全的主要威胁。基于经典的Ker— 

mack—Mckendrick模型 ，本文提 出了一个 采用动态隔 离策略 、动态传染率和恢复率的蠕 虫传播模型。分析表明此模型 

能更有效降低蠕虫的传播速度，为防御蠕虫赢得更多宝贵的时问，减缓和降低 了蠕虫造成的负面影响，仿真试验证明 

了此模型的有效性。 
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Abstract In recent years，the worms that had a dramatic increase in the frequency and virulence Of such outbreaks 

have become one of the major threats to the security of the Internet In this paper，we provide a worm propagating 
mode1．It bases on the classical epidemic Kermack—Kermack model，adopts dynamic quarantine strategy，dynamic in— 

fecting rate and removing rate．The analysis shows that model can efficiently reduce a worm’s propagation speed， 

which can give US more precious time to defend it，and reduce the negative irdluence of worms．The simulation results 

verify the effectiveness of the mode1． 
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1 引言 

现在计算机蠕虫越来越容易传播，已经对互联网的可靠 

性构成了很大的威胁。特别是在高速网络环境下，多样化的传 

播途径和应用环境更使得蠕虫爆发率大为提升，覆盖面也更 

加广泛，造成的损失越来越大。蠕虫攻击可以由任何人发动， 

可以来自世界任何地方，蠕虫传播时间愈来愈短，隐蔽性也越 

强，例如：“Slammer”蠕虫大小只是“Code Red”的十分之一， 

但前者只需10分钟就能传遍全球，而后者需要三天时间，蠕虫 

的传播时间由原来的数天降到了数分钟。Probe Group of 

Cedar Knolls组织的一位分析家认为：未来蠕虫的传播时间 

仅以秒计。如 flash蠕虫能在30秒内感染所有存在漏洞的主 

机，能在几百毫秒内感染一个企业的所有主机[1]。从第一个蠕 

虫——Morris蠕虫爆发到现在已有16eg的时间，其间出现过 

很多种类的蠕虫，这从侧面说 明目前的网络很脆弱，而且 

weaver【z 还提出了一些能使蠕虫传播更快的设计原则，这更 

加重了防治的困难。为了能更好地防御蠕虫，就必须理解蠕虫 

的传播行为，理解蠕虫的不同属性(传播模式、对网络流量的 

影响、网络拓扑结构等)，准确模拟蠕虫的传播过程。 
一 个精确的蠕虫传播模型可以使人们对蠕虫有更清楚的 

认识，能确定其在传播过程中的弱点，而且能更精确地预测蠕 

虫所造成的损失。目前已有很多学者对蠕虫进行了深入研究， 

提出了一些模型。传统的蠕虫传播模型都是均匀的，即每台主 

机等概率地感染其它易感主机[3 ]。考虑到蠕虫本地交互作 

用，Kephart．7 把传染病模型扩展到非均匀网络：随机图、2维 

晶格和类树层次图，因为主机间主要考虑磁盘共享，所以不能 

很有效地模拟蠕虫传播。而且 Kephart等人采用 SIS(易感一 

感染一易感)模型，假定每一台主机可以被重复感染，它不适 

合模拟单一蠕虫的传播，因为通过打补丁或清除，主机会对此 

蠕虫有免疫作用。StaNford等．】]采用经典、简单模型对“Code 

Red”进行了仿真，仿真结果和实际观察的数据匹配得很好。 

Moore[ 提供了一些有价值的数据，并且对蠕虫的行为进行 

了深入的分析。Cliff Changchun Zou．3 提出了二因素传播模 

型，并利用该模型分析了Code Red蠕虫的传播，研究了人为 

防范对蠕虫传播的影响。研究人员从网络扫描的各种方法入 

手 ，研究蠕虫的传播机制。Cliff Changchun Zou还研究了网络 

蠕虫的预警模型，提出了采用 Kalman过滤法在蠕虫传播初 

期实时检测的方法。David Moorel-‘]研究了响应时间、响应策 

略和配置策略对蠕虫传播的影响。Cliff Changchun ZouI9 针 

对企业网提出了一种基于防火墙网络系统的蠕虫防治方法， 

但不适合于采用对等网(peer—peer)的企业，存在一定的局限 

性。Cliff Changchun Zou L】 提出了一个基于动态隔离措施的 

模型，采用“判定无罪之前先假定有罪”的思想。很多模型的蠕 

虫扫描率都假定为一常数，这与实际情况不符，因为大规模的 

蠕虫传播会导致网络拥塞，致使网络路由器的性能下降，从而 

会降低蠕虫扫描率，所以应该采用动态扫描率。另外，考虑蠕 

虫的清除时，不能只计算感染主机的清除，还应计算易感主 

机，因为随着蠕虫的传播，人们对蠕虫的认识会更清楚，防御 

·)本文得到国家信息关防与网络安全保障持续发展计划、国家863高技术研究发展计~j(ZOOZAA142151) 中国科学院知识创新工程方向性项 

目(KGCX2．106)、北京市科技计划项目(H020120090530)资助。张运凯 博士研究生，副教授，主要研究方向为网络安全。王方伟 硕士，主要研 

究方向为网络安全。马建峰 教授，博士生导师，主要研究方向为信息安全．张玉清 副研究员，博士后，主要研究方向为网络与信息系统安全。 
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意识会增强，人们会 自然而然地考虑到对所有易感主机采取 

保护措施，如打补丁、升级、建立过滤器以阻止蠕虫的扫描、断 

开某些重要易感主机的网络连接。还有一个很重要的因素是 

恢复率，目前所见的文献中都假定为一常数，这也与实际不 

符，就像现实生活中的传染病(如 SARS)一样，开始人们对它 

认识不足，不知道它的传播途径及发病机理，只能摸索着采取 
一 些措施，随着人们认识的提高，会采取相应的措施，能更有 

效地治疗此类病，所以蠕虫的恢复率也应是变量。针对已有模 

型存在的问题，本文提出了一个新的模型，它具有以下特点： 

(I)采用防治 SARS传染病一样的动态隔离措施，通过禁止某 

些主机出现异常流量的端口，来隔离主机；(2)采用动态感染 

率；(3)采用动态恢复率。 

2 传统的蠕虫传播模型 

简单计算机蠕虫和生物病毒在自复制和传播等方面有很 

多相似之处，所以也可以用数学方法来研究计算机蠕虫。在流 

行病学领域，有两种模型来模拟传染疾病的传播：随机模型和 

确定模型。前者适合有简单病毒的小规模系统，后者适合有复 

杂病毒的大规模系统。因为蠕虫的传播是全球性的，所以采用 

确定模型。目前存在很多数学模型，本文首先介绍其中的两种 

经典模型[3“ ，虽然存在一些缺陷，如没有考虑用户所采取的 

防治措施和感染率 是常数等，但这两个是其他模型[5 

的基础，很多模型都是由这两种得到的，如文[9，1O]。为了便 

于描述，先解释一下本文中用到的符号，详见表1。 

表1 符号参数说明 

符号 定义 

，(t) 在时刻 t被感染的主机数 

S(t) 在时刻 t被怀疑为疑似的主机数 

Rl(t)，Gl(t) 在时刻 t从易感主机中恢复、隔离的主机数 

R2(t)，G2(t) 在时刻t从感染主机中恢复、隔离的主机数 

N 主机总数 

yo，yl(t)，y2(t) 蠕虫传播模型中的恢复率 

D 蠕虫扫描空间 

o， (t)， 蠕虫传播模型中的感染率 

P，P，，to' 蠕虫爆发阈值 

户1，户2 易感、感染主机的隔离概率 

节 蠕虫扫描率 

了’ 动态隔离时间 

2．1 经典的、简单的流行病模型 

在此模型中，每一台主机只有两种状态：疑似或感染，而 

且一旦被传染就永远保持感染状态，其状态转移只能表示为： 

易感一感染，其模型表示为： 
j r， 、̂ 

= ，(f)[N--I(t)~ (1) 
LLL 

当 t----0时，有 ，(0)个已感染的主机，有 Ⅳ一，(0)个疑似的主 

机。 

2．2 Kermack—Mckendrick模型 

在经典的、一般的流行病：Kermack—Mckendrick模型中 

考虑了感染主机的恢复，它假定在发病期间，一些受感染的主 

机可以恢复为正常状态或死亡，且对此传染病具有免疫功能， 

因此每个主机具有三种状态：疑似、感染或恢复，其状态转移 

可表示为易感一感染一恢复，或永远保持易感状态。基于上面 

的简单模型(1)得到 Kermack—Mckendrick模型，表示为： 

f dl( t)一floI(f) (f)一Yol(f) 
l 

1 一Yol(f) (2) I Qf 
LN一，(f)+R (f)+S(f) 

从 Kermack—Mckendrick模型得出了一个重要的理论一 

传染病爆发定理：一个大规模蠕虫爆发的充分必要条件是初 

始疑似主机的数目 (O)>．D。 

5 基于隔离策略的蠕虫传播模型 

互联网上真实蠕虫的传播是一个很复杂的过程，为了方 

便起见而又不失一般性，本文只考虑连续活动的蠕虫，而且没 

有考虑网络拓扑限制，网络拓扑限制是指感染主机不能直接 

感染任意易感主机，它需要先感染一些中间主机才能到达目 

标主机。很多蠕虫(如“Code Red”)都与网络拓扑无关，但邮件 

病毒(Melissa和爱虫)是依赖于网络拓扑结构的，关于这部分 

本文不作深入讨论。 

蠕虫传播速度非常快，单靠人工防御收效甚微，必须有一 

个自动防御系统。一旦有主机被感染，自动防御系统立即将该 

主机隔离，再由安全组的成员去“治疗”，以防蠕虫进一步传 

播。对于未知的蠕虫则只能借助于异常检测方法，如果某主机 

出现异常，立即隔离该主机。异常检测不可避免地出现误警， 

为了不影响用户的正常使用，隔离的时间不能过长。 

5．1 模型一：基于隔离策略的 Kermack—Mckendrick蠕 

虫传播模型 

在Kermack—Mckendrick模型中，每台主机有三种状态： 

易感、感染和恢复，从实际情况考虑，主机的恢复应包括两部 

分：感染主机的恢复和易感主机的恢复。在某一时刻，主机处 

于隔离或非隔离状态，只居其一，这三者之间的关系如图l所 

示。 

图1 易感、感染、恢复主机三者间的关系 

定义T为隔离时间，R (f)、G (f)分别表示到时刻 t从易 

感主机中恢复、隔离的主机数，R (f)、G (f)表示到时刻t从感 

染主机中恢复、隔离的主机数。定义 。为易感主机的隔离率， 

即一台正常的易感主机在被隔离之前还能平均活动1／a-个单 

位时间， 越大，异常检测系统的误报率越大，系统的性能越 

低。 为感染主机的隔离率，即一台感染主机在被隔离之前能 

平均活动1／a。个单位时间， 越大，异常检测系统的检测率越 

好。定义 yl为易感主机的恢复率，y2为感染主机的恢复率，随 

着人们对蠕虫的认识提高，治疗更有针对性，所以这两个恢复 

率也都是变量，分别表示为 y。(f)和 y (f)。通过采取保护措 

施，如打补丁、升级、建立过滤器以阻止蠕虫的扫描、断开某些 

重要易感主机的网络连接等措施，蠕虫的有效感染率 会降 

低，也应为变量，表示为 (f)。假设在恢复过程中，采用均匀 

恢复，即所有的主机等概率恢复。在 t时刻，G。(f)中所有已隔 

离了T时间的主机被释放。对于任意时间r，只有 S(r)一G。 
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(r)个易感主机没有被隔离，由于只考虑等概率恢复，因此从 

G (r)中恢复的主机数为YiG (r)，所以可以得到下式： 

G】(￡)一 j (r)一Gl(r)] dr— j y】(￡)G】(r)dr 

(3) 

由于隔离时间 T很小，在 t--T到 t间， (￡)和G (￡)变化 

不大，根据大数法则，可以近似地认为不变，由此可以得到下 

式： 

V r∈[t--t,t ㈤  

由式(3)、(4)可以得下式： 

Gi∽ 一P 其中户 一 (5) 

同理可以得到 (￡)和G：(￡)之间的关系， 

G2∽ 一Pz 其中户z一 (6) 

根据 Kermack—Mckendrick模型式(z)，从时刻 t到 t-4- 

，易感主机数增长为： 

S(t-4-At)--S(￡)一一fl(t)[ (￡)一G1(￡)][ (￡)一G2(￡)] 

At--)"1(￡) (t)At 

结合(5)、(6)式所以得到： 

一 一  (￡)s(￡) (￡)一y (￡) (￡) (7) 

其 中 (￡)一(1-p-)(1-pz) (￡)，由于 P 和Pz都小于1，因 

此蠕虫的传染率减小了(1-p )(1-p：)倍，新模型的蠕虫爆 

发阈值为： 

一72( 7p一 (1
一

户1)(1一 ) P (8) 

因为 y2(￡)在增大，所以新模型的蠕虫爆发阈值至少增大 

了1／(1一户 )(1一户z)倍，从而减少了蠕虫爆发的可能。同理可 

得 ： 

一 一  (￡)s(￡) (￡)一 y2(￡) (￡) (9) 

所以基于隔离策略的Kermack—Mckendrick蠕虫传播模 

型为： 

一 一  ∽  ∽  ) 

百
dI(t)

一  ( ￡)一y2( ” 
(1。) 

∽  )， ∽  ) 

Ⅳ 一 0)+ (幻+R1(￡)+R2(￡) 

为了便于和文[103中的模型作比较，现将其(10)式的模 

型表示为模型A： 

dl( t)
一  (￡) (￡)一y2 (￡) 

其中， =(1一 )(1一 老年 ) 。(为了和本文中 
的符号统一，做了相应的调整。) 

5．2 模型二：只考虑隔离主机清除的蠕虫传播模型 

在上面的模型中，所有被隔离的主机都是等概率被恢复， 

但往往由于安全组成员数目有限，不可能对所有的主机都照 

顾到，在这种情况下，比较可行的方法是仅“治疗”感染主机中 

被隔离和易感主机中因发生异常流量而被隔离的那些主机， 

所以这两部分被恢复的主机数分别为： 

·64· 

f _y1(￡)G1∽ 1 
一  

。 

新的模型为： 

f d S (t)一一 ∽ ) )--7i'∽ ) 

j 一 z (12) 
I _yl∽G )， _y2∽G：∽ 
【N一，0)+ 0)+R1 0)+R：(￡) 

其中 y (￡)一户 y (￡)，yz (￡)一户 yz(￡)，此模型的蠕虫爆发阈 

信 ． 

一72 (D 一 垒 (1一户1)(1一户2) P (13) 

如果开始易感主机数 S(O)< ，蠕虫就不会爆发，从而降低 

了蠕虫爆发的机会。 

为了便于和文[1o]中的模型作比较，现将其(1z)式的模 

型表示为模型 B： 

=  ∽  )_y2盹 ) 

4 仿真试验及分析 

上面这两个模型中都包括好几个不确定的动态参数，如 

(￡)，G (￡)，Gz(￡)，y (￡)，yz(￡)，所以不能得到其精确的解析 

解，试验时采用 Matlab Simulink工具进行仿真，为了证明本 

模型 的有 效性，采 用两 个试 验环 境。首 先 采 用和 Cliff 

Changchun Zou[1。]的模型完全相同的试验环境 ，以方便进行 

对比：假定主机总数 N一75OOO，蠕虫平均扫描率 一4000／ 

秒，初始感染主机数 (O)一10，假定某主机被警告的时间服 

从指数分布，易感主机的隔离率 一0．00002315／秒，即一台 

正常的易感主机平均每天被隔离z次，感染主机的隔离率 ：一 

0．z／秒，即一台感染主机在被隔离之前能传播5秒，隔离时间 
一 10秒。 

文[1o]中的传染率 (￡)= [1一 (￡)／Ⅳ]，，它只考虑了 

目前已被感染的主机 ，而实际人们的“医疗”水平跟所有感染 

的主机数有关 ，不管恢复有否，所以本文的蠕虫传染率定义为 

(￡)一 [1一 (￡)／Ⅳ]，，其中 (￡)为到时刻 t所有被感染的 

主机数， (￡)一 (t)+R：(￡)，指数 为一非负实数，用来调整 

传染率对J(￡)的敏感程度，设 一3， 一v／n一9．3X IO 表 

示初始传染率。 

图2 基于隔离的Kermack—Mckendrick蠕虫传播模型 

的比较 

蠕虫恢复率y (f)一 [1+R (f)／Ⅳ] ， 一0．0001为易感 
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主机的初始恢复率，恢复的易感主机数越多，)， (f)越大，跟实 

际情况相符；类似地，y：(￡)一埋[1+R：(f)／N] ，其中 理=0．01 

为感染主机的初始恢复率， ，≠都为非负实数，设 一3，≠一3。 

图3 只考虑隔离主机清除的蠕虫传播模型的比较 

第二个试验环境：Ⅳ一36000， —358／分， 一0，00001， 

一0，001，其余参数数值和第一个试验环境相同，单位为分钟。 

从图2、图3可以清楚地看出，本文模型的蠕虫到达高峰期 

的感染主机数明显低于文[1o]中相应的模型，并且推迟了到 

达高峰期的时间。第二个试验环境的蠕虫扫描率比较小，感性 

地看，图4、图5到达高峰期的时间差不多，但还是能明显地看 

出高峰期时感染主机数要小于文[1o]中的模型，下降的趋势 

也比较快。下面再从定量的角度进行比较，详见表2。 

从表2中可以看出，试验环境一本文模型比文[10]模型高 

峰期时感染主机数平均减少4447．5，时间平均推迟了4o秒，试 

验环境二中本文模型比文[1o3模型高峰期时感染主机数平均 

减少15975，时间平均推迟了37分钟。 

图4 基于隔离的 Kermack—Mckendrick蠕虫传播模型 

的比较 

图5 只考虑隔离主机清除的蠕虫传播模型的比较 

表2 本文模型和文[1O3~应模型的性能比较 

、、＼ 项目 
模型A 模型一 模型B 模型二 

试验环境 —～—＼  

到高峰期的时间(秒) 670．42 718．4Z 571．49 603．49 

高峰期时感染总数 16304 12324 28291 23376 

到高峰期的时刻(分) 1386 1424 1366 1402 

高峰期时感染总数 242700 222860 274410 262300 

结论 本文提出了一个新的基于隔离策略的蠕虫传播模 

型，其特点是： 

(1)采用动态隔离策略，如果某易感主机出现异常，就把 

该主机隔离，以便安全组成员“诊断”，由于蠕虫检测系统存在 

误警，隔离时间不能过长；将感染主机进行隔离并“治疗”，以 

防止蠕虫的进一步传播，从而有效地降低了蠕虫的传染率。 

(2)采用动态传染率、动态恢复率，随着蠕虫的传播，人们 

防治蠕虫的意识、手段会不断提高，自然而然地会采取一些更 

有针对性地措施，所以蠕虫的有效传染率会降低，恢复率会增 

大。 

仿真试验结果表明，该模型能有效地降低蠕虫的传播速 

度，减少蠕虫爆发的可能。 

下一步的工作主要包括：隔离时间的长短对本模型的影 

响；研究非均匀系统下蠕虫的传播模型；研究延时条件下蠕虫 

的传播模型。 
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