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基于等级保护的网络容灾系统模型 

蔡皖东 

(西北工业大学计算机学院 西安710072) 

摘 要 等级保护是信息安全技术的重要原则之一，作为信息安全重要组成部分的网络容灾系统同样要遵循这一原 

则。本文详细论述 了容灾系统等级划分、4种不同等级的网络容 灾系统模型以及灾难管理等内容。 
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Abstract Grading protection is an important tenet in information security technology．This tenet is also applicable to 

the network disaster-tolerant system．In this paper，the disaster·tolerant system grading，{our network disaster·toler． 

ant system models and disaster management are discussed in detail． 
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1 引言 

随着网络技术的快速发展和广泛应用，在金融、证券、税 

务以及民航等行业中，开始采用“数据大集中”模式来构架网 

络信息系统，即各个基层单位子系统所产生的业务数据不再 

由本地计算机处理和保存，而是集中在数据中心进行统一的 

处理和存储。这种模式反映了网络计算模型逐步从传统的“分 

布式计算，分布式存储”模型向先进的“分布式计算、集中式存 

储”模型转变，更加有利于数据管理和安全。 

由于网络系统的开放性、复杂性和各种天灾人祸因素的 

客观存在，使网络系统面临着自然灾害、恐怖事件、物理故障、 

黑客攻击、病毒破坏等来自于自然界和人为的各种威胁。一旦 

系统发生灾难性事件，不仅导致系统服务中断，而且还会破坏 

系统中所存储的大量数据和信息，从而造成不可挽回的灾难 

性后果。例如，美国“9．11”事件给很多企业带来了灭顶之灾。 

因此，采用“数据大集中”模式的网络信息系统，通常都要采用 

网络容灾技术来保护系统和数据，提高网络系统的抗毁能力。 

网络容灾技术的基本思路是在异地建立和维护一个备份 

系统，利用资源冗余性和地理分散性来保证网络系统对灾难 

事件的抵御能力。网络容灾系统核心技术主要有两个方面：数 

据复制和应用切换。数据复制是指在异地建立一个数据备份 

系统，实时或定时地备份本地关键性数据。应用切换是指在数 

据复制的基础上，在异地建立一个应用系统的远程镜像，在发 

生灾难情况下，快速地切换到远程应用系统，恢复系统运行。 

近年来，网络容灾技术受到国内外的高度重视，开发出一 

些网络容灾技术和产品。如何选择网络容灾技术和产品来构 

架网络容灾系统成为人们关注的焦点，这里涉及到诸多因素， 

如系统恢复时间、灾难发生时丢失的数据量、系统成本和运行 

费用等，从而产生不同的容灾等级。从信息安全的角度，等级 

保护是信息安全技术的重要原则之一，容灾系统作为信息安 

全的重要组成部分，同样也要遵循这一原则。 

本文首先讨论了容灾系统等级划分，然后提出和论述4种 

不同等级的网络容灾系统模型，最后探讨了灾难管理问题。 

2 容灾系统等级划分 

美国SHARE用户组和 IBM 公司于1992年共同提出了 

灾难恢复等级概要 SHARE(Summary of Disaster Recovery 

Tiers)78标准，根据备份数据量大小、本地系统和远程备份系 

统之间的距离和网络连接方法、灾难发生时丢失的数据量、系 

统恢复时间、系统成本和运行费用等因素，将容灾系统分为7 

个等级，参见表1，分别适用于不同的系统规模和应用场合。 

在 SHARE 78标准中，符合现代网络容灾要求的容灾系 

统是第4～6级，它们具有类似的系统框架，其差别在于数据复 

制软件的功能差异和备份站点的硬件配置不同。第4级容灾系 

统只需配置远程系统备份软件即可工作，第5级容灾系统依赖 

于数据库系统的两步提交法来保证数据的同步 ，第6级容灾系 

统则需要配置更可靠的数据管理软件和专用的硬件设备，以 

保证灾难事件发生时零数据丢失和备份站点的即时切换。 

由于 SHARE标准提出得比较早，容灾系统等级划分和 

实现模型依赖于当时的技术水平，存在一定的局限性。近年 

来，随着宽带网络技术、集群计算技术和网络存储技术的发 

展，“分布式计算、集中式存储”网络计算模型占据主导地位。 

在这种网络计算模型中，网络服务系统与数据存储系统相分 

离，数据集中存储在网络存储器上，通过高速的存储域网络 

(sAN)链路与网络服务器连接，提供网络集中存储服务，为构 

建高级别的网络容灾系统提供了重要的技术支撑，对容灾系 

统等级划分、容灾质量和实现技术产生了巨大的影响。 

*)本文受航空基础科学基金项目(项目号：O3F53O31)和西安市工业攻关项目(项目号：GG2oo312)的资助．蔡皖东 教授，主要从事计算机网 

络、网络信息安全等方面研究． 
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表1 SHARE 78标准等级划分 

等级 备份方式 恢复时间 恢复质量 系统成本 说明 

0 本地备份 不能恢复数据 最低廉 不提供任何灾难恢复能力 

1 汽车匹送 1个星期左右 不能完全恢复数据 比较低 基于冷备份站点的异地数据备份 

2 汽_牟压送 1天左右 不能完全恢复数据 有所增加 基于热备份站点的异地数据备份 

3 网络传送 一天之内 不能完全恢复数据 有所增加 基于热备份站点的异地数据备份 

最近一次数据备份以 基于热备份站点的异地数据备份，并具有应 
4 网络传送 小时级 有所增加 后的数据丢失 用切换功能 

处于传送中尚未完成 基于数据镜像的异地数据备份，采用两步提 5 网络传送 分钟级 大大增加 

提交的数据丢失 交法来保证数据同步，并具有应用切换功能 

基于数据镜像的异地数据备份，保证数据同 6 网络传送 立即恢复 零数据丢失 最昂贵 

步和零数据丢失，同时具有应用切换功能 

5 网络容灾系统模型 

一 个完整的容灾系统应当包括应用容灾和数据容灾两个 

方面，应用容灾是指通过应用切换机制提供面向应用系统的 

容灾功能，避免因灾难事件中断应用系统运行。数据容灾是指 

通过数据复制机制提供面向数据存储的容灾功能，避免因灾 

难事件毁坏关键性数据，这也是容灾系统中最重要的部分。根 

据对网络容灾的支撑能力、灾难恢复质量以及系统构建成本 

等因素，我们提出4种不同等级的网络容灾系统模型。 

5．1 单机容灾系统模型 

在单机容灾系统中，在本地建立一个主机系统和网络存 

储器，在异地建立一个网络存储器镜像，两个网络存储器之间 

通过 SAN实现网络连接，提供数据复制通道，参见图1。应用 

程序运行在主机系统上，通过前端网络提供网络服务，数据存 

储在网络存储器上，通过数据复制功能将数据备份到远程网 

络存储器上。 

单机容灾系统是一种廉价的网络容灾系统，主要为了解 

决数据容灾问题，但没有应用容灾功能，在主机系统发生硬件 

和软件故障时会中断应用系统运行。 

主 

本地网络存储器 ： 异地网络存储器 

工作机 

图1 单机容灾系统模型 

份机 

本地网络存储器 ‘ 异地网络存储器 

器之间通过 SAN来连接 ，参见图2。主机系统之间通过“心搏 

(Heartbeat)”检测机制来检测彼此的工作状态，如果发现工 

作机出现异常，备份机立即切换成工作机 ，维持应用程序的正 

常运行。无论哪个主机成为工作机，本地数据都会复制到远程 

网络存储器上，以实现数据容灾。 

双机容灾系统同时提供了数据容灾和应用容灾功能。由 

于主机系统之间通过远程链路检测心搏信号，存在一定的网 

络延迟，对应用切换的质量产生一定的影响。 

5．5 单集群容灾系统模型 

在单集群容灾系统中，在本地建立一个网络集群系统，应 

用程序运行在集群系统上。集群系统的数据集中存储在网络 

存储器上，本地和异地网络存储器之间通过 SAN来连接，实 

现数据复制，参见图3。 

在集群系统中，各个主机节点可以分布在本地或异地不 

同的地理位置上，通过故障管理机制来维护各个节点的可用 

性，从而实现应用容灾功能。同时，通过适当的负载分配算法 

将网络负载均衡地分配到可用节点上，从而改善了应用系统 

的性能和服务质量。 

工 

集 

本地网络存储器 ： 异地网络存储器 

图3 单集群容灾系统模型 

集群 

本地网络存储器 异地网络存储器 

图4 双集群容灾系统模型 

图2 双机容灾系统模型 5
． 4 双集群容灾系统模型 

5．2 双机容灾系统模型 在双集群容灾系统中，本地和异地各自建立一套集群系 

在双机容灾系统中，本地和异地各 自建立一套主机系统 统和网络存储器，集群系统之间通过前端网络来连接，通过心 

和网络存储器，主机系统之间通过前端网络来连接，网络存储 搏检测机制来检测彼此的工作状态，如果发现工作集群出现 
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异常，备份集群立即切换成工作集群，维持应用系统的正常运 

行。网络存储器之间通过SAN来连接，实现数据复制功能，参 

见图4。 

在双集群系统中，应用容灾性能和服务质量都是最好的， 

但系统成本较高。由于灾难事件是小概率事件，异地的备份系 

统可能长期处于待机状态，可以适当地降低系统配置。一种优 

化的方案是在异地建立一个单机系统，作为应用容灾的备份 

机，而本地仍采用集群系统。 

在这四种网络容灾系统模型中，每个网络存储器还可以 

选择配置本地数据备份系统，如磁盘、磁带机等，以近程方式 

对数据进行实时和定时备份。 

5．5 数据复制模式 

上述的网络容灾系统模型都提供了数据容灾功能，而数 

据容灾质量取决于数据复制模式。数据复制模式主要有如下3 

种： 

(1)同步复制模式：在主存储系统和备份存储系统之间 

保持完全数据镜像状态。当主机发出一个磁盘 I／O操作(主 

要是写操作)请求时，该请求被同时发送到两个存储系统中， 

并且必须等到两个存储系统都完成处理后，才向主机返回确 

认信号，表示本次磁盘 I／O操作的完成，主机可以继续下一 

次磁盘 I／O操作。 

这种模式的优点是能够保持两个存储系统中数据完全一 

致。缺点是当两个存储系统之间通信链路速率较低时，将产生 

比较明显的 I／O延迟，对主机的性能产生一定的影响。这种 

模式要求在两个存储系统之间的通信链路必须使用高速专 

线，因此系统造价较高。 

(2)半同步复制模式：在这种模式中，主机发出的写磁盘 

操作请求首先发送给主存储系统，主存储系统完成处理后立 

即向主机返回确认信号 ，然后再将数据复制到备份存储系统 

中。在两个存储系统未完成数据同步之前，主机只能执行读磁 

盘操作，不能执行写磁盘操作。只有备份存储系统执行完数据 

更新后，主机才能继续下一次写磁盘操作。 

这种模式基于如下事实：大多数应用程序在写数据之前 

先要执行读数据操作。利用这一时间差能够明显地改善主机 

的响应性能。 

(3)异步复制模式：在这种模式中，主机对主存储系统的 

写操作与数据复制操作无关，只要主存储系统返回确认信号， 

主机就可以连续地执行写操作，而不考虑向备份存储系统的 

数据复制是否完成。通常，数据复制操作是以后台方式定时执 

行的，或者采用手工方式来完成。 

在这种模式下，两个存储系统之间的数据复制操作不会 

影响主机的性能，但存在着两个存储系统中的数据不一致问 

题 ，不能保证数据的完全恢复。 

通常，异地备份中心可以建在同一城市或者不同城市，取 

决于容灾质量要求和资金投入。同步复制和半同步复制适合 

于同城复制，异步复制模式则适合于异城复制。 

4 灾难管理 

为了应对灾难事件，除了在网络容灾系统模型和数据复 

制等技术层面上必须满足容灾要求之外，灾难管理也是必须 

的。灾难管理是一个全过程的动态管理，包含事先、事中和事 

后等阶段。 

1．事先管理 在这个阶段，主要的管理工作是评估潜在 

的灾难风险及其影响，制定灾难应急计划和相关管理制度。 

(1)灾难风险评估：分析和评估潜在的灾难事件源、发生 

灾难事件的可能性、灾难事件可能造成的社会影响和经济损 

失、灾难应对措施等 ，评估结果将为设计和构造网络容灾系统 

提供重要的参考依据。 

(2)灾难应急响应计划：制定灾难应急响应计划和灾难 

恢复计划，包括数据备份和恢复计划、应用系统切换和恢复程 

序、灾难事件取证方法、灾难事件影响和损失评估方法以及其 

它管理制度等。 

2．亨中管理 在这个阶段，主要的管理工作是监管容灾 

系统工作状态，维护系统正常运行，定期进行灾难恢复演练。 

(1)容灾系统监管和维护：对容灾系统运行状态进行有 

效监管，包括通信链路、工作／备份主机、工作／备份存储器等 

设备的工作状态和安全状况，在发生异常时及时维护和处理， 

保证容灾系统始终处于正常运行状态。 

(2)灾难恢复定期演练：灾难事件是一种突发性的小概 

率事件，定期地进行系统恢复演练是必要的。一方面能够测试 

和检验容灾系统的灾难恢复能力，另一方面还能够训练有关 

人员应对和处理灾难事件的能力，并且不断地完善灾难应急 

响应计划。 

3．事后管理 这个阶段也是灾难应急响应阶段，主要的 

工作是按照灾难应急响应计划对已发生的灾难事件进行调查 

取证和损失评估，并快速和最大化地恢复系统运行。 

结束语 “9．11”事件给很多企业敲响了警钟，人们开始 

重视网络容灾问题。“数据大集中”业务处理模式又给网络容 

灾技术的应用和发展提供了很大的空间。由于网络容灾系统 

的构建成本和运行费用都很高，给用户带来很大的负担，这相 

当于为系统购买保险，尽管灾难的发生是小概率事件。因此， 

在充分评估灾难事件可能造成经济损失和社会影响的情况 

下，采用基于等级保护的思想来构建网络容灾系统是必要的， 

使得用户投资与被保护资产的价值相平衡。 

另外，只有容灾技术措施是不够的，还要重视灾难管理工 

作 ，这样才能有效地应对灾难事件。 
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