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移动自组网中信息层次扩散的可靠性和健壮性分析  ̈

郭敬林 李 航 朱智林 陈 平 

(西安电子科技大学软件工程研究所 西安710071) 

摘 要 讨论 了移动自组网的层次结构生成过程，并利用任意度随机图理论为该生成过程建模。同时，基于逾渗理论 

分析 了信息在该层次结构中扩散的可靠性和健壮性。并结合应用 ，给 出了节点扇 出与信息层次扩散的可靠性和健壮性 

之间的关系。最后 ，通过仿真验证 了理论分析的正确性。 
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在军事战术环境中，地面移动节点和 UAV(Unmanned 

Airborne Vehicles，无人机)、微型卫星之间构成了一种层次 

网络。军事应用中的移动自组网(Mobile Ad hoc Networks) 

即属于该类网络。可靠性和健壮性是衡量战术网络性能的重 

要指标。研究信息在该层次网络上扩散的可靠性和健壮性，对 

设计通信协议具有指导意义 

Strogatz揭示了网络功能与其结构之间存在着密切关 

系Ⅲ。本文以任意度随机图理论为基础，分析移动自组网络的 

结构，并建模移动自组网络中信息的层次化扩散过程。同时基 

于逾渗理论分析了该层次化信息扩散过程的可靠性和健壮 

性，并结合应用，给出了节点扇出与信息扩散的可靠性、健壮 

性之间的关系。 

1 信息层次扩散模型 

1．1 问题的提出 

与其它网络中的节点不同的是，移动自组网中的节点同 

时又起到路由器的作用。对于大规模的应用来说，多跳(Mul— 

ti—hop)的通信方式几乎是必然的选择。在移动自组网中，信息 

扩散的时间复杂度和网络的直径有关。Watts等研究的“small 

world”现象为缩短网络直径提供了解决思路口]。在网格(grid) 

状的节点之间，只须加少量的“捷径(short Cut)”，网络的直径 

将显著缩短。地面节点之间通过多跳可以实现捷径，但对大规 

模的应用来说，这样做需要中转节点较多，捷径不易建立，而 

通过上层的UAV(或微型卫星)实现则容易很多。地面节点和 

若干UAV之间构成了一个层次状网络。显然此时UAV是该 
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向天线进行发送的分组所占比例并不高，因此仍然能够保证 

网络空分复用能力的提高。 

结论 本文研究了 MANET网络中，节点使用方向性天 

线工作时，对于网络层路由协议性能的影响。本文以 DSR协 

议为研究对象，通过仿真证明了在使用方向天线时，协议性能 

会因为路由探测和维护效率的降低而变差。提出了解决这个 

问题的方法，即通过使用全向天线发送部分携带重要路由信 

息的分组，可以该善路由协议性能；而其余的绝大多数分组使 

用全向天线进行发送，以便提高系统的空间复用能力。 
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网络的关键节点。为了凸显网络结构和网络性能的关系，本文 

从随机图生成的角度出发讨论了移动自组网的结构，在移动 

自组网络中，随机图的生成过程和路由建立存在一一映射关 

系。 

1．2 模型的建立 

移动自组网中的节点通常呈簇集状态。多个地面簇集和 

匿干 UAV形成了层次网络。地面簇集相当于一个战术单位。 

本文假定地面簇集之间必须通过 UAV中转才能连通。最初， 

每个节点都探测邻居节点，目的是连边以形成信息扩散的路 

由。首先考虑簇内的探测过程，不妨设该簇节点数为 M个。在 

此，假定簇内探测节点概率相互独立，任何一个节点平均连接 

厂个其它节点，因而每个节点与簇内其他节点的连边概率为 

P= 。根据经典随机图的定义，该过程构成了一个二项 

分布的随机图f(M，户)，其顶点度数分布的生成函数为： 
M  

Go( )：∑fM1 t(1一 ) ～ t一(1--p+ ) (1) 
t一0 ＼t ， 

当M较大时，二项分布可以近似为泊松分布。则式(1)可 

以近似为： 

G0( )一e“一”，其中 —M P (2) 

类似地，在其它簇集内部同样有该过程存在。上层的 

UAV之间也存在这样的探测过程，但探测概率一般与地面 

节点不同。不妨假定共有 H个 UAV，每个 UAV与其它 k个 

UAV连接，则上层的 UAV可以构成随机图 f(H，g)，g— 
L 

百 。其度数分布的生成函数形如式(1)和式(2)。 

根据 Molloy和 Newman等人的任意度随机图理论．3 ]， 

随机图发生相变，即随机图存在最大块(Giant Component)的 

充要条件为其顶点度数均值 z>1。z为随机图度数均值，在式 

(1)和式(2)中，z— (1)。对于随机图f(M，P)来讲，最大块 

意味着至少有 O( )的节点是连通的。z越大，图的连通程 

度越高。 

在层次网络中，地面节点通过 UAV建立捷径，但并不是 

每个节点都需要和UAV通信。以任意一个簇集为例，在地面 

节点的某个簇集内部，往往是由若干个节点充当簇集内部其 

它节点和UAV通信的路由，该路由节点和上层 UAV集合的 

某个子集存在通信关系。不失一般性，设每个地面簇集和 

UAV节点连边数 目为 W，进而 W个地面节点集合与上层 

UAV集合随机选取的某个子集 构成二部随机图，其中该 

二部随机图共有 W条边， 非空且元素个数不大于 W，整个 

移动自组网络层次结构形成。在实际应用中，节点经常处于移 

动状 态，所以该 随机图生 成过程相 当于一次按 需(On— 

demand)建立路由的过程。 

2 信息扩散的可靠性分析 

信息在自组网中扩散，一般采用 flooding方式。该方式所 

形成的随机图通常是有向的，类似于流行病在生物网络中的 

传播。有下面的定理保证信息扩散的可靠性。 

定理1 设 为随机 图f(丁，户)中一消息源节点，P一 

(1og丁+c+o(1))／丁，c为任意常数，则当丁一oo， 可以到达 f 

(71，户)中任意节点的概率为 ～ 。。(证明见 Ball[s )从定理1可 

以看出，节点根据随机图的连通情况(路由信息)扩散。在 

floodiing扩散过程中，节点信息扇出数等于随机图的度数。可 

见当节点以及UAV的数目确定之后，如果 f、五值较大时，信 

息扩散到同层节点的概率也会很大。 

地面节点与UAV之间的连边数目W是影响信息扩散可 

靠性的一个关键因素。在分布式环境中，可以有两种解决方 

案：第一种是地面任何一个节点都可以和 UAV通信，但需要 

控制参与和 UAV通信持面节点个数。可以采用类似“气味” 

控制的方法，即地面的消息源节点设定信息素(Pheromone)， 

该节点以概率1与某个 uAV连边，随后信息素数值衰减并随 

信息扩散下去，收到信息的节点以更小的连边概率和 UAV 

通信。第二种是地面某些特定节点与uAV通信，通过加大厂、 

k值，确保信息能够到达这些“通信枢纽”节点。采用何种方案 

与具体的应用有关。整个随机图生成过程是按需进行的，所以 

第一种方案对移动自组网是可行的。本文只考虑第二种方案， 

即探讨节点扇出厂、k值和信息层次扩散可靠性的关系。 

由任意度随机图理论，最大块和节点的度数存在如下关 

系 ： 

S一 1--e (3) 

其中， 为最大块节点占节点总数的比例，z为该随机图的平 

均度数。式(3)说明z越大， 越大。进而，通过调整厂、k值，可 

以使最大块中以高概率(1--O(1／N))包含“通信枢纽”节点。 

下面通过仿真说明 厂、k值和 W的关系。设 a为系统生成 

随机图的最大块所包含的节点数，p为系统节点总数(地面节 

点总数+UAV节点总数)，定义可靠性 r—a ，仿真环境为 

matlab6．1。 

图1所示为5O次仿真结果的平均值。从图1可以看出，增加 

厂，k的值可以增加可靠性。虽然图1未给出r与 W的关系，但 

易知，增加 W的值也可以增加可靠性。系统行为在 厂或 的 

值为1时不稳定，这是 因为 厂一1，k一1分别是地面节点和 

UAV节点所构成随机图的相变点。 

掣 
赫  

l=’ 

地面节点簇内随机图度数 

图1 可靠性r与厂，k，W之间的关系 

5 信息扩散的健壮性分析 

信息扩散的健壮性涉及两种情况。第一，由于系统节点都 

具有移动能力，所以有必要研究节点变化情况对随机图最大 

块的影响。第二 ，在某些移动自组网中，存在外界恶意破坏系 

统的情况，所以有必要研究该随机图在恶意攻击下的承受能 

力。换句话讲，本文所关心的健壮性的物理意义在于按需建立 

的路由在什么情况下需要重建。 

Albert等人研究了复杂网络的容错以及抗攻击能力[3]， 

分析了网络在恶意攻击和自然出错情况下的性能。本文采用 

类似于 Albert的研究方法。针对第一种情况，拟对系统所生 
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结论 本文从理论上对基于移动 Agent的和传统的基 

于SNMP的网络管理系统的通信方式进行比较，然后对基于 

移动Agent的两种通信模式进行最优化分析，并用模拟实验 

进行验证。定性分析和实验结果都表明：移动通信模式是保证 

基于移动 Agent的网络管理高性能较优的方式。最后应用此 

模型对基于SNMP和移动 Agent的网络管理的性能进行比 

较，得出当网络规模较大时，基于移动通信模式的移动Agent 

会显著提高网络的性能。 
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成随机图等概率摘除边，以研究边的变化对随机图最大块的 

影响；针对第二种情况，拟等概率摘除随机图的上层顶点 

(UAV)，以研究如果对 UAV进行定点清除，随机图中的最 

大块 会 发 生 怎 样 的 变 化。根 据 逾 渗 理 论 (Percolation 

Theory)，上述过程分别属于边渝渗(Bond Percolation)和点 

逾渗(Site Percolation)。 

等概率随机摘除边等价于节点度数等概率缩小。不妨设 

随机摘边概率为 n，则对于式(3)有： 

一1--e。‘ ‘ (1) 

从可靠性角度分析，在随机等概率摘边的情况下，通过坐 

标平移就可以得到可靠性的曲线。如图2为最大块随n变化的 

情况(厂一4；点一4，其它参数同图1)。仿真环境为 matlab6．1。 

捕边模型仿真 

摘边概率 0 

图2 最大块随摘边概率 n的变化 

图2所示为20次仿真结果的平均值。从图2可以看出，摘边 

概率 n大于0．2以后，最大块迅速衰减。在移动自组网络中，恶 

意攻击与随机摘边或摘点不同，恶意攻击一般采用的是定点 

清除系统中关键节点的方式。在移动自组网络中，UAV节点 

显然更重要，所以本文考虑随机等概率摘除UAV节点的情 

况。根据逾渗理论，UAV节点之间构成的随机图仍可以有类 

似式(4)的方程，但整个移动自组网所构成的随机图不满足该 

方程。图3为最大块随摘掉 UAV点概率 b变化的情况(参数 

设置同图2)。 

图3所示为5O次仿真结果的平均值。可见，当 b接近0．2 

时，整个系统所构成随机图的最大块随概率 6增加而开始减 

小。可以认为，在遭受恶意攻击的时候，UAV的扇出度直接决 

定了信息层次扩散的健壮性。 

摘点模型仿真 

摘UAV概率 b 

图3 系统最大块随摘掉 UAV点概率 b的变化 

总结 本文分析了分布计算环境中信息的层次化扩散过 

程，并利用任意度随机图理论为信息层次化扩散建模。同时， 

结合应用需求，基于逾渗理论研究了信息层次扩散过程的可 

靠性和健壮性。给出了节点扇出与信息扩散可靠性和健壮性 

的关系。在分布式环境中，在没有全局知识的前提下，节点探 

测概率如果不独立，则必然产生度数分布呈现 Scale—Free特 

性的随机图。对该类随机图来说，任意度随机图理论依然成 

立，但具体的分布由实际应用情况决定。为了增强系统抗毁能 

力，指挥控制类型的应用通常是同构的，即泊松或二项分布的 

随机图，因而本文做的假设是合理的。 
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