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生成式程序设计研究概述 

范少锋 张乃孝 

(北京大学信息科学系 北京 100871) 

摘 要 随着软件规模越来越大、软件复杂度越来越高，如何高效地开发出高质量的软件以及如何有效地维护和更新 

软件都是 当前软件方法学研究所 关注 的重点。为 了实现这一目标 ，已经陆续 出现一些有效的方法和技术。Krzysztof 

Czarnecki和 U．Eisenecker融合先进方法和技术的精髓 ，提 出了一种新的软件工程 范型—— 生成式程序设计：基于为 

软件 系统族进行建模 ，对给 定的需求规格说 明，利用配置知识 ，把基本的可重用构件根据需求进行 自动化的配置以产 

生高定制 、优化的软件产品 。生成 式程序设计的基础是面向系统族的生成 式领域模型，该模型 包括三个基本成分 ：问题 

域 、解域和连接这两个域 的配置知识。生成式程序设计包含 两个开发周期：一个是设计和实现生成式领域模型，即支持 

重用的开发；另一个是利用生成式领域模型生产 出具体的软件 系统，也即利用重用的开发。本文将详细地介绍此软件 

工程范型的分析与设计方法和实现技术 。 

关键词 生成式程序设计，系统族，配置知识，支持重用，利用重用，领域工程，特征模型 

Survey of Generative Programming 

FAN Shao—-Feng ZHANG Nai·-Xiao 

(Department of In[ormation Science，Peking University，Beijing 100871) 

Abstract Not only the size of software is becoming larger and larger，but also its complexity is becoming higher and 

higher．How to efficiently develop software products with high quality and how to effectively maintain software and e— 

volve it become the focus of software methodology．To realize these goals，some effective methods and technologies 

have been proposed in sucess．Combining the soul of some advanced methods and technologies，Krzysztof Czarnecki 

and U．Eisenecker proposed a new software engineering paradigm，generative programming．GP is based on modeling 

software system families such that，given a particular requirement specification，a highly customized and optimized in— 

termediate or end—product can be automatically manufactured on demand from elementary reusable implementation 

components by means of con．figuration knowledge．GP encompasses two complete development cycles：one for design— 

ing and implementing the generative domain model，that is to develop for reuse；the other for using the generative do— 

main model to produce concrete system，that is to develop with reuse．This paper will discuss the analysis and design 

method，as well as the related implementing technologies of the new proposed software engineering paradigm． 

Keywords Generative programming，System family，Configuration knowledge，For reuse，With reuse，Domain engi— 

neerkng，Feature model 

1 引言 

传统的软件工程方法主要是针对个别用户的需求、面向 

单个特定的系统，其目标只是得到一个具体的软件系统，其中 

分析、设计等开发过程中的信息基本上都没有得到保留，这导 

致软件的重用度很低，以及软件的后期维护和进一步演化都 

十分困难。随着软件规模越来越大、软件复杂度越来越高，如 

何高效地开发出高质量的软件以及如何有效地维护和更新软 

件都成为软件方法学研究所关注的重点。为了实现这一目标， 

已经陆续出现一些先进的方法和技术，例如领域工程、泛型编 

程技术、构件技术、面向方面的编程技术(Aspect—Oriented 

Programming，下面简称AOP)、元编程技术等。 

Krzysztof Czarnecki和 U．Eisenecker融合了部分先进 

方法和技术的精髓 ，提出了一种新的软件工程范型——生成 

式程序设计 (Generative Programming，下面简称GP)LI]。GP 

类似于机械、电子产品的工业化生产方式，力图通过对一些基 

本构件进行自动化的装配来生产出相应的软件产品。 

首先通过一个例子说明 GP的思想：假设用户现在需要 

购买一辆允许 自己定制的汽车：不是直接得到一辆已经组装 

好的成品，而是选择一些汽车构件，并把这些构件装配成一辆 

汽车。实际上这些汽车构件可能并不完全吻合，所以还需要一 

定的修整才可以进行组装。这种思想正是目前基于构件的软 

件工程(CBsE)所解决的问题。另外，即使现在所有的构件都 

是完全吻合的可以直接进行组装，而整个装配过程还是要考 

虑很多的细节问题。所以理想的办法就是改用抽象的方式来 

描述用户的需求，然后利用生成器来自动生成满足用户需求 

的特定系统，这正是 GP追求的目标。而要实现这一 目标需要 

以下几点：1、设计出符合通用生产线结构的构件以支持重用； 

2、把将抽象的需求配置成构件组合的模型；3、实现一个生成 

器来自动完成构件的组装和配置。这三点正好和汽车工业的 

*)本文受国家自然科学基金项目(编号60273001)资助．范少锋 博士研究生，主要研究方向为软件自动化、形式化方法．张乃孝 教授、博士 

生导师，主要研究方向为软件方法学． 
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可互换部件、生产装配线以及利用机器人进行自动化生产相 

对应。 

同样的道理，为了开发出真正可重用的构件，GP提出把 

对单个系统的工程转移到整个系统族的工程上来。同时，为了 

把抽象的需求对应成构件的组合，实现构件的自动化装配， 

GP提出一方面对配置知识进行足够具体的建模，另一方面 

强调利用生成器来实现配置知识。GP以生成式领域模型 

(Generative Domain Model，下面简称 GDM，第2节将详细介 

绍)为基础，来生成各个具体的软件系统。GP包含了两个开 

发周期：一个是支持重用的开发，即设计和实现生成式领域模 

型；另一个是利用重用的开发，也即利用生成式领域模型生产 

出具体的软件系统。其中支持重用最大的特点就是面向系统 

族，而利用重用的开发周期则要求从整体上对系统进行认真 

的设计以求最大化地重用在支持重用开发过程中得到的各种 

可重用信息。 

本文第 2节介绍 GP的基础——生成式领域模型；第 3 

节介绍GP的分析与设计方法，包括支持面向系统族的领域 

工 程 (Domain Engineering)方 法、特 征 建 模 (Feature 

Modeling)技术和领域语言的重要作用；在第 4节，将对 GP 

的实现技术进行介绍，包括构件技术、泛型编程技术、AOP、 

元编程技术、以及意图式的编程技术(Intentional Program— 

ming)；最后总结本文，并对 GP的进一步发展进行展望。 

2 生成式领域模型 

由Krzysztof Czarnecki和 U．Eisenecker提出的这种新 

的软件工程范型——生成式程序设计的定义为：基于为软件 

系统族进行建模，以特定的需求规格说明(Requirement Spec— 

ification)为基础，结合配置知识(Configuration Knowledge) 

对基本的可重用的实现构件进行自动化的配置 ]，以产生 

高定制、优化的软件产品。它将视点集中在软件系统族，而不 

是单个的特定系统。 

GP在 GDM 的基础上生成不同的软件系统实例，从而避 

免了传统的每次都是从头开始设计、开发一个特定系统。所以 

说，GDM是 GP的基础(见图 1)，它包含以下三个基本成分： 

1．问题域(Problem Space)，即详细说明整个软件系统族 

的各种方式，包括用来表达用户需求的各种领域概念和特征 

(具体介绍见 3．2节)。如何描述用户的需求主要依靠领域语 

言(见 3．4节)。 

2．解域(Solution Space)，即用来装配软件系统族中某个 

特定软件系统的实现构件以及构件之间的可能配置。如何实 

现构件以及如何表示构件之间的结构配置等都需要相关实现 

技术的支持。 

3．配置知识(Configuration Knowledge)，它将抽象的规 

格说明与其相应的实现进行匹配，是连接问题域和解域的桥 

梁，具体内容包括各种非法的特征组合、缺省设置、缺省依赖 

性、构建规则和最优化操作等。可以利用生成器(具体在 4．4 

节介绍)来实现配置知识。 

这里 GDM 强调把问题域和解域进行区分，主要的好处 

是为了使它们能够各自相对独立地进行演化。由于用户通过 

问题域的领域语言来定制特定的系统，然后利用实现配置知 

识的生成器将抽象的规格说明匹配成相应实现构件的具体配 

置，所以我们可以在解域中添加新的构件或改进某构件，只要 

仍然满足问题域中对特定系统的抽象描述，就无需对用户代 

码进行任何的改动，而只需对生成器进行一定的修改即可。另 

外，随着领域自身的发展，会不断出现一些新的领域概念，那 

么就需要对问题域的领域语言进行演化甚至是替换为另一种 

领域语言 由于GDM把问题域和解域进行区分，这时只需对 

负责匹配这两个域的生成器进行一定的修改，而无需对解域 

进行任何的改动。可以看出，这里 GP显式地提出配置知识的 

概念是十分有意义的。 

5 GP的分析与设计方法 

GP包含两个开发周期：一个是支持重用的开发，也就是 

设计和实现生成式领域模型；另一个就是利用重用的开发，也 

即利用生成式领域模型生产出具体的软件系统。其中支持重 

用最大的特点就是面向系统族，为了支持真正意义的重用， 

GP提出了面向系统族的概念。3．1节将首先介绍支持面向系 

统族的领域工程方法，通过介绍我们可以看出GP是如何把 

领域工程作为其分析、设计方法的。3．2节讨论 GP如何利用 

特征建模技术得到重用度很高的领域模型及其对 GP的重要 

作用。接着 3．3节介绍如何对某一特定领域的领域模型加以 

扩充得到GP的基础——GDM。最后 3．4节将讨论领域语言 

对于GP的重要性。 

5．1 面向系统族的领域工程 

领域工程包括领域分析、领域设计和领域实现这三个阶 

段。其中，领域分析包括确定领域范围、分析领域中系统需求 

的共性和可变性并建立其领域模型。该阶段最主要的成果就 

是得到相应的领域模型。领域设计就是得到该领域整个系统 

族的体系结构，并设计出相应的生产方案。领域实现，就是利 

用相关的实现技术来实现整个系统族的体系结构和所需的实 

现构件。 

领域工程与传统的软件工程方法有着显著的不同：传统 

的 软 件 工 程 方 法 包 括 面 向 对 象 的 分析 与 设 计 方 法 

(OOA~D)，只是针对个别用户的需求开发一个特定的系统。 

我们说这些方法都是单系统(Single—system)的软件工程方 

法。而领域工程则强调面向系统族，它考虑该领域内不同用户 

的各种各样的需求，致力于开发出具有较高可重用性的软件。 

所以说，领域工程是一种针对多系统(Multi—system)的软件 

工程方法。值得注意的是，领域工程是一个反复的、逐渐精化 

的过程。在实施领域工程的每个阶段中，都可能返回到以前的 

步骤，对以前步骤得到的结果进行修改和完善，然后再回到当 

前步骤，在新的基础上继续进行本阶段的行为。 

领域工程是面向系统族的方法，领域工程的开发过程是 

支持重用的开发。一般的软件开发过程就是从需求分析开始， 

然后进行设计、实现，最后进行整合与测试。而利用重用的开 

发则要求从整体上对系统进行认真地设计以求最大化地重用 

在支持重用开发中得到的各种可重用信息，这个过程属于应 

用工程(Application Engineering)(见图 2)。对于一个具体的 

应用，GP中利用重用的开发包括：在需求分析阶段，在已有 

领域模型的基础上，利用领域模型中的特征来描述用户的需 

求。如果领域模型中包含新的用户需求 ，那么这个新的需求就 

要用户自己进行相应的设计和开发(这个过程类似于一般的 

软件开发过程)，同时这个新需求也会反馈给支持重用的领域 

工程，然后对原领域模型进行相应的精化和扩充，以便于今后 

的重用。最后就是组装现有的可重用构件和用户自开发的构 

件得到满足用户需求的具体软件系统。显然，这里的利用重用 

的应用工程过程和一般的软件开发过程有着显著的不同． 
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的领域语言来完成。 

领域语言[8]是面向特定领域或特定问题的程序语言，通 

常为文本(如SQL、HTML)或图形(如GUI builder中GUI的 

图形描述)等形式，由于规模一般比较小，所以又叫做小语言。 

领域语言提供了合适的领域概念，同时又隐藏相关的实现细 

节，提供了较高层次的抽象，因此为领域问题提供了较强的表 

达能力，通常用领域语言书写的程序段较通用语言更精确且 

易读。所以说，利用领域语言来表达用户的需求是十分自然 

的。在 GP中，领域语言被用来定制具体族成员和描述相应的 

配置知识，可见，领域语言在 GP中起到了十分重要的作用 

(见图 5)。 

由于领域语言对 GP有着重要的作用，所以如何快速开 

发出合适的领域语言也是 GP所关注的重要问题。针对此问 

题 ，GP提出把领域语言视为模块化、可组装的单元。也即把 

每个领域语言视为一个可组装的单元 ，这样就有或大或小的 

各种领域语言单元，它们可以以不同的方式进行组装配置，从 

而大大提高领域语言的重用性和扩展性。模块化的领域语言 

可划分为以下两种：一种是封装式的(Encapsulated)领域语 

言，它们只是能够进行简单的组装，并且在组装的时候不会互 

相影响各自的语义；另一种是方面式的(Aspectua1)领域语言 

(如表示同步限制或错误处理的领域语言)，它们会在组装的 

时候影响其他语言的语义。从另一个角度来看这两种划分就 

对应了构件技术和AOP的思想。 

4 GP的实现技术 

在前面几节，我们主要介绍了 GP的主要思想和设计与 

分析方法。通过介绍，我们可以看出GP决不是凭空产生的， 

它是充分借鉴了已有的优秀成果，在一些先进方法(包括软件 

重用的思想、领域工程方法等)的基础上提出的。作为一种软 

件工程范型，GP也需要一些实现技术的支持。实际上，GP的 

特点之一也在于它很好地结合了当前流行的一些方法和技 

术，比如构件技术、泛型编程技术、AOP、元编程技术等。融合 

这些先进的方法和技术，提出演化式(Evolving)的 GP方法体 

现了当今软件方法学研究的趋势。 

4．1 构件技术 

关于构件，最早源于 Douglas Mcllroy在 1968年发表的 

著名论文“Mass Produced Software Components”。其中提出 

了“可重用构件”的概念[1 。经过这么多年的发展，大家已经 

公认构件技术是实现最小化代码复制、最大化重用的有效技 

术[1。 。对于构件的认识，不同的环境有着不同的定义。在 

GP里，我们把它认为是构建不同软件系统的组成部分，它内 

部封装了一些服务，并有定义明确的接口，其功能完全通过接 

口来体现。构件的实现对外完全隐藏。面向构件的开发原则把 

软件开发的重点转移到构件的组装配置上。如今，面向构件的 

开发原则主要通过一些构件技术，包括 OMG CORBA：“]、 

Microsoft COM／DCOM(或 ．NET)口5j以及 Sun JavaBean／ 

EJB：id等来实现。 

GP利用配置知识对基本的可重用构件进行自动化的配 

置来生成满足用户需求规格说明的软件系统。这里，基本的实 

现构件是实现 GP的基础，由此可见构件技术对 GP的重要 

性(见图5)。领域工程和特征建模是 GP的分析和设计方法， 

在经过分析设计得到特征模型的基础上，可将其原子特征利 

用构件技术对应实现成一个基本构件，而抽象特征可由一些 

基本构件的组合来实现。 

但是和前面提到的一般的构件技术相比，GP在对构件 

的处理上又有着显著的区别：1、用户通过抽象的规格说明详 

细描述所需求的一些性质，由构件库自动生成满足需求的构 

件，而不是在构件库里通过各种方式查找一个具体的构件；2、 

GP在自动生成特定构件后会利用生成器对构件进行自动地 

装配，而不同于目前在查找到满足需求的构件后仍然进行手 

工组装的方式。3、由于是通过声明所需构件的性质，而不是从 

库中查找挑选具体的构件，通过这种方式提高了代码的抽象 

层次。这样即使当构件库进行了更新升级后，这个新版本的构 

件库依然会按照用户抽象的声明所需求的性质来自动生成满 

足用户需求的、甚至是功能更好的构件，而且无需对客户端代 

码做任何的修改。显然 ，通过这种方式提高了抽象层次，更好 

地支持重用。 

4．2 泛型编程技术(Generic Programming) 

泛型参数最初是在函数式语言ML[9 中提出的。后来，随 

着 Ada语言的标准化过程，泛型编程技术也开始赢得人们的 

关注。泛型编程技术就是用抽象的参数化的方式来表述算法 

和数据结构。它的最重要也是应用最广泛的一个实例就是标 

准模板库 STL(Standard Template Library)： ] 随着STL成 

为ANSI／ISO标准C“ 的一部分，泛型编程技术已经成为大 

家十分关注的技术，其目标是减少代码的复制以及最大化地 

实现重用。 

泛型编程技术把某个领域表示为～些高度泛化的、抽象 

的构件的集合，这些构件可以通过不同的方式进行组合来生 

成有效的具体程序。在 GP中，泛型编程技术是一种组织 

GDM 的解域的重要技术，也即由基本的实现构件得到具体 

软件系统的技术。利用泛型编程技术中的类型参数化、各种多 

态和参数化构件等机制将有助于得到具有高度可重用性、正 

交性和非冗余的实现构件。 

“泛型”表示对一族或一类事物的描述，而“生成式的”则 

指不仅能够描述一族或一类事物，而且还具有引发、产生和生 

成的能力，因此 GP在泛型编程技术之上，而泛型编程技术只 

是用来处理 GDM中解域的一个重要技术(见图5)。 

4．5 面向方面的编程技术 

目前的程序设计方法大多都将视点集中在功能单元上， 

这些功能单元通常被表述成对象、模块、过程或构件。但是对 

于诸如错误处理、同步、一致性、保密性等非功能成分，它们通 

常是分散到多个功能单元之内，不能进行清晰定位式的表述。 

针对上述问题 ，Gregor Kiczales于 1997年在他的文章 

“Aspect—Oriented Programming”[1 ]里首次提出了 AOP的概 

念。所谓方面，就是贯穿(crosscut)多个模块化单元的性质。 

AOP的目标是使得能够尽量独立处理软件系统的行为的性 

质。在AOP系统中，把构件和方面进行交织组合得到一个系 

统的具体实现。 

AOP较泛型技术为生成式领域模型的解域提供了更强 

大的参数化技术。通过抽象出方面这一概念，就可以直接把特 

征模型中的方面特征对应实现成一个具体的方面，从而避免 

了将生成式领域模型问题域中的某个特征对应实现成解域中 

分散的多个小构件的集合。所以说，AOP是关于 GDM 解域 

的重要实现技术(见图5)。 

4．4 元编程技术 

GP的 目标是实现软件开发的自动化，也即是在给定的 

需求规格说明的基础上，结合配置知识自动地装配构件，以生 

成满足用户需求的优化的软件产品。而这里，规格说明的检 
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查、优化，以及如何装配基本构件等都需要元编程技术0 。 

所谓的元程序(Metaprogram)，就是操作其他程序或它 

自身的程序。元程序的重要的例子就是生成器(Generator)， 

它把～个系统抽象的规格说明作为输入，产生该系统的实现。 

正如工业上的汽车生产自动装配线，在生产线中就包含了大 

量的有关汽车装配的信息，这样就可以通过该生产线来装配 

各汽车构件，实现各种汽车生产的自动化过程，这里的生产线 

就是在不断地被重用。 

生成器的具体过程如图 4所示：首先是检查规格说明的 

系统是否可以构建，由于规格说明是由领域语言来完成的，通 

常领域语言不能充分地给出各种非法的特征组合，所以这项 

工作非常必要；然后结合配置知识 ，通过计算一些缺省值，来 

完成规格说明并实现优化；最后是装配相关的实现构件 ，以生 

成具体的系统或者构件。 

在GP中，配置知识以程序的形式来表示，也即利用生成 

器来实现相应的配置知识，这样生成器就能够根据抽象的需 

求规格说明来组合装配各个构件以生成满足需求的软件系 

统。 

圄锢 检查I I格说明J I I 
图4 生成器 

4．5 意图式的编程 

IP[】 。]是微软剑桥研究院从 1995年开始由Simonyi领 

导的一个项 目，目的是研究一种新的软件开发方法，可用于开 

发领域语言，该方法支持用户通过表达意图的方式来实现软 

件。所谓意图，是指语言的抽象或者说是语言的特征。区别于 

传统的、确定的(Fixed)语言，IP把语言看成是意图的组装配 

置。同时，IP也可以看成GP的一个完美的实现平台。 

图5 GP与其它方法和技术的关系 

具体来讲，IP既是一种编程环境，又是一种元编程环境。 

作为编程环境，IP支持应用程序员进行程序的设计开发；作 

为元编程环境，它又支持语言的实现者开发具有元编程能力 

的扩展库(Extension Libraries)。另外 ，IP不使用文本的方式 

来表示程序，而是用抽象语法树式的源图(Source Graph)来 

表示程序。这样就避免了传统语言的词法解析问题，有益于语 

言的扩展性。在IP中，程序的行为通过操作在源图上的方法 

(Method)来实现，方法定义了程序源的很多方面，包括：可见 

性、登录(Entry)、浏览(Browsing)、编译、调试等。IP通过声 

明意图和实现意图的方法来实现一个新的意图。其中方法被 

编译到扩展库中，当使用某个意图的时候，就把相应的扩展库 

载入(Load)到开发环境中。区别于传统的、确定的语言，IP把 

语言看成是意图的组装配置，并且在需要某个意图的时候就 
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可以把其载入系统。因此，IP不仅可以实现特定的领域概念， 

而且还可以实现领域优化、领域的报错处理和调试支持等。 

本节对GP的实现技术进行了概要的介绍，最后通过图s 

大致总结一下GP与其他方法和技术领域的关系，使得对 GP 

有更深入的认识。 

总结 GP基于对整个系统族进行建模，对于给定的需 

求规格说明，结合配置知识把基本的可重用构件进行自动化 

的配置来生成满足需求的软件系统。GP包含支持重用和利 

用重用两个开发周期。而GP最主要的贡献在于提出了面向 

系统族的概念和强调配置知识这两个方面：只有面向系统族 

才能实现真正的重用；把配置知识独立地抽象出来对其进行 

建模，并利用它自动生成满足用户的需求的软件系统。GP方 

法不是凭空产生的，它是充分借鉴了已有的先进思想和方法， 

包括软件重用的思想、领域工程方法等，巧妙地融合了当前流 

行的各种软件技术，包括构件技术、泛型编程技术、AOP、元 

编程技术等，在这些优秀成果的基础上提出的。融合这些先进 

的方法和技术，提出一种演化式的软件开发方法正体现了当 

今软件方法学研究的趋势。 

目前国际上已经出现了一些关于 GP的论坛[2 ，包括一 

些以 GP为主题的国际会议0 ，这说明GP已经引起了广泛 

的重视。 

当然，我们也认识到它还存在一些不足或有待进一步完 

善的地方：1．对于特征模型的支持工具不足。通过前文的介 

绍可以看出特征模型对GP的重要作用，所以说开发出适合 

于特征建模的支持工具是十分有意义的。2．目前在GP中，提 

出用各种领域语言来定制特定的软件系统，然而对于领域语 

言的处理却比较简单，特别是对于领域语言的语义处理太少。 

对于方面式的领域语言，其在组装时会影响相互的语义，这在 

很大程度上不能保证组装得到的领域语言的正确性 ，而这对 

于使用领域语言的各个应用领域会带来极大的隐患。 

由于 GP提出不久，且目前我国在该方面系统的介绍和 

研究还很少，但愿这里的介绍能起到一个抛砖引玉的效果。 
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表2 移动 Agent系统安全机制比较 

系统 认证 传输通道 数字签名 对主机的保护 对Agent的保护 

Telescript 基于RSA RC4加密 不支持 通过授权进行访问控制 不支持 

TacolTla 不支持 无 不支持 简单的访问控制 不支持 

Agent执行在 Safe Tcl环境下；根据安全策略实 A
gent Tcl 基于PGP PGP加密 支持 不支持 施粗粒度的访问控制 

Aglets 基于域 对称算法 不支持 通过代理对象实施访问控制 不支持 

JumpingBeans 智能认证技术 SSL协议 支持 四层安全保障体系 Agent安全事件日志 

Mogent X 509 类似SSL的协议 支持 基于信任传递的授权并通过授权进行访问控制 不支持 

结论 随着移动 Agent应用领域的 日益广阔，移动 A— 

gent系统中的安全问题也 日益突出 传统的面向主机安全的 

保护机制主要关注于保证Agent平台的安全稳定，而在移动 

Agent所能执行任务复杂化的同时，面向 Agent的保护技术 

也逐渐提出并迅速发展。 

本文对移动 Agent系统中存在的安全问题进行了详尽 

的分析和讨论；并在此基础上总结了现有的特别针对主机和 

Agent的安全保护技术；同时介绍了几种较有代表性的移动 

Agent系统实例，对它们的安全实现机制进行了比较 

不同的Agent应用具有不同的安全实现要求，从而需要 

有选择地对各种安全机制进行高效配置 如何构造一个适用 

于多种应用的灵活的移动Agent系统安全框架，对于移动 A— 

gent系统中的安全性问题建立一种通用的解决方案，以及如 

何增强系统中针对 Agent的保护机制的研究，将是下一阶段 

工作的重点 
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