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一 种基于混沌映射的抗剪切的数字水印算法 

高婷婷 廖晓峰 桑 军 

(重庆大学计算机学院 重庆400044) 

摘 要 本文提出了一种基于混沌映射的空域数字水印算法。利用混沌系统产生的混沌信号在截体图像中随机选取 

要嵌入水印的点 ，考虑人类视觉系统(HVS)的特性 ，并结合这些点的 自身特征 ，在这些点上 自适应地嵌入水印。本文的 

水印是由 Logistic映射产生的一个随机序列。由于算法是在 空域上进行水印嵌入的，因此计算较快，实时性较好 同时 

又充分利用 了HVS特性 ，水印的不可见性得到 了很好的保证 。实验结果表明该算法对剪切攻击具有较好的鲁棒性。 
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A Crop—resistant Digital W atermarking Algorithm Based on Chaotic Map 
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(College of Computer。Chongqing University。Chongqing 400044) 

Abstract In this paper，a digital watermarking algorithm is presented based on chaotic map on the spatial domain． 

First，some pixels are sought out from the original image according tO a random sequence generated by a chaotic sys— 

tem．The watermark is embedded into these pixels according to the characteristic of themselves and the human visua1 

system (HVS)．The watermark used in this paper is a chaotic sequence generated by Logistic map．The efficiency of 

the algorithm is very wel1 because the embedding of the watermarking is done on the spatia1 domain．In the mean— 

time，the watermark is sightless owing tO adequately use of the characteristic of the HVS．The simulation resuhs have 

also demonstrated that the proposed algorithm is robust to the crop attack． 
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1 引言 

随着互联网和多媒体技术的普及，几乎所有的图像、视 

频、音频等都以电子版的形式在网上传播，因此这些数字产品 

的版权保护同题成了当前研究的一个热点。传统的密码学只 

是在源端对数字产品进行加密，保护它们在传输过程中不受 

攻击，但当它们到达目的端并被解密后，攻击依然存在。为了 

弥补传统密码学的这一缺陷，近年来国际上提出了各种数字 

水印技术“ ]。数字水印是携带数字产品所有者版权信息的 
一 组辨别数据 ]，它可以是一幅有意义的数字图像，也可以是 
一 串伪随机序列。数字水印被嵌入到多媒体数据中，作为版权 

争端的法律凭证。当然数字水印还有其它的一些用途 ：真伪鉴 

别、盗版追踪、隐蔽通信等等。 
一 般地，数字水印必须满足两个要求：不可见性和鲁棒 

性。嵌入的水印在视觉上必须是不可察觉的，而且必须难以被 

清除，即使在受到攻击时仍然要能够检测到原始水印的存在。 

根据数字水印的加载方法的不同，水印可以分为两大类： 

空域数字水印和变换域数字水印[1]。空域数字水印是将水印 

直接嵌入到原始数据上。空域数字水印的算法一般比较简单， 

运算效率较高，但鲁棒性较变换域数字水印略差。变换域数字 

水印是将空域进行变化，利用变换空间的良好特性来进行水 

印的嵌入，这种算法的鲁棒性较好，而一般的算法较复杂，实 

时性略差。 

另外根据数字水印的检测方式可以分为：公开数字水印 

和秘密数字水印。公开的数字水印在检测时不需要用到原始 

载体图像，这种检测方法称为盲检测。秘密数字水印在检测时 

需要参照原始载体图像，这种检测方法称为源检测。 

本文为了有效地克服上述数字水印算法的缺陷，将混沌 

系统的拟随机性及良好的相关特性等优点与人类视觉系统的 

特性有机结合起来，从而提出了基于混沌映射的抗剪切的数 

字水印算法，我们提出的算法属于空域数字水印算法的范畴， 

实验结果也验证了该算法的优越性能。 

2 混沌映射 

所谓混沌，就是指在确定性系统中出现的一种貌似无规 

则的、类似随机的现象[5]。 

对于一维离散动力系统五+-一厂(z．)( 一0，1，2，⋯) 

定义 设 是一个度量空间，映射厂： — ，称厂在 上 

是混沌的，如果满足以下三个条件：① 对初值的敏感依赖性； 

② 拓扑传递性：任意一点的邻域在 厂的作用下将“遍历”整个 

度量空间 ；⑧ 厂的周期点集在 中稠密。 

由于混沌系统的这些特性，因此要想对系统进行长期的 

预测是不可能的，将这个性质应用到数字水印的算法中，可以 

提高水印的随机性，增加攻击的难度。 

本文采用一种常见的混沌映射一Logistic映射，其定义 

为： 

zHl—r矗(1一矗)，z．∈[O，1]，r∈(O，4) (1) 

当r从0逐步变大时，式(1)所示动力系统从一个不动点 

(周期1)到两个不动点(周期2)⋯直至周期2 。随着 r值的增 

大，大量的倍周期分支出现在越来越窄的r的间隔中，这种周 

期倍化的过程是没有限制的，但相应的r有一个极限值 r 一 

3．569945672⋯⋯。当 r—r 时，周期无限长，即可视为非周 

期，此时整个系统处于混沌状态。当 r>4时，系统是不稳定 

的，因此 r ≤r≤4为系统的混沌区(如图1所示)。 

*)基金项目：国家自然科学基金(60271019)、教育部博士点基金(20020611007)和重庆市科委应用基础研究项目(7370)资助项目．高婷婷 硕 

士生，主要研究方向：数字水印． 
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图1 

由Logistic映射产生的混沌序列具有以下的优点：① 混 

沌序列的产生极为方便，只需给出一个参数r和初值 z。，便可 

产生数量众多的混沌序列，可用于需要大量水印信号的场合； 

② 混沌序列是一个类似随机的过程，而且从混沌序列的值很 

难推出原始的参数和初值，因此具有很好的保密性；③ 混沌 

序列具有良好相关特性。只有使用相同参数和初值产生的序 

列相关性较好，而采用不同参数或初值产生的序列相关性近 

似于零，这有利于水印信号的检测。 

因为上述的特性，用混沌序列作为水印具有比其它方法 

更高的安全性。 

3 水印算法 

整个算法的思想为：在载体图像中随机地选取一些点，在 

这些点上进行水印的嵌入。通过计算这些点周围空心邻域的 

方差，来区分纹理区和平滑区。利用人眼视觉系统(HVS)，在 

纹理复杂的点处嵌入较多位的水印，而在纹理较平滑的点处 

嵌入少量的水印，这样纹理区的修改量较大，而平滑区的修改 

量较小，可以充分地保证水印的不可见性。由于随机的选择要 

嵌入水印的点，这样增强了水印的鲁棒性。同时水印由Logis— 

tic映射来产生，这可以保证水印的安全性，下面详细介绍水 

印的算法 。 

5．1 选取要嵌入的点 

设载体图像为F，大小为 ×N，利用一个MXN长的混 

沌序列在F中选取要嵌入水印的点。选定参数 r】和初值 z 。 

(注意参数的选取要满足 r ≤r ≤4，保证使系统处于混沌状 

态)，由Logistic映射产生一个混沌序列{a．IO≤d。≤1， 一1，2 

⋯ ，M×N}。对序列a．进行二值化，记{a，}中元素的均值为 ， 

按式(2)得到二值化后的0，1序列A 

A：f 詈 ≥ (2) 一1 0如果ai<  一  

在二值化的过程中，累计 中值为1的元素个数，记为 ， 

然后将序列A按行展开成二维矩阵A‘。若A’( ， )一1，则在 

F中对应的点(f， )的位置上将嵌入一位水印。由于混沌序列 

的随机性和非统计特性，水印将会随机地遍历在整个载体图 

像中，这样增加了攻击的难度。 

5．2 水印的产生 

利用Logistic映射，选定参数 r2(r ≤r2≤4)和初值 z2o， 

产生一个混沌序列 z．，序列的长度等于 n。由于混沌映射对初 

值条件的敏感依赖性，因此即使初值有微小的差异，也会产生 

完全不同的混沌序列。用上述同样的方法对序列 z。进行二值 

化，得到一个0，1序列 ={"gUil1≤ ≤n}，即为要嵌入的水印。 

由于 依赖于初始密钥r 和 z。，因此水印的安全性较好。 

5．5 水印的嵌入 

载体图像 F中要嵌入水印的点可以组成一个点的集合 

{ I 1≤r≤n}，记以点 为中心的且不包含该点的空心邻域 

为 ，这里取该点周围相邻的8个点为 u，，计算 ，中像素值 

的标准方差 和( I l≤r≤n}的平均值)，。若 ≥y，则将其对 

应的点标记为纹理区；若 ／4<y，则将其对应的点标记为平滑 

区。将各个要嵌入水印的点的灰度值表示成8位的二进制数 

bTb b5b b3b2blb。，按式(3)将水印嵌入各点： 

blb。=b7 11， 如果点 的标记为纹理区， 

bjb。一67b5 O0， 

b。一6 l， 

b。一b7 0， 

且其对应的水印 ，一1 

如果点 的标记为纹理区， 

且其对应的水印 ，一0 ⋯ 

如果点 的标记为平滑区， ⋯ 

且其对应的水印 一1 

如果点 的标记为平滑区， 

且其对应的水印 一0 

将修后的二进制数 bTb bsb b。b：b。b。重新表示成十进制数， 

即得到修改后的点的灰度值。这里的纹理区和平滑区不是绝 

对的，而是在一幅给定的载体图像中，各点相比较而言的，因 

此这种计算具有自适应性。在纹理区嵌入较多的水印，而在平 

滑区嵌入相对较少的水印。这样符合了人眼视觉系统(HVS) 

的纹理掩盖效应。设嵌入水印后的图像为 F‘，利用峰值信噪 

比 PSNR(Peak Signal—tO～Noise Ratio)来度量两幅图之间的 

客观保真度，PSNR的定义为： 

厂 ! ] l 
( )_F“ )z-J “’ 

它的值越大，说明嵌入水印后的图像的保真度越好，两幅图越 

相像。 

3．4 水印的检测 

水印的检测算法与嵌入算法是相对称的，按上述的相反 

顺序进行水印的检测。本文采用了盲检测算法。 

r =((6 6 )A(6 6c))， 

I 如果点 的标记为纹理区 ⋯ 
I 一(67①6。)， 

l 如果 点 的标记为平滑区 

提取的水印W’一{w 1 ‘一O或 ’一1，1≤ ≤n} 

计算原水印 与提取出的水印 ’的相关性 

∑∑w(i，，)XW‘( ， ) 
—  一  

根据事先制定的阈值 T。，判断提取的水印 W。是否为源 

水印 

4 实验结果 

本文选取512×512的Lena图作为载体图像。图2和图3显 

示了原始图像和嵌入水印后的图像。 

图2 原始图像 图3 嵌入水印后的图像 
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