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安全电子支付系统研究 

付 雄 程文青 郎为民 谭运猛 熊志强 

(华中科技大学电子与信息工程系 武~430074) (通信指挥学院 武~430010)z 

摘 要 给出了电子支付系统的安全需求，并深入探讨 了各类安全电子支付系统的基本模型、主要特点和相关实例。 

同时，基于对安全 电子支付 系统发展现状和未决问题 的分析和评述，指 出了今后该领域的研究方向。 
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Abstract In this paper，we propose the security requirements of electronic payment system and probe into basic mod— 
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1 引言 

随着 Internet的迅速发展和广泛应用，人们开始习惯于 

利用开放快捷的网络进行各种采购和交易，从而导致了电子 

商务的出现，并使其成为业界新热点。电子商务的显著特点就 

是增加贸易机会，降低贸易成本，简化贸易流程，提高贸易效 

率。在交易过程中，消费者、商家、企业、中间结构和银行等需 

要通过 Internet网络进行资金的流转，这就需要通过网络支 

付或电子支付的手段来实现。因此，电子商务活动必然牵涉到 

支付，安全有效的电子支付系统Ⅲ是电子商务的重要环节。从 

技术上讲，电子商务最关键的问题是如何安全地实现支付功 

能，并保证交易各方的安全保密。因此，支付安全是整个电子 

商务安全的瓶颈，研究和开发适合于商务交易的安全电子支 

付系统势在必行。 

电子支付系统的安全需求 

不同的电子支付系统[2 可能使用不同的电子支付工 

具，而不同的电子支付工具常常对应于不同的支付形式，因此 

不同的支付系统完成支付的方法和途径也不尽相同，但是安 

全、便捷、有效是对各种电子支付系统的共同要求。一个安全 

的电子支付系统应具备如下基本功能： 

1 消息传输的机密性 由于电子支付是在开放的网络 

环境中进行的，交易信息的机密性是电子支付系统得以推广 

和应用的重要保障。因此，系统要具备防止非法的信息存取和 

信息在传输过程中被非法窃取的能力，并能对硬件故障、操作 

错误、网络故障、应用程序错误、系统软件错误及计算机病毒 

所产生的潜在威胁加以控制和预防。 

2 支付交易的安全性 在电子支付系统中，消费者、商 

家和银行之间的交易通常都是在虚拟的网络环境中进行的， 

因而对交易各方的身份进行鉴别显得至关重要。系统应当具 

备对交易参与者的身份进行认证以鉴别真伪，从而使得交易 

各方在相互不见面的情况下能够确认对方身份的能力。 

3 支付业务的不可否认性 支付业务的不可否认性用 

于保护交易一方对付来自其他各方的威胁，如消费者否认向 

商家发送了订货单、商家否认收到了消费者的支付指令等。因 

此，当交易参与者之间发生争议时，系统必须能够为相关的消 

费者、商家或银行生成并提供足够证据来解决交易各方的纠 

纷 。 

4 交易信息的完整性 数据输入时的意外差错或传输 

过程中信息丢失、重复或传送次序变更都可能导致交易各方 

信息的差异，从而影响到交易的正常进行。因此，系统要能够 

保护信息不被未授权者伪造、假冒、修改、删除或重放，并能防 

止传送过程中数据信息的丢失、篡改和重复。 

5 支付业务的多边性 电子支付以电子形式取代了传 

统的面对面交易方式，它牵涉到消费者、商家和银行等多方， 

能否处理交易业务的多边支付问题是进行电子商务的前提。 

因此，支付系统要保证商家不能读取消费者的支付指令，而银 

行不能读取商家的购货信息。 ’ 

5 安全电子支付系统的发展现状 

目前的安全电子支付系统大致可以分为五类：基于信用 

卡的电子支付系统、基于电子支票的支付系统、基于电子现金 

的支付系统、微支付系统和移动支付系统。 

5．1 基于信用卡的电子支付系统 

在这种系统中，消费者首先在银行开立一个账户以得到 

其信用卡的卡号和密码。当消费者在开放网络环境下购物或 

*)基金项目：国家自然科学基金资助项目(90104033)．付 雄 博士研究生。研究方向为电子支付、信息安全和应用密码学．程文青 副教授。 

研究方向为网络安全和下一代互联网．郎为民 博士研究生。研究方向为电子支付、信息安全和传感器网络．谭运猛 博士。副教授。研究方向为 

网络安全、信息安全和应用密码学．熊志强 博士。研究方向为信息安全、传感器网络和应用密码学． 

·1O8· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


索取服务时，他需要把信用卡的号码和口令进行加密后，通过 

互联网络传送给商家，再由商家转发给银行，然后依照特殊协 

议进行网上支付。其模型如图1所示，整个支付过程包括对消 

费者、商家及付款请求的合法性验证。 

图1 基于信用卡的电子支付系统模型 

基于信用卡的电子支付系统的主要特点是：每张电子信 

用卡代表着一个账户，银行通过转账实现消费者的付款功能。 

消费者先取得商品或服务，后通过银行进行支付，银行对信用 

卡账户的处理滞后于贷款支付，因此它与电子转账有本质的 

区别，是一种“延迟付款”的支付方法。电子信用卡支付系统需 

采用在线操作，允许透支。目前基于信用卡的电子支付系统主 

要有First Virtual、CyberCash和 iKP等。 

5．2 基于电子支票的支付系统 

消费者向商家递送电子支票，电子支票是一个带有消费 

者数字签名的电子报文或数字电文。商家将其存入可以提供 

电子支票服务的银行，并凭借电子支票兑换等额的现金，其模 

型如图2所示。 

图2 基于电子支票的支付系统模型 

基于电子支票的支付系统的主要特点是：它属于“即时付 

款”的一类支付方法，在付款人对支付确认后，即开始对账户 

的处理过程。账户处理完毕，支付过程也就结束。即时付款实 

现起来最复杂，因为在交易过程中必须直接访问银行的内部 

数据库，且安全措施要比其它付款类型更严格。此系统需采用 

在线操作的支付方式，不可以透支，适用于小额的结算。目前 

开发的基于电子支票的支付系统比较多，如 NetCheck、Net— 

Bill、FSTC电子支票系统和 NACHA网上支付系统等。 

5．5 基于电子现金的支付系统 

消费者在提供电子现金服务的银行开立一个账户，并预 

先存入资金，从而取得与现金货币值相同的电子现金(通常是 

可存储的智能卡或纯电子形式的硬盘文件)，然后使用电子现 

金终端软件下载到自己的计算机硬盘上备用，用以支付后续 

所购商品的费用，最后接收消费者电子现金的商家与授权的 

电子现金银行进行结算，银行将消费者购买商品或索取服务 

的费用转给商家，其模型如图3所示。 

图3 基于电子现金的支付系统模型 

基于电子现金的支付系统的主要特点是：它属于“预先付 

款”的一类支付系统，先付款后交易。消费者通过预付资金先 

取得等值的电子现金，并将其保存到硬盘或智能卡上以备后 

用。它不直接对应任何账户，而且可以离线操作。目前已开发 

出来的基于电子现金的支付系统包括NetCash、Worldpay、 

CyberCoin、CAF6和 Ecash等 。 

5．4 微支付系统 

消费者向经纪人购买票据或获取证书，然后在线浏览商 

家网页选择待购商品或服务生成订购信息，并通过使用票据 

等数字货币与商家执行支付协议，得到所需商品或服务。商家 

则通过与经纪人进行结算完成现金转账，其模型如图4所示。 

微支付系统的主要特点是：交易额非常小，在满足一定安 

全性的前提下，要求它有尽可能少的信息传输、较低的管理和 

存储需求，即速度和效率要求比较高。其安全性主要是通过审 

计或管理策略来保证，一般适用于交易费用相当低或手续简 

便的系统。目前的微支付系统包括 Millicent、CyberCash、Pay— 

Word、Subscrip和MicroMint等。 

图4 微支付系统模型 

5．5 移动支付系统 

消费者通过移动电话无线上网，浏览服务提供商网站，生 

成订单信息并将其与数字证书、支付信息提交给服务提供商。 

服务提供商将消费者的支付信息送给支付网关，并由支付网 

关将其传送给金融机构。金融机构根据用户的账户信息，进行 

转账，并且将结果通过支付网关返回给服务提供商。服务提供 

商在收到了支付网关的确认之后，将商品或服务提供给用户， 

其模型如图5所示。 

图5 移动支付系统模型 

移动支付系统最大的特点在于其独特的随身性和便携 

性，可以为消费者提供各种贴身的服务。由于支付金额较小， 

因而系统结构相对简单，它可以避开 目前移动领域还不成熟 

的、复杂的公钥安全系统。目前已开发出来的移动支付系统主 

要包括 Paybox、Sonera MobilePay、GiSMo和移动Set等． 

4 安全电子支付系统的研究方向 

由于电子支票和信用卡支付系统本身存在的非匿名性， 

且信用卡支付系统已形成国际标准，因而这两个方向并未引 

起人们的极大兴趣，安全电子支付系统的研究热点主要集中 

在电子现金支付系统、微支付系统和移动支付系统上。目前已 

开发出多种电子支付系统，然而多数都是在封闭的专用网络 

上运行的。虽然它们在某些国家或某一地区具有一定的市场， 

但从总的来看，仍然存在着如下尚未解决的实际问题： 

①没有一种电子支付安全的完整解决方案、支付模型与 

体系结构。尽管一些系统正逐渐成为标准，但仅有很少几个标 

准的 API。从开放市场的角度来看，协议间的通用API和网 
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关是绝对需要的； 

②大多数电子支付系统都是封闭式的，即使用专有技术， 

仅支持一些特定集合的协议和机制。这些支付系统通常需要 
一 个中央服务器作为所有参与者的可信第三方，有的甚至要 

求使用特定的服务器或浏览器； 

③尽管大多数方案都使用了公钥密码，但多方安全受到 

的关注远远不够，消费者的匿名性和隐私也还未得到充分的 

考虑。大多数系统都限制为两方，因此难于集成一个安全连接 

到第三方，且没有建立一种解决争议的决策程序； 

④大多数系统都将销售商服务器和消费者浏览器间的关 

系假设为主从关系，这种非对称关系限制了在这些系统中执 

行复杂的协议，而且不允许消费者之间进行直接交易； 

⑤所有方案和产品都仅考虑了在线销售，但很少考虑多 

方交易问题(如拍卖)和公文交换问题(如签合同和可证实电 

子邮件)等。 

结论 本文旨在研究电子支付系统的安全性，我们首先 

给出了电子支付系统的安全需求：消息传输的机密性、支付交 

易的安全性、支付业务的不可否认性、交易信息的完整性和支 

付业务的多边性，从基于信用卡的电子支付系统、基于电子支 

票的电子支付系统、基于电子现金的电子支付系统、微支付系 

统和移动支付系统五个方面给出了当前各种安全电子支付系 

统的基本模型、主要特点及实例代表。最后，对安全电子支付 

系统的发展现状及未决问题进行了深入的分析和评述，指出 

了该领域未来的研究方向。 
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