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数据库访问控制研究综述 

赵宝献 秦小麟 

(南京航空航天大学信息科学与技术学院 南京210016) 

摘 要 信息技术的迅速发展使数据库面临的安全更加复杂，访问控制(Access Contro1)是数据库安全领域的一个重 

要部分。本文首先回顾 了传统的数据库访问控制各 自存在 的缺点，并总结 了传统访问控制的不足之处，由此引 出了现 

代访问控制方法—— 使用控制(Usage Control，UCON)，在此基础上总结 了数据库访问控制技术的发展现状 ，并指 出 

了在此方面进行研究的难点和需要解决的关键问题 ，并对今后发展的趋势进行 了展望。 
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Abstract With the rapid development of information and technology，database faces more serious security situation． 

Research in the access controls has been an important part of the area of the database．Firstly．we review traditional 

access controls and analysis shortcomings of them．Then，the paper summaries disadvantages of traditional access con— 

trois and introduces modern access control— usage contro1．Based on what we discuss．the paper gives a view of the 

development of the database access contro1。In conclusion。it points out the difficuhies of research and the existing 

problems that must be solved．Finally，the future direction in this field iS discussed． 
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1 介绍 

在20世纪60年代到70年代期问，自主决策访问、强制访问 

技术受到了挑战，于是便开始了访问控制的研究工作。对于数 

据库的访问控制研究工作，到目前为止，已经达到一个非常成 

熟的阶段。其中已经把早期的访问控制方法以及在20世纪90 

年 代 形 成 的 角 色 访 问 控 制 方 法 (Role—based Access 

Contro1)“ ” 归入传统的访问控制方法。随着数字信息时 

代的到来，传统的访问控制方法已经适应不了数字化环境下 

的复杂安全要求，这就需要新的访问控制技术来适应这一需 

求。于是在原有的基础上形成了现代的访问控制技术---一使用 

控制技术(UCON)[9~II]。 

本文首先回顾了传统访问控制方法，并分析了各自的缺 

点。在分析传统访问控制的基础上，总结了传统访问控制的不 

足之处。由此引出了现代访问控制方法⋯一使用控制方法，简 

单介绍了使用控制方法的适用范围以及它的核心 ABC(Au— 

thorizations，oB1igations，and Conditions)cn,z6]模型，在此基础 

上总结了数据库访问控制技术的发展现状。在结论部分，指出 

了在此方面进行研究的难点和需要解决的关键问题，最后对 

今后发展的趋势进行了展望。 

2 传统访问控制的回顾和分析 

传统的访问控制包括：自主决策访问控制(Discretionary 

Access Control，DAC)[】 和强制访问控制(Mandatory Access 

Control，MAC)[ ]，以及在它们基础上形成的适应性强制访 

问控制(Adapted Mandatory Access Control，AMAC)。对A— 

MAC的进一步研究和改造的角色访问控制(Roled-based Ac- 

cess Control，RBAC)[“归方法也是一种传统的访问控制。自主 

决策访问控制(DAC)定义了一套规则，通过这套规则安全主 

体根据它们的判断，来决定创建(Create)，删除(Delete)安全 

客体，以及授权给其他主体。强制访问控制(MAC)通过控制 

主体和客体之间的信息流来控制对数据的访问，虽然强制访 

问控制很有效，但是存在缺陷。其中用来克服强制保护系统某 

些限制的方法就是角色访问控制(RBAC)，该方法重点在安 

全数据库的设计上。角色访问控制(RBAC)通常被认为是对 

传统的自主访问和强制访问控制(DAC和 MAC)的一个很有 

前途的两者选一，该模型是一种中性策略。 

2．1 自主访问控制(DAC) 

自主访问控制是操作系统和 DBMS系统的基础，至今已 

经研究了很长时间。自主决策访问控制一个重要的属性是能 

支持委托授权规则。大部分系统中的 DAC存取控制是用访 

问控制矩阵(Access Control Matrix)来实现的。该方法可控 

制主体对客体的直接访问，但是不能控制间接访问。访问控制 

矩阵一般比较大，通常使用访问控制表(ACL)、容量表(cL) 

来实现，其中授权关系是前两者的集合，利用关系访问矩阵， 

每个关系表示一个主体对客体的访问权限，并利用数据库存 

放访问矩阵。 

自主访问控制被用在大部分商业 DBMS产品中，一般都 

以数据库视图的概念为基础。笔者通过总结发现，自主访问控 

制存在以下的缺陷： 

1．安全策略的实行问题：DAC是建立在信息拥有权的概 

念上的。DAC系统把信息拥有权分配给数据项的创建者，并 

且允许拥有者(主体)授权存取给其他用户。这就造成了这样 
一 个缺点：企业实行安全需求的负担是在于用户自身的职责， 

如果没有很高的开销，企业不能控制安全策略。 

2．层叠授权问题[2“：如果两个或者多个主体同时把某个 

*)基金项目：航空科学基金(编号：ozF5zo33)资助项目．赵宝献 硕士研究生．主要研究方向为数据库安全。秦小麟 教授，博士生导师，主要研 

究方向为安全数据库、空间数据库、时空数据库、GIS等。 
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存取模式授权给其他用户(或者从其它用户授权)，有可能导 

致层叠取消授权链。 

3．不能防止特洛伊木马攻击(Trojan Horse Attack) 

4．更新导致的完整性问题：由于并不是所有的数据通过 

视图可以更新，如果透过包含在数据的数据进行更新数据有 

可能导致数据的完整性矛盾。 

2．2 强制访问控制(MAC) 

DAC涉及到定义、建模以及对属性的访问实施，强制访 

问控制还涉及到系统中信息流的处理 在强制访问控制中涉 

及到安全客体和用一个安全标记表示的指定了某个安全级别 

的安全主体 在强制访问控制中预先定义了安全主体的安全 

级别以及安全客体(信息)的敏感程度(安全级别) 用户访问 

必须遵守安全政策划分的安全级别的设定以及有关访问权限 

的设定，来访问信息。 

尽管比自主访问控制(DAC)有更严格的约束，但同时强 

制访问控制技术需要一些外延的应用来有效地支持对数据库 

的访问控制。实际上，强制访问控制中存在如下几点问题： 

1．安全客体的粒度问题 至今对于标记数据的粒度没有 

统一的标准。准确的标记是很有必要的，否则会导致标记指定 

的不一致性和不完整性。 

2．缺少自动安全标志技术-1]：数据库中通常包含大量的 

数据集合、服务用户，并且标记数据在许多应用场合是不能够 

获取的。因此手动安全标记是很有必要的，否则会导致大数据 

库中无止境进程的发生。因此，支持自动安全标志的技术是很 

有必要的，顾名思义，就是多级数据库中的指导方针和设计帮 

助，以及帮助决定相关安全客体的工具，以及参考安全级别和 

敏感程度的工具。 

3．不支持 Ⅳ人访问规则-2 。 

4．执行完整性操作非常复杂。对于强制访问控制中数据 

完整性的实现和分析相当复杂，具体可以参看文[2]。 

2．5 适应性强制访问控制(AMAC) 

适应性强制访问控制可以更好地适应于一般 目的的数 

据，处理实践和为包含敏感信息的数据库提供一个设计框架， 

这些就是适应性强制控制的主要 目的 为了克服基于强制控 

制的限制，AMAC具有好几个设计特色，这些特色可以帮助 
一 个数据库设计者在设计～个包含敏感信息的数据时实现不 

同的操作-2 。 

但是AMAC对于授权和收权没有特别深入的研究，不适 

合于商业用途 这种强制访问控制实现的工作量比较大(15体 

如何实现可以参看文[27])，管理不方便。AMAC中角色只是 

适合集中数据库，对于分布式数据没有做出定义和研究。A— 

MAC只是从传统的访问控制方法到最近 RBAC访问控制方 

法的一个过度模型。 

2．4 角色访问控制(RBAC) 

角色访问控制(RBAC)通常被认为是对传统的自主访问 

和强制访问控制(DAC和 MAC)的一个很有前途的两者选 
一

，即它是一种中性策略，近些年的研究已经使 RABC日趋 

成熟，在 RABC模型中可以表示 DAC和 MAC模型。RBAC 

和以前的访问控制相比，它通过增加角色(Role)和许可(Per— 

mission)，方便了管理。RBAC模型中一般的体系是 RBAC96， 

该模型是 Sandhu等人提出的C1 2d33。 

RBAC一个最重要的特色就是它自身是一个中性策略。 

RBAC是一个结合策略的方法而不是具体化某一个特殊的安 

全策略的方法。在一个具体系统中策略的实施实际上是精确 

配置和直接被系统拥有者控制的不同RBAC组成部分交互 

作用的纯粹结果。此外 ，访问控制策略可以在系统生命周期中 

不断进化，通常在大的系统中一定要这样做。这种可以根据企 

业中变化的需要来修改策略的能力是 RBAC的一个重要优 

点。 

通过对文[4，12～14，1 7，18，a5]的分析，总结出存在以下 

的缺点和改进之处： 

1．这种方法缺少信息模型的概念和表达Ll (信息模型就 

是能够获得信息使用组织的和分布式方面) 

2．到目前为止角色机制里面的委托授权(Delegation)没 

有研究。计算机系统中的委托授权可能是人对人，人对机器， 

机器一机器，甚至机器对人。这些类型的委托授权已经在安全 

领域里引起了很大的关注，然而，人对人的委托授权至今还没 

有被系统地分析。 

3．RBAC在文[4]中为几个重要的安全规则提供了支持， 

例如支持最小权力(Least Privilege)、权力提取(Privilege Ab— 

straction)以及职责分离，但是没有详细指出如何实现这些 目 

标 

4．RBAC最大的优点就是方便许可的管理，但是如何实 

现 RBAC对自身的管理，至今还处于不断研究完善中 到目 

前为止Sandhu等人在文[25]中定义的管理RBAC模型(AR— 

BAC97)为这个方向的研究提供了一个很大的进展。但是AR— 

BA97是～个低级模型，该模型建立比较单一乏味，在将来，有 

必要找出更多 RBAC管理的抽象模型。 

5．在RBACcla,a5]模型中，很难精确地识别许可的属性。因 

为 RBAC模型是一个中性策略，所以，许可的属性是无限制 

的 将 RBAC实施到一个具体的系统中的时候，许可的解释 

是实施中最重要的步骤。 

以上我们讨论了传统的访问控制。这些传统的访问控制 

只是对封闭世界的敏感信息进行访问控制-1 。对于现代高速 

发展的信息时代，我们不难看出它们存在下面的问题 

5 传统访问控制技术存在的问题 

传统访问控制，甚至可信管理(Trust Management)一个 

共同点就是根据主体属性和客体属性来进行授权操作L】”。换 

句话来说，就是在传统的存取控制中，是由主体属性、对象属 

性以及要求权利来决定授权的。其中属性包括一致性(Identi— 

ty)、容量(Capability)，或者主体(或者客体)的属性。例如，在 

MAC中，主体的安全级标记被作为主体的属性，客体的敏感 

度标记作为客体的属性。然后，在授权过程中，对于请求访问 

的权利(例如，读，写)来考虑这些标记的域，最后返回允许还 

是不允许。类似地，在DAC中，访问控制表(ACL)可以看作 

客体的属性，容量表(CL)看作主体的属性。 

我们可以看出传统的访问控制主要集中在控制授权的研 

究上，虽然可以应用到好多应用场合，但是今天的数字信息系 

统需要的不仅仅是级别授权。在现代数字信息系统中，使用决 

定是以请求行动的实现为基础的，而不是主体属性和客体属 

性的存在为基础的。这一决定因素称之为职责(Obligation， 

B)[ ，此外还需要授权(Authorization，A)来适合现代存取控 

制应用场合。在处理某个请求时，系统在做出使用决定时，需 

要核对当前的环境或者系统状态。这个决定因素称之为条件 

(Condition，C)[ ，在现代存取控制技术中同时集合了授权 

(A)，职责(B)和条件(C)。 

除了上面的3个决定性因素之外 ，现代信息系统还需要其 

他的两个重要的属性：连续性(Continuity)和易变性(Muta— 

bility)[“]。在传统的访问控制中，是假设在访问允许前授权 

的。现代访问控制可以通过连续性保证在访问前、访问中、访 

问后都可以进行授权和收权。 
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在传统的访问控制领域里，很少讨论到属性的易变性。属 

性仅仅能被管理员作修改。现代访问控制技术可通过属性的 

易变性来保证属性可以在访问中根据情况进行对属性的修 

改。拥有了连续性和易变性，现代访问控制技术更加丰富了访 

问控制的动作和范围。 

尽管这些问题在一些访同控制的文献中早有涉及，但是 

它们的焦点局限于具体所涉及的问题 ，缺少对所讨论问题的 

全面理解。使用控制(Usage Control，UCON)[9-113概念的形 

成是为了在一个简单的构架下解决这些不同的问题，克服这 

些缺点的。Sandhu在文[93中首先提出UCON的概念，并在 

文[1I]中提供了UCON的框架。 

4 访问控制新方法——ucoN 

在 UCON中，把传统的访问控制扩展到现代访问控制 

中，并具有授权、职责和条件的数字权力管理，还包括一致性 

和易变性。 

下面我们将重点介绍一下这种新的访问控制方法一U— 

CON。 

4．1 UCON的范围 

使用控制主要集中在预防(例如 ，水印技术)上，尽管在 

UCON框架里也实现了探测和响应机制。 

在使用控制中，仅仅数字信息资源是对象客体，这样可以 

对数字资源进行连续的保护而不管系统环境、访问方法或者 

地点。因此，不像其他的资源，信息资源涉及到唯一问题，例如 

隐私问题 。 

4．2 UCON的目的 

使用控制的目标 就是为访问控制提供一个新的智能基 

础。在早期的访问矩阵研究中，2O世纪3O年代的旧框架不再能 

适合研究者的需求，已经在不同的方向被扩展了。这些结果都 

是没有根本智能结合表面扩展的过剩产物。因此，名词使用控 

制(Usage Contro1)表达了更广阔的观点。使用控制全面集合 

了传统访问控制、可信管理以及数字管理管理“ 。使用控制 

用一个简单的框架系统统一了这些领域，文E263给出了 U— 

CON的覆盖范围以及它和其他研究领域的关系。 

4．5 UCON的模型 

ABC模 型 (Authorizations，obligations，and Conditio- 

ns)[“ 是UCON的核心模型。之所以称之为核心模型，是因为 

它阐述了使用控制中最基本的同题，不涉及到管理、委托授 

权，以及其他后期工作中的重要问题。使用控制(UCON)集合 

了传统的访问控制、可信管理以及数字权力管理，并且超出了 

它们的范畴。 

图1 ABC模型的组成 

ABC模型有8个核心组成部分 (如图1)。它们是主体 

(Subjects，S)，主体属性(Subject Attributes，ATT(S))，客体 
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(Objects，O)，客体属性(Object Attributes，ATT(O))，权力 

(Right)，授权(Authorizations，A)，职责(Obligations，O)，条 

件(Conditions，C)。其中职责和条件是最近提出来的[g ，用 

来解决传统访问控制中的缺点。 

ABC模型中一个显著的改革在于主体和客体属性是可 

以变化的，即易变性(Mutability)。易变属性的引入是ABC模 

型相对于大部分增强访问控制模型建议的一个关键区分 

。 

ABC模型通过用一个系统的方法统一了这些不同的领 

域，为下一代访问控制提供了新思路。 

使用控制是一个可以适用这些现代信息安全领域的概念 

框架，它以系统的方式提供了一个保护数字资源的一般目的， 

统一标准的框架。UCON与其说是对传统访问控制、可信管 

理、或者数字权力管理的替代，而不如说是它集合了这些领域 

的优点，并且超出了它们的定义和范畴。同时，UCON可以对 

数字值进行精细的控制，甚至在对象已经发布出去。 

结论和展望 在这篇文章中，我们首先回顾了传统的访 

问控制方法，并对它们做了进一步的分析 最后我们总结出了 

它们的缺点，引入了新的访问控制方法一使用控制(UCON)。 

限于篇幅我们对该方法做了简单介绍，详细介绍可以参看文 

[9～11]。由此我们对数据库的访问控制方法的研究过程有了 
一 个清晰的了解。 

使用控制方法是一个全面的包含传统访问控制和现代访 

问控制(例如数字权利管理和应用)的一个全新的方法。目前 

对访问控制方法的研究，只是处于起步阶段，Mason大学的 

Sandhu等人正在从事这一研究。其中我们介绍的ABC模型 

是他们对使用控制研究的最新成果，但是 ABC模型只是一个 

核心模型，其中并没有涉及到管理、委托授权 。现今使用控 

制研究的主要目的只是为分析现有和将要开发的新系统提供 
一 个基本的参考性框架。为了将使用控制使用到现实世界的 

应用场合，对使用控制工程的研究必须进行。具体来说，必须 

制定很好的设计决定规则和属性，来引导使用决定策略的分 

析。在有设计很好的使用控制系统中，可以提高使用控制的易 

变性。因此，对使用控制实现工程的进一步研究是使用控制技 

术取得成功的因素之一。 

我相信对以上问题的进一步研究将会给使用控制提供一 

个更容易解决的方法。我们相信使用控制技术将为下一代访 

问控制方法提供一个牢固的框架基础u 。 
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类标识属性，其仅供算法结果分析。表1和图1是各数据集中攻 

击类型分布情况。 

表1 实验数据集结构 

正常实 入侵实 攻击类 分类攻 实例数 

例数 例数 型数据 击数 

数据集1 2100 2000 l00 2l 4 

数据集2 2100 2000 100 11 3 

数据集3 2100 2000 1O0 13 4 

数据集4 21O0 2000 100 8 2 

数据集5 2100 2000 100 13 4 

Datasetl Dataset2 Dataset3 Dataset4 Dataset5 

图1 实验数据集中攻击类型分布 

Falao^km  R由  

图2 NIDBFCM 检测率和误检测率的相对曲线 

针对 以上数据集，选用实验平台 Windows2000，Mat— 

lab6．5语言编程环境，Intel Celeron 1．70GHz CPU，256MB内 

存。为评价入侵检测算法性能使用两个指标：检测率 DR(De— 

tection Rate)和误检率 FR(False Alarm Rate)。检测率 DR是 

被系统检测到的入侵实例数目与检测数据集中总的入侵实例 

数目之比；误检率 FR则为被误判为入侵的正常实例数目与 

总的正常实例数目之比。这两项性能指标能充分反映算法的 

入侵检测能力。最好的入侵检测系统应该使 DR尽可能的大， 

而 FR则尽可能的小。图2是上述5组实例数据的平均检测结 

果，在隶属度改变的情况下，检测率提高的情况下，误检率也 

会提高。 

从图2可知最好性能当FR=1 时，DR=69 ，这充分表 

明算法对于未知入侵行为检测的可行性和有效性，与 Port— 

noy提出的方法相比，在一定程度上提高了检测率，降低了误 

检率。 

结柬语 本文分析了聚类技术及其在入侵检测中的应 

用，提出以FCM进行入侵检测，分析了检测过程，并用 KDD- 

99实验数据集进行仿真实验，其结果表明该算法提高了检测 

的效率，算法是可行的、有效的。 
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