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基于模糊 C均值聚类的网络入侵检测算法 

杨德刚 

(重庆大学计算机科学与工程学院 重庆400030) (重庆师范大学数学与计算机科学学院 重庆400047) 

摘 要 入侵检测已成为网络安全的第二层重要防御线。分析了对新型未知的攻击的入侵检测，提出基于模糊 C均 

值聚类的网络入侵检测算法。用 KDD-99数据集的仿真实验结果表明算法的可行性、有效性和可扩展性 ，并有效提 高 

了聚类检测的检测率，降低 了误捡率。 
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Abstract The intrusion detection become the second floor defense line of the network security、Analyze tO the char— 

acteristic of the intrusion detection technique for newly and unknown attack，and brings forward algorithm of Network 

Intrusion Detection based on Fuzzy C—means Clustering．The result of simulations run on the KDD一99 datasets show 

the feasible，efficient and extensible for unknown intrusion detection，and increase detection rate of the clustering de— 

tection and decrease the false alarms rate． 
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1 引言 

入侵检测已成为传统安全技术，如防火墙之后的第二道 

安全防御线。入侵检测从技术上主要分为误用检测和异常检 

测两类。前者通过特征匹配检测是否发生入侵，对已知入侵检 

测准确，速度快，但它不能检测未知入侵；而后者则在建立正 

常模型基础上，通过实际行为与之比较是否偏离来判断入侵 

行为的发生。它能检测已知入侵，也能检测未知入侵。因此异 

常检测成为当前研究的热点领域。 

聚类分析用于发现数据实例中的隐性模式和用于检测入 

侵中有意义的特征。好的聚类方法是要将一个数据集划分为 

若干组，并且具备高的组内相似性和低的组间相似性两个特 

点。因此，聚类分析用于入侵检测是可行的。Portnoy[3]最先提 

出基于聚类分析的入侵检测技术，该技术在对数据实例进行 

正规化处理，然后采用欧氏距离，并用单链法进行聚类，经过 

标识，通过分类以检测入侵。其检测率可达50 ，误检率1 左 

右。该方法存在自适应和可扩展性不强的特点。本文则根据聚 

类和入侵实例的特征，提出基于模糊C均值聚类的入侵检测 

算法，仿真实验结果表明该算法能有效提高检测率，降低误检 

率 。 

2 基于模糊聚类的入侵检测算法 

2．1 基于聚类分析的入侵检测过程 

用聚类分析进行入侵检测其过程如下： 

(1)收集实例数据 网络入侵检测系统首先收集网络上 

传输的数据流，通常用抓包工具来收集网络数据包，其中最常 

用的如 UNIX下的 TCPDUMP，它能够监听和接收网络中所 

有正在传输的数据包，并把它们记录到文件中。原始的网络数 

据包并不适合进行聚类分析，需要将原始的网络数据包恢复 

成 TCP／IP层的连接记录，其中每个连接记录代表一次TCP／ 

IP层的连接，并包含一个网络连接的多个属性，如网络协议、 

连接起始时间、连接结束时间、服务、源IP地址、目的地址、连 

接终止状态等。 

(2)实例数据标准化 由于采集的网络数据的属性值之 

间的差别可能很大，而且它们可能用不同的单位来度量。为了 

消除由于度量不同对聚类的影响，应对测量的属性值进行标 

准化，方法如下： 

，一 下

Xij-- X)
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：，即为标准化后的实例数据i-值
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过计算每个特征值与 

平均值之间的标准偏差，可得到该特征值在正规化空间中的 

新值。 

(3)数据初始化聚类 对收集的连接记录进行标准化，即 

可进行初始化的聚类过程。能够利用的聚类算法有很多，如可 

以采用层次的聚类算法和基于模型的聚类方法等。 

(4)对初始化聚类集的优化 为了获得更优化的聚类结 

果，应对初始化的聚类簇进行优化，以尽可能地将相似的实例 

聚为一类，相异的实例分到不同聚类。 

(5)聚类簇的划分 由于正常条件下正常实例占网络行 

为的大部分，因此可以假设正常行为在数量上远远大于各种 

攻击行为。当使用聚类算法得到聚类簇后，即利用这一假设进 

行划分，区分哪些是正常连接数据，哪些是入侵连接数据。 
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当聚类簇完成后，可将所有的聚类按其中包含的实例数 

量大小进行排序，设定阕值 m，对大于 m的聚类簇即认为是 

正常行为，否则即为异常。 

2．2 初始化聚类检测 

在聚类入侵检测过程中，进行初始化聚类的算法步骤如 

下 ： 

1)初始化空聚类集合； 

2)取标准化后的数据集中第一条连接数据建立第一个聚 

类并保存到类集合； 

3)每取出一个新的连接实例 ，都计算其与各个已存在 

的聚类集合的聚类中心距离。取其中最小的距离 d =MIN 

(dr
，
，C，)，其中 ∈】，⋯， dl，一

．
为实例 与聚类的距离。 为 

当前类集合中已建立的聚类个数； 

4)判断 ，若它 ≤ ，d。为事先定义的聚类宽度值， 

则将其放入已存在的一种聚类簇，然后继续处理下一条实例 

数据；否则如果当前实例与聚类簇集合中所有聚类实例的距 

离都大于d。，则以该实例为中心定义一个新的聚类，并加入 

到聚类簇集合中； 

5)当训练样本集中的所有数据都处理完，则结束，否则转 

3)。 

通过以上的聚类算法后，将得到一个经过初步聚类后的 

聚类簇。 

2．5 基于模糊 C均值聚类的入侵检测算法 

2．3．】 模糊C均值聚类(FCM) 是一种基于划分的聚 

类算法，是普通C均值算法的改进，普通 C均值算法对于数 

据的划分是硬性的，而 FCM则是一种柔性的模糊划分。模糊 

C均值聚类算法适用于具有椭球状分布的数据聚类。FCM 以 

所分组内平方和最小化为判据，用隶属度确定每个数据实例 

属于某个聚类的程度，把 n个数据实例 X：{XiI咒∈R( 一1， 

2，⋯， )分为 类(】< <|Ⅳ)，并求每组的聚类中心，使得非 

相似性指标的价值函数达到最小。其分类矩阵 U一( Ii=1， 

2，⋯，n； 一1，2，⋯， )，其中元素 “，，表示第i个数据实例属于 

第 J类的隶属度，并满足如下条件： 
 ̂

∑ 一1，v 一】，⋯，，l (2) 
J一 】 

FCM进行模糊划分，使每个给定数据实例在区间0，】之 

间的隶属度确定其属于各个组的程度 隶属矩阵【，的元索在 

0，1之间取值。定义价值函数为： 
／q  ̂

( ，C)= 厶 厶 “0 (Xi，Cj) (3) 

可看作是每个数据实例到类中心的距离平方和。式 

中，C ∈，为类中心，C一{C，IC，∈，， 一1，2，⋯，七)； ∈ 为 

数据实例数据集；Ui)是第 ，个数据实例属于第 个聚类中心 

的隶属度，取值在[o，1]间， ={ }是一个 ×K矩阵，c= 

[c1，C2，⋯，C ]是一个 ×七；c={f1，f2，⋯m ) 为模糊组 i 

的聚类中心； ∈R’为数据实例；do(咒，Cj)为第 i个数据实 

例与第 J个聚类中心之间的欧氏距离；m是模糊系数(1≤m 

<o。)；七为预分类组数，由初始聚类确定。应用拉格朗日乘数 

法，使式(3)得到最小值的必要条件为： 
 ̂

_、 

Uij=1／厶 (do~diD ／ 一”，V i (4) 
，一 】 

f，，=(厶 u~zj)／(厶 “ )，V (5) 

式中参数 m，是控制算法的标量，用来控制分类矩阵u的模 

糊程度，m越大越模糊。如果 m一1则 FCM算法退化为HCM 

聚类算法。FCM 聚类需要多次进行迭代计算，以使价值函数 

取得最小值 

2、3．2 基于FCM 的入侵检测算法 从上面的讨论可 

知，FCM算法需要两个参数：聚类数目C和参数m。聚类数目 

利用初始聚类结果中的聚类数作为 c，这里的C远远小于聚 

类样本的总个数。用初始聚类算法来确定初始聚类中心和聚 

类数量。基于 FCM 的入侵检测优化阶段按以下步骤进行： 

步骤1 用值在0，1间的随机数初始化隶属矩阵 ，并使 

其满足式厶 U， =1，V J一1，⋯， 中的约束条件。 

步骤2 用式 =(25“ z )／厶 口0计算k个聚类中心 

i一 1，⋯ ， 。 

步骤5用“。一1／ (蠹) ’计算新的隶属度矩阵 
。 

步骤4 根据式 J ( ，c)：厶 (X，C，)计算价 

值函数。如果它小于某个确定的阈值，或它相对上次价值函数 

值的改变量小于某个阈值，则算法停止，并输出聚类结果 否 

则，返回步骤2继续迭代 

算法的输出是 Ⅳ× 的一个模糊划分矩阵，这个矩阵表 

示的是每个样本点属于每个类的隶属度 根据这个矩阵按照 

模糊集合中的最大隶属原则就能够确定每个样本点归为哪个 

类。从算法过程可知，算法对于满足正态分布的数据聚类效果 

较好，对孤立点也比较敏感 

5 实验结果分析 

为评价提出基于 FCM 聚类的入侵检测算法，选用 KDD 

Cup 1999网络数据集I7]。该数据集由麻省理工学院Lincoln实 

验室仿真美国空军局域网环境而建立的网络流量测试数据 

集。数据集包含了7个星期网络流量，大约500万条连接记录。 

这些记录中包括多种广泛的网络环境下的模拟入侵，其中每 

个连接实例包含42个属性而且均己标识为正常或特定的攻击 

类型。这些数据集包括22种攻击和1个正常类型。连接数据集 

中的入侵类型按攻击手段可 大致分为：DOS、R2L、U2R、 

Probing四类 数据集中的数据格式如下： 

0，udp，private，SF，105，146，0，0，0，0，0，0，0，0，0，0，0，0， 

0，0，0，0，2，2，0．00，0．00，0．00，0．00，1．00，0．00，0 00，255， 

254，1·00，0．01，0．00，0．00，0．00，0．00，0．00，0．00，snmpge— 

tattack 

在这条数据中，第一个属性是连接时间；第二个属性表明 

该连接是 TCP还是 UDP数据包；第三个属性表示服务类型， 

如 http、ftp、smtp等；第四个属性表明连接标记，如SF、REJ、 

RSTR等；随后的37个为该连接的数值属性，即连接时的记录 

参数；最后一个属性是类标记属性，表明这条记录是正常连接 

还是入侵连接。 

为方便仿真实验，采用随机抽取的5组210O个样本数据 

集。这是从 KDD Cup’99数据集中随机选取的。由于该数据集 

的仿真数据比较分散，子集中攻击数量和类型分布不平衡，导 

致某些子集仅包含某一种攻击类型，这对于反映整个网络真 

实环境是不利的，所以我们以随机方式重新建立5个数据集， 

使得每个数据集中有2000个正常连接，1OO个异常连接，而且 

使异常连接的种类尽可能平均。在实现聚类算法过程中忽略 
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类标识属性，其仅供算法结果分析。表1和图1是各数据集中攻 

击类型分布情况。 

表1 实验数据集结构 

正常实 入侵实 攻击类 分类攻 实例数 

例数 例数 型数据 击数 

数据集1 2100 2000 l00 2l 4 

数据集2 2100 2000 100 11 3 

数据集3 2100 2000 1O0 13 4 

数据集4 21O0 2000 100 8 2 

数据集5 2100 2000 100 13 4 

Datasetl Dataset2 Dataset3 Dataset4 Dataset5 

图1 实验数据集中攻击类型分布 

Falao^km  R由  

图2 NIDBFCM 检测率和误检测率的相对曲线 

针对 以上数据集，选用实验平台 Windows2000，Mat— 

lab6．5语言编程环境，Intel Celeron 1．70GHz CPU，256MB内 

存。为评价入侵检测算法性能使用两个指标：检测率 DR(De— 

tection Rate)和误检率 FR(False Alarm Rate)。检测率 DR是 

被系统检测到的入侵实例数目与检测数据集中总的入侵实例 

数目之比；误检率 FR则为被误判为入侵的正常实例数目与 

总的正常实例数目之比。这两项性能指标能充分反映算法的 

入侵检测能力。最好的入侵检测系统应该使 DR尽可能的大， 

而 FR则尽可能的小。图2是上述5组实例数据的平均检测结 

果，在隶属度改变的情况下，检测率提高的情况下，误检率也 

会提高。 

从图2可知最好性能当FR=1 时，DR=69 ，这充分表 

明算法对于未知入侵行为检测的可行性和有效性，与 Port— 

noy提出的方法相比，在一定程度上提高了检测率，降低了误 

检率。 

结柬语 本文分析了聚类技术及其在入侵检测中的应 

用，提出以FCM进行入侵检测，分析了检测过程，并用 KDD- 

99实验数据集进行仿真实验，其结果表明该算法提高了检测 

的效率，算法是可行的、有效的。 
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