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摘 要 隐通道能在安全机制的监控之下将保密信息外泄，因而对系统安全的威胁极大。通过研究隐通道的工作原 

理，形式化地证 明了隐通道存在的最小条件。在此基础上 ，对现有的隐通道搜索与消除方法进行了分类，并从理论上说 

明 了各种方法的正确性及其不足。这些工作不仅为隐通道的搜索与消除工作提供 了可信的理论依据 ，而且 为寻找新的 

隐通道搜 索与消除方法提供 了一个研究框架。 
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Abstract Covert channels can leak COnfidentialinformation under the supervision of security mechanism。SO its threat 

is very serious．By research on the working principle of covert channels，the minimum criteria of its existence had been 

formally proved．Based on it，the taxonomy for the methods of search and elimination in covert channels was given． 

Furthermore，each method’S correctness and deficiency were represented theoretically．These were not only offered 

the theory bedrock for the work of search and eliminate covert channels，but also given a frame for develop new search 

and elimination methods in covert channels． 
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1 引言 

1973年，B．W．Lampson首次提出了隐通道问题[1]。隐通 

道是指安全系统中的高安全级用户，通过违反系统安全策略 

的方式向系统的低安全级用户传送信息的一种机制 ]。因为 

隐通道利用了系统原本不是用于数据传送的资源来传送数 

据，所以它能在系统安全机制的监控之下将保密信息外泄。一 

般地，隐通道的类型分为存储隐通道(Storage Channe1)、时间 

隐通道(Timing Channe1)和兼具两种特征的混合型隐通道 

(Storage and Timing Channe1)[3]。存储隐通道和时间隐通道 

的区分的标志是看在整个通信进程中是否使用了外部时 

钟 “。 

隐通道在最初的2O年里，研究非常活跃，针对特定的问 

题，人们提出了一些有效的隐通道搜索与消除防方法。在隐通 

道搜索方面，影响较大的有信息流分析法【5]、共享资源矩阵 

法 、隐蔽流树法 、无干扰分析法[。 和源代码分析法【9]等； 

在隐通道消除方面，影响较大的有存储转发法(SAFP)[1 、泵 

协议法 “]、混沌时间法 和操作隔离法[】3]等。其后，隐通道 

的研究曾一度跌入低谷。进入21世纪后，伴随着计算机网络的 

飞速发展，隐通道的研究再次繁荣起来，并且国外这方面的研 

究多数具有政府和军方的背景，见参考文[1～173。这是因为 

在单机环境下，一台计算机上的信息容量有限，用户必须要接 

触到计算机才可能触及其上存储的保密信息。所以与其花大 

量的时间精力去搜索和消除隐通道，还不如花钱雇用忠实的 

守卫、建造牢固的机房，来加强对计算机的管理。但在网络高 

度发达的环境下，情况就不同了。一台联网的计算机可能在其 

主人毫不知情的情况下，就被看不见的远程用户恶意窃取了 

保密信息。统计表明，多数木马程序都是利用隐通道来工作 

的[2]。与暴力入侵易于被安全管理人员发现不同，因为隐通道 

是在安全机制的监控之下将保密信息外泄，所以如果不借助 

其它手段，依靠系统固有的安全机制是不能检测出隐通道 

的[】“。在我国，对隐通道的研究已被列入863支持项目。 

2 隐通道存在的最小条件 

依据目前的认识，隐通道的工作原理是安全系统中具有 

较高安全级别的主体，使用事先约定好的编码方式，通过更改 

共享客体的属性并使低安全级别的主体观察到这种变化，来 

传送违反系统安全策略的信息的[I“，见图I。存储隐通道中的 

共享客体是文件或变量等非时间性资源，时间隐通道的共享 

客体则是系统的响应时间。 

图I 隐通道的工作原理 

需要指出的是，图1中的实线箭头所标识的操作及其信息 

-)国家自然科学基金(ND．60373069)和江苏省自然科学基金(N0．BK2oo204)资助项目．王昌达 讲师，博士研究生，加拿大Carleton Universi- 

ty访问学者，主要研究方向为信息系统安全．鞠时光 教授．博导，主要研究方向为信息系统安全、空间数据库技术．杨 珍 硕士研究生．郭殿 

春 硕士生研究生． 

·77· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


流动都是合法的．但两次合法的操作却导致了一次非法的信 

息流动，如图1中虚线箭头所示。 

约定1 是主体的集合，D是客体的集合。 

约定2 Dl一 表示 是客体 的第 个属性；S旷+ 

 ̂ 表示  ̂ 是主体 的第m个方法，且该方法用于改变该 

主体可接触客体的某一个属性； 一 表示 是主体 的 

第一个方法，且该方法用于观察该主体可按触客体的某一个 

属性的变化。其中，D．∈O；SH，S ∈S。 

约定5 L(x)表示x的安全级，其中X∈SU0，“>”是 

该安全级上的偏序关系。 

约定4 H一 ( 一 ， )，S — (D．一 ，， )， L 

( )> L(＆)， < 是四个布尔函数。其中，当且仅当在 

时刻， 一 成功改变 D．一 ，，SH--~M．(D．一 ， )值 

为真，否则为假；当且仅当在 时刻， 一 成功观察到 D． 

一 ，的变化， 一 ．(D．一 ，， )值为真，否则为假；当且仅 

当 的安全级高于 ，S ( )> ( )值为真，否则为假； 

当且仅当 早于 ， < 值为真，否则为假。 

定理1 隐通道存在的最小条件是： i， ，m，，t，使得 

一 (D．一 ，， )A S — (D．一 A，， )A( ( H)> S 

(SD)A( < )的值为真。 

证明：由通道的工作原理可知， 一 (D|一 j， )A 

一 (D．一 ，， )A( ( H)>SL( ))A( < )的值为 

真是隐通道存在的条件，现假设其不是隐通道存在的最小条 

件，设C是隐通道存在的最小条件，则必有： 

C ( H一 (D一 ，， )，SL— ( 一 ，， )，SL 

( H)>SL( )， < )，且 ( H一  ̂( 一 ，， )，SL— 

(Oi一 ，， )，SL(Sn)>SL(SL)， < )＼c≠ 成立。 

不妨设 一 ( 一 ，， ) c，即隐通道中没有发送 

信息的主体，显然无法构成隐通道，矛盾，所以 一 ( 一 

， )∈C。同理可证 ＆一 (O．一 ， )∈C，( L(SH)> 

． L( ))∈C，( p< )∈C，即： 

C (． ( 一 j， )，S —V．( 一 ， )，SL( H) 

> L( )，7 < )，所以 

C一(SH一 (DI一 ，， )， ‘一 ( 一 ，， )，SL( H) 

> L( )， ，< ) 

证毕。 

定理1说明了，一个系统中如果存在隐通道，那么至少应 

同时满足以下四个条件： 

① 发送方和接收方必须能对共享资源的同一属性进行 

存取； 

② 必须存在一种方法，借之高安全级发送方能够改变该 

共享属性； 

③ 必须存在一种方法，借之低安全级的接收方能够察觉 

这一改变； 

④ 必须保证发送方和接收方之间的通讯以正确的顺序 

进行。 

5 确立隐通道存在最小条件的意义 

现有的隐通道搜索与消除方法，都是针对某一问题而提 

出的比较具体的可操作算法，但在这些算法中，尚无一种能证 

明自身的正确性，见文[5～13]。所以，在使用这些方法搜索或 

消除隐通道时，以下两个问题是无法回答的。第一，我们找到 

了一些隐通道，但是否我们找到了全部的隐通道?第二，我们 

消除了一些隐通道，但是否我们消除了全部的隐通道? 

隐通道存在最小条件的确立，为我们研究隐通道的搜索 

与消除方法，提供了一个理论基础．根据定理1，一个正确的隐 
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通道搜索算法．应该能按照某种次序检测定理1的四个条件． 

如果少检测条件，就可能导致误报，反之，如果多检测条件，就 

可能导致漏报。同理，一个正确的隐通道消除算法，应该能至 

少打破定理1的四个条件之一。以此为基础 ，我们对现有的隐 

通道搜索与消除方法进行了分类研究，进而说明这些方法的 

正确性与可行性。 

4 隐通道的搜索方法 

定理1要求在安全系统中搜索隐通道，应该寻找同时满足 

四个条件的情况。但事实上，如果同时检测四个条件的成立与 

否，不仅工作量大、复杂性高，而且效率低下，只要稍有不慎， 

就难免会出现漏报的情况。所以，现存的隐通道搜索方法，一 

般是仅搜索定理1四个条中的一个或几个。这样做一方面提高 

了效率，另一方面降低了方法的复杂程度，漏报的情况也较 

少。但随之而来的同题是，由于没有遍历定理1要求的最小条 

件的全部，因此会出现误报的情况。即被这样方法搜索到的仅 

仅可能是隐通道，要最终确认，还需要辅助以人工分析。而辅 

助分析的方法是明确的，即搜索时没用到定理1的哪个条件， 

就需要用哪个条件作进一步的检验，直到每一个候选者都被 

确认或排除是隐通道为止。 
一 般地，现有的隐通道搜索方法可以分成以下三类。 

4．1 成对检测发送方和接收方的搜索方法 

Richard A．Kemmerer等提出的“共享资源矩阵法竹【 和 

“隐蔽流树法"U3属于这种方法。它的核心思想是通过成对地 

搜索信息的发送方和接收方来寻找隐通道 

因为共享资源矩阵法着眼于发送方和接收方，即定理1中 

的 H一  ̂( 一 ， )和 一1i．( 一 ， )两个条件，所 

以，它找到的候选隐通道还需要辅之以 L( )> L(＆)和 

7 < 两项检测，才能被最终却认或排除是隐通道。 

隐蔽流树法是对共享资源矩阵法的改进 ，其工作原理基 

本相同。但因为在“树”的遍历过程中，包含了对发送方和接收 

方工作时序的考虑，所以与共享资源矩阵法比，对找到的候选 

隐通道，只需要辅之以检测发送方的安全级是否高于接收方， 

即检测 L(SH)>SL( )。 

4．2 检测共享资源的搜索方法 

CHII—REN TSAI等[。]提出的“无干扰分析法”和C．R． 

Tsai等[9 提出的“源代码分析法”属于这种方法。它的核心思 

想是通过寻找高安全级主体与低安全级主体的共享资源来搜 

索隐通道。如果共享资源不存在，则可以说明隐通道一定不存 

在，否则需要按照定理1的要求对四个条件逐一进行分析。因 

此，这两种方法的操作复杂性很高，所以不能适用于大型安全 

系统的隐通道搜索，但这两种方法却能有效地证明安全系统 

中不存在隐通道 ]。 

4．5 检测信息流向的搜索方法 

Jingsha He等b 提出的“信息流分析法”是建立在 D．E． 

Denning等提出的信息流格模型(Lattice Mode1)基础之上的 

一 种隐通道搜索方法。在图1中可以看出，与本节4．1，4．2的方 

法不同，它的检测目标不是集中在两端的主体或中问的客体 

上 ，它要检测的是信息流动的方向。信息流分析法的核心思想 

是，任何对系统安全策略的违反，当然包含隐通道，都将体现 

为对“格(Lattice)”定义的破坏。有关信息流格模型的细节请 

参考文[15]。 

这种方法兼顾了定理1的四个条件，而且容易用自动化的 

信息流分析工具加以实现。不足之处在于，它对于信息流的语 

义识别功能较弱。在分析过程中会产生隐蔽流 (implicit 

[1ow)E娴和形式流(formal flow)E 两种缺陷。隐蔽流是指安 
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全系统中的一些特定数据流能避开系统安全机制的监控，从 

而造成信息泄漏。形式流则是一种无法通过系统安全机制检 

查的安全信息流动，即尽管信息流向是符合安全策略的，但却 

不能通过系统安全机制的检查，因而造成误报。 

5 隐通道的消除方法 

根据定理1的要求，四个条件只要打破其中之一，就可以 

保证消除隐通道。但事实上，为了保证系统能正确运行，完全 

打破任何一个条件，几乎都是不可行的L2]。通常做法是，对隐 

通道赖以存在的最小条件施加某些限制，直至安全系统中某 
一 类型的隐通道被消除，或是其带宽降低到了可以接受的程 

度。根据 TCSEC的规定，带宽在100bits／s以下的隐通道可以 

不作处理。 
一 般地，现有的隐通道消除方法可以分成以下两类。 

5．1 打破时间同步消除隐通道的方法 

存储转发法(SAFP)cl0]、泵协议法[】“、混沌时间法[1 属 

于这种方法。它的核心思想是，让低安全级的接收方不能正确 

感知高安级发送方传递来的有害系统安全的信息，即打破定 

理1的条件④。 

存储转发法和泵协议法的基本作法是，让从高安全级到 

低安全级的通信信号，经过一个可信的代理中转后才被发往 

低安全级。而在此中转过程中，一些可能有害系统安全的信息 

将被过滤掉。根据具体的算法不同，泵协议法又分为简单泵、 

量化泵和网络泵等。存储转发法和泵协议法，在处理存储隐通 

道方面是有效的，但在一些极限情况下，如缓冲区满，这两种 

方法都无法消除时间隐通道。关于这个问题的直观解释是，这 

两种方法控制的客体都是可以加载到系统内存中的变量，而 

时间也是一种客体，但它并不在存储转发协议和泵协议的控 

制之下。 

“混沌时间法”控制的共享客体是时间，因而它是用来消 

除系统中的时间隐通道的。混沌时间法的基本做法是，首先构 

造一个混沌函数Fuzz(t．)，t．是种子，当高安全级的主体执行 

了某一个操作后，系统需要在间隔 Fuzz( )之后再响应。这 

样，低安全级的主体就不能通过自己等待响应的时间，来感知 

高安全级主体发送来的信息，因而时间隐通道被消除。但这种 

方法的缺点是，因为人为地添加了等待时间Fuzz(t．)，所以会 

导致系统性能的显著下降。 

5．2 取消共享资源消除隐通道的方法 

P．M．Melliar—Smith等提出的“操作隔离法”L” 属于这 

种方法，其核 L-思想是，通过取消共享资源来隔断高安全级主 

体和低安全级主体之间的通信，即打破定理1的条件①。这种 

方法取消的共享资源，包含了“时间”，所以这种方法可以同时 

消除时间隐通道和存储隐通道。但这种方法的缺点是比较保 

守，可能会排除一些完全无害的程序，另外，在精度高时它会 

变得相当复杂，因而导致慢速度和大空间开销。 

结束语 本文的主要贡献有以下几点：第一，在隐通道工 

作原理的基础上，形式化地证明了隐通道存在的最小条件。国 

外也有人试图给出隐通道存在的最小条件，但他们给出的结 

论仅仅是一种猜测，没有理论证明，而且与本文的结果相 比， 

其结论是不完整的，见参考文[2]。第二，我们应用这个结果对 

已有的隐通道搜索和消除方法进行了分类，指出了每种方法 

的不足以及各种方法问的内在联系，并在理论上说明了这些 

方法的正确性和可行性，从而为隐通道的搜索与消除工作提 

供了可信的理论依据。 

此外，定理1还为寻找新的隐通道搜索与消除方法，建立 

了一个可研究的框架。亦即，任何一种新的搜索算法都必须兼 

顾定理1的四个条件；任何一种新的消除算法也都至少要打破 

定理1的四个条件之～。在这种思想的指导下，我们课题组注 

意到尚无一种以打破定理1的条件②和条件③为基础的隐通 

道消除方法，据此我们率先提出了一种新的隐通道消除算法， 

它能有效地同时消除安全系统中的存储隐通道和时问隐通 

道 。 

本文关于隐通道搜索、消除方法的分类不是绝对的，有些 

方法兼具多种特征。根据TCSEC标准，在达到 B2级要求的安 

全系统中需要进行存储隐通道的分析。所以，安全系统中对于 

隐通道的搜索和消除工作，可能需要多种方法的联合使用。 
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