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用于未知病毒检测的免疫识别模型和算法研究 

鲍欣龙 马建辉 罗文坚 曹先彬 王煦法 

(中国科学技术大学计算机科学技术系 合肥230027) 

摘 要 现有的反病毒技术难以识别与处理新的未知病毒。本文借鉴生物免疫系统识别未知病毒的机制，以非我识别 

机制为基础 ，进一步抽取免疫进化学习机制和阳性／阴性选择机制，提 出了一种新的检测器和 自我均 自适应 变化 的免 

疫识别模型和算法。文中给出了算法的详细实现步骤 ，并针对几种实际病毒进行 了检测实验 。测试实验结果表明该算 

法能够检测到未知病毒 ，具有很好的应用前景。 
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Abstract Lacking the ability of recognizing and processing the unknown viruses is one of the major limitations of 

common anti—virus technologies．Inspired by the vertebrate immune system，this paper puts forward and accomplished 

a novel immune recognition model and algorithm．Referencing the immune evolutionary learning mechanic and posi— 

tive／negative selection mechanic，this model and algorithm make the detectors and“self”tO change by self—adaptation． 

This paper gives out the detailed implementation of this algorithm．Experiments on several real viruses prove that this 

algorithm has a good ability on recognizing unknown viruses and wide prospective application fields． 
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随着 Internet的迅速发展和普及，计算机病毒也进入了 
一 个新时期 ]。现有的计算机反病毒技术主要是基于特征码 

匹配的方法，难以识别与处理未知的新病毒，导致很多新病毒 

都是在造成大规模破坏之后才被发现。因此，在当前新病毒 

层出不穷的环境下，探索和研究未知病毒检测的新思想和新 

方法具有重要的意义。 

生物免疫系统识别未知病毒的机制为解决这一问题提供 

了新的思路。虽然相关研究才刚剐开始，但已经表现出了诱人 

的应用前景。非我识别机制是这种方法的核心，它体现了生物 

免疫系统根据 自我来识别非我的本质。当前国际上比较通用 

的方法是美国新墨西哥大学的 S．Forrest教授根据T细胞介 

导的细胞免疫机制提出的一个简单的非选择(NS：Negative 

Selection)算法[2。]，其核心思想是从随机生成的串中除去和 

自我相匹配的部分，用剩下的串(称为检测器)当作非我和待 

检测的串匹配。Forrest教授在其论文中用数学方法证明了这 

样做是有效的，但其前提是检测器集完备和自我数据完整[3]。 

检测器集不完备导致检测率降低，自我不完整导致误报率增 

高。 

然而，在实际应用中，特别是在计算机这种复杂多变的环 

境下，一方面由于非我空间非常大，难于获得完备的检测器 

集；另一方面，要获得完整的自我数据也非常困难。甚至由于 

计算机程序的动态性，自我本身都在动态变化，这就更增添了 

获取完整自我的难度。总之，如何获取尽可能完备的检测器集 

和完整的自我，一直是国际上的研究难点。 

本文深入考察了生物免疫系统中的抗体生成过程，首先 

抽取其进化学习机制，结合基因库“]进化学习机制提出了检 

测器集自适应变化的免疫识别模型和算法；然后进一步抽取 

了 T细胞分化发育过程中的阳性／阴性选择机制，将该机制 

和NS算法及基因库进化机制结合在一起，提出一个检测器 

集和自我均自适应变化的免疫识别模型和算法，并给出了算 

法的具体实现方案 这样，该算法不仅使得检测器集能够根据 

实际情况自适应变化，而且使得自我能够在阳性／阴性选择机 

制的调节下实现动态增长，在一定程度上弥补了检测器集难 

于完备和自我无法获取完整的缺陷。对测试集中选定的几种 

实际病毒的检测实验结果也表明这种改进是合理且有效的。 

本文内容安排如下：第1节简介模型和算法的生物免疫 

基础，第2节介绍自适应免疫识别模型以及相应的算法步骤， 

第3节是算法实现及实验结果，最后是结束语。 

1 生物免疫基础 

1．1 生物免疫识别的基本机制 

免疫系统最重要的功能[5 就是对 自我和非我抗原的识 

别。根据著名免疫学家 Burnet提出的克隆选择学说c6]，人体 

内约存在着10 ～10 具有免疫活性的细胞克隆，每一克隆细 

胞都具有其特异的、能与相应抗原决定簇起反应的受体。但处 

于未成熟阶段的免疫细胞接受自身抗原的刺激，使得自身反 
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应性细胞克隆在早期即被淘汰杀死，故发育成熟的免疫系统 

对自身抗原耐受，而只对外界抗原产生反应。外界抗原进入 

后，机体根据免疫细胞表面受体和抗原表位间耦合的紧密程 

度来选择出高匹配度的那部分免疫细胞，使之激活并增殖，产 

生专门针对该抗原的抗体，引起适当的免疫反应，最终将其清 

除。图1是一个基于克隆选择学说的免疫抽象模型。 

抗体 

原 

图1 基于克隆选择学说的免疫抽象模型 

这里需要特别指出的是，为了快速生成高效的免疫细胞 

(或抗体)，生物免疫系统在免疫细胞生成阶段通过免疫进化 

学习，主要是基因库进化机制，增加好的基因的选择概率，使 

得新生成的免疫细胞能够更好地识别抗原。 

1．2 阴性／阳性选择机制 

T细胞是在胸腺中分化发育成熟的，而阴性／阳性选择机 

制则是 T细胞生成过程中的一个重要机制。其主要过程如 

下 ]： 

首先，从胚肝和骨髓发展出来的未成熟T细胞在多种趋 

化因子的作用下进入胸腺，发展为表面不能表达 CD4和CD8 

分子的细胞。不表达通常称作“阴性”，表达称作“阳性”，这种 

细胞就称为“双阴性”，记作 DN(double negative)。然后，DN 

细胞在多种细胞因子的影响下增殖，并经过基因重排，成为既 

表达 CD4又表达 CD8的所谓“双阳性”细胞，记作 DP(double 

positive)。DP最终才发展为仅表达～种分子的成熟T细胞。 

在胸腺皮质区，若 DP的表面受体能够识别的基质细胞 

是单核吞噬细胞等表达的MHC分子和自身抗原的复合物， 

则 DP细胞发生程序性死亡(programmed cell death，PCD)， 

不能识别者才能存活与增殖。这一过程称作阳性／阴性选择。 

现代免疫学认为，阳性／阴性选择何时发生决定于TCR 

和抗原复合物的总亲和力(avidity)。总亲和力与TCR和抗原 

复合物的内在亲和力(affinity)及这两种物质的浓度有关，等 

于它们的乘积。总亲和力在较低水平时导致阳性选择，达到较 

高水平则导致阴性选择。 

2 自适应免疫识别模型和算法 

2．1 检测器集自适应变化的免疫识别模型和算法 

基于Burnet克隆选择模型，抽取其免疫细胞的高效生成 

机制，即基因库进化，我们提出了一个检测器集自适应变化的 

免疫识别模型。该模型将正常程序的行为对应于自我，检测器 

对应于免疫细胞，未成熟检测器通过非选择使得其中和自我 

匹配的部分凋亡，剩下的成为成熟检测器。待检测程序的行为 

对应于外界抗原，它通过匹配来刺激成熟检测器并使之产生 

分化，再经过免疫进化来调节检测器的分布。该模型框架如图 

2所示。 
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图2 检测器集自适应变化的免疫识别模型 

如图2中，该模型主要包括 NS算法乜 和基因库进化算 

法[|．8J，前者的主要作用是过滤自我数据，后者的主要作用是 

在保持多样性前提下根据抗原与检测器的匹配程度来调节检 

测器的生成及分布。 

结合以上所述的生物免疫识别机制，下面给出相应的检 

测器集自适应变化的免疫识别算法。具体步骤如下(记为算法 

2．1)： 

(1)获取正常进程的操作序列，作为自我。 

(2)生成成熟检测器集。通过概率在基因库中选择基因 

表现型组成预检测器，再使用非我选择算法从中除去自我。最 

终生成的检测器集对应于生物免疫中的免疫细胞，可以用于 

检测病毒的异常行为。 

(3)将待检测进程的操作序列与检测器集相匹配。这些 

操作序列对应于生物免疫中的抗原，根据匹配程度超过激活 

闲值的抗原所占的比例来判断是否有病毒。若比例达到一定 

的阈值则报警；否则将被激活的检测器根据匹配程度提高其 

危险度值，反馈回基因库。 

(4)基因库进化。析构上一步反馈给基因库的检测器，根 

据其危险度来提高相应基因表现型的适应度。 

(5)转(2)，继续进化，直至超过最大进化代数。若激活抗 

原比例一直没有超过报警阈值则可判定为无病毒。 

至此，本文针对检测器集的完备性，提出了一个用于计算 

机反病毒的检测器集自适应变化的免疫识别算法。 

2．2 自我和检测器集均自适应变化的免疫识别模型和 

算法 

引言中已经提到，在计算机这个复杂的环境下，自我是很 

难获取完整的，这就要求相应的识别模型和算法能够实现自 

我数据动态更新。而在现有模型和算法中，包括2．1小节的算 

法，其自我均是静态的。这就使得一部分 自我没有被包括在 

内，这一部分自我就和外界抗原一样会被检测器所识别，导致 

了系统误报率的增加。 

为此，我们进一步借鉴1．2小节中提到的阳性／阴性选择， 

引入了动态自我的概念，对2．1小节的模型和算法进行了改 

进。阳性／阴性选择的发生依据是检测器与抗原的“亲和力”， 

即它们的匹配程度。对于和抗原匹配程度高的检测器，通过将 

其反馈回基因库而提高了它的基因在下一代检测器集中的浓 
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度，即发生了阳性选择；对于和抗原匹配程度低的检测器，将 

其加入到自我中，本质上也就是降低了它的基因在下一代检 

测器集中的浓度，即发生了阴性选择。同时，为了确保自我的 

安全性，我们规定了只有和 自我的相似程度达到一定阈值 

T 的检测器才能被加入到自我中。图3是改进后的自我和检 

测器均自适应变化的免疫识别模型。 
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图3 自我和检测器均自适应变化的免疫识别模型 

对应图3，下面给出改进后的自我和检测器均自适应变化 

的免疫识别算法。具体步骤如下(记为算法2．2)： 

(1)获取正常进程的操作序列，作为初始自我。 

(2)将基因库进化算法生成的预检测器集与自我相匹配， 

从中排除与自我相同的检测器。 

(3)将上一步生成的检测器与抗原匹配：匹配程度超过阈 

值T。的检测器反馈回基因库，提高组成它的基因的适应度； 

匹配程度低于阈值 T2(T。>T2)的检测器再和自我匹配 ，和自 

我的相似程度超过阈值 T．dt的检测器加入到自我中。 

一 般 NS算法的生物免疫基础是 T细胞的分化发育过 

程，而阳性／阴性选择本身就是T细胞分化发育过程中的一 

种浓度调节机制 ，因此，将阳性／阴性选择的思想引入到 NS 

算法中从免疫机制上说是合理的。上述算法步骤的前两步仍 

然保留了算法2．1的具体步骤，第三步则对应于阳性／阴性选 

择的思想，其 目的是希望自我集能够在检测的过程中自行扩 

充，尽可能地在保证自我安全的前提下将初始时没有获得的 

自我加入到系统的自我集中，以此来提高系统的检测效果。 

算法实现和实验结果分析 

5．1 算法实现 

下面我们给出了第2节算法具体实现过程中的关键同题 

及解决方案。 

(1)程序动态“行为”的定义。为了验证模型和算法的实际 

效果，首先要定义相应的程序“行为”模式，以区别自我和非 

我。本文选择程序运行时所作的文件操作作为程序的“行为” 

定义，因为病毒的感染和破坏离不开对文件的读写操作，而且 

它所做的操作往往是正常程序不会去做的。我们选择了文件 
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操作的三个参数：操作名，操作对象和操作结果；并对其进行 

了编码以方便操作。 

需要注意的是，单个的文件操作是没有任何意义的，程序 

的动态行为蕴含在文件操作序列的时序之中。为了体现时序 

性，我们用定长的滑动窗口处理文件操作序列，得到了如图4 

所示的结构。其中，每一行对应一个文件操作，相邻的行对应 

相邻的文件操作。为了便于匹配，我们把自我、抗原和检测器 

都使用图4所示的结构来定义。 

操作名1 操作对象1 操作结果1 危险度1 

操作名1 操作对象2 操作结果2 危险度2 

操作名 n 操作对象 n 操作结果 1"1 危险度 n 

图4 检测器的结构 

(2)确定检测器集的规模。群体规模的确定受进化操作中 

选择操作的影响很大。由模式定理可以知道，检测器集的规模 

越大，它作为一个群体的多样性就越高，算法陷入局部最优的 

危险就越小。所以，从群体多样性出发，检测器的规模应该较 

大。但是，检测器的规模过大又会严重影响算法的性能。由于 

已经引入了检测器自适应变化策略，本文将检测器规模定在 

1 o2数量级上。 

(3)抗原与检测器的匹配。抗原与检测器的匹配在对应行 

之间进行：操作名域先比较，若相等则继续比较后两个域，操 

作名不一样时不再比较后两个域，这是因为对于文件操作来 

说，操作名是最根本的，操作名不同的两个文件操作是完全不 

同的，不管它的对象和结果怎样。 

在检测器的结构中我们加入了一个“危险度”域，用于记 

录抗原与检测器匹配的结果。每一行的三个域都有各自的危 

险度权值，匹配成功则将权值加入该行的危险度域中。只有当 

所有匹配完成后各行危险度域的总和超过了一个预先定义的 

刺激阈值的时候，才能认为该检测器被这个抗原激活了，这对 

应于生物免疫细胞表面受体对抗原表位的识别过程中的亲和 

度概念。也只有被激活的检测器才能被反馈回基因库，对下一 

代检测器的生成产生影响。 

(4)基因库的结构。我们根据检测器的结构定义了相应的 

基因库结构。检测器中的每个位置对应与基因库中的一个次 

级库(即对于长度为 的检测器，基因库中有3* 个次级 

库)，每个次级库中包括了一系列预定义好的基因表现型及其 

相应的适应度。基因库将反馈的检测器拆开，根每个位置上的 

内容来调节相应次级库中该表现型的适应度，每个次级库都 

是独立进化的。组成预检测器的时候，也是独立的从每个次级 

库中使用轮盘赌的方法选择一个基因表现型，按照位置关系 

拼接起来，成为一个完整的预检测器。 

以上给出了算法2．1和算法2．2在具体实现时各种关键同 

题的实现方案。在算法2．1和算法2．2的基础上，结合以上具体 

实现方案，就可以设计出针对未知病毒识别的系统。 

5．2 实验及结果分析 

(1)实验1：验证算法2．1的有效性 

为了检验算法2．1的效果，我们应用算法2．1对几种有代 

表性的病毒进行了多次实验检测，结果如表1所示。从检测效 

果来看，算法2．1对于未知病毒有着良好的识别率(平均7o ) 
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sPINE既允许使用系统自身提供的标准PROXY，也允 

许用户定义自己的PROXY。用户可以通过自定义的PROXY 

实现对象预装载等功能，这可以显著地提高系统的性能。 

结论 SPINE是一十为Virtual Helpdesk系统而开发的 

专用永久对象管理器。它允许同时存在一个对象的多十拷贝， 

并通过乐观锁来解决对对象的访问冲突；它使用三层对象设 

计模式把对象应用层、对象管理层和数据访同层的代码都封 

装在一个类之中；它还通过代理设计模式实现了关联对象的 

延迟装载。这些算法和设计模式可以为类似系统的设计提供 

借鉴。 
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和较低的误报率(平均18 )． 

表1 验证算法2．1的有斌性 

W97M． 097M W9 M VBS． Hap— 病毒全名 

NSL C Trisrate．C Chaos．A time．A@tom 

病毒类型 宏病毒 宏病毒 宏病毒 衄件蠕虫 

检测器集大小 

刺激闷值 22 

进化最大代数 l500 l500 I300 

检删事(1O次) 80 40 9O 7O 
误报事(10伏) 20 20 10 20 

洼 ：病毒全名傲据 Norton AntiVirus Virus Defialtions CJ] 

(2)实验2：验证算法2．z的有效性 

为了检验算法2．2的改进效果，我们分别用算法2．1和算 

法2．2对选定的几种有代表性的宏病毒进行了多次检测实验。 

实验相关参数设置如下：韧始自我集大小都是8807‘每代 

生成成熟检测器的数量为500；进化的最大代数为500代． 

表2 验证算法2．2的有鼓挂 

算洼 算{击 自我集扩充后的 病毒全名 

2 1 2．2 大小(平均) 

W97M．Aliv 40 BO 19014 

W97M OudookWorm．Gen 60 90“ 16443 

W 97M．Class．A．Gen 5O 70 23~48 

W 97M K山 口 O 4O 23924 

从表2可以看出．算法2 2的检测宰相对于算法2．1有一定 

程度的提高，这也验证了算法2．2中所作的改进是有效的。 

(3)实验3：算法2 1和算法2．2的检测速度比较 

图5 W97M．Nort A．Gen病毒在改进前后系统中的检 

测曲线 

·94· 

] r一  

车实验将考察了算法2．1和算法2．2的对这些病毒的检 

速度。图5蛤出了算法2 1和算法2．2对其中一十宏病毒．即 

w97M．NOft．A Gen的检测曲线 

国5中改进前系统检测曲线是算法2．1的检测曲线．而改 

进后系统检测曲线是算法2 2的拉埂j曲线。从图中可以看出， 

对于病毒W97M．Nort A Gen，算法2 1需要36]代的进化才 

能检测到．而算法2．2只需要257代。这说明了算法2，2中所傲 

的改进使得病毒检测速度有较大的提高． 

结束语 本文基于生物免痤中进化学习和陋性／阴性选 

择机制-提出了一种用于未知病毒检测的检澳I器和自我均自 

适虚变化的免疫识别模型和算法，用 克臌非我空问庞大和 

自我无法完整获取对检测率和误报率所产生的负面影响．通 

过对测试集中的几种实际病毒的检测实验，证明了该模型和 

算法是合理且有效的。 

从本文的实践也可以看出，生物免疫中仍然有许多可以 

借鉴的机制等待我们击发掘．特别是对于人工免疫与网络安 

全研究中所遇到的问题，回到生物免疫中去寻找答案往往是 

直接而有效的．当然，基于人工免疫的反病毒研究还处于起步 

阶段，还有很多工作值得进～步研究．本文的方法也有一些应 

深入展开的内容，如基于大样车集的实验测试等，需要在以后 

的工作中逐步深入。 
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