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基于虚拟组织和移动代理的网格认证机制研究 

陈宏伟 王汝传 韩光法 

(南京邮电学院计算机与科学系 南京210003)- 

(南京大学计算机软件新技术国家重点实验室 南京210093)2 

摘 要 认证是网格安全的重要组织部分。在网格中，认证的基本场景包括：证书和证书链、身份认证、会话认证。基于 

虚拟组织和移动代理的网格特色是以虚拟组织为基本管理单元 、以移动代理作为同格结点之间重要 的交互手段。本论 

文的主要 内容是把 网格认证的基本场景内容引入到基 于虚拟组织和移劝代理的网格中。基于虚拟组织的同格认证场 

景主要包括 ：用户登 录虚拟组织、用户获取虚拟组织内部资源、用户获取虚拟组织外部资源。基于移动代理 的同格认证 

场景主要 包括 ：移动代理和移动代理平 台之 间交互、移动代理之 间交互、移动代理迁移。 
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Abstract Authentication is an important aspect of grid security．In grid，the basic scenes of authentication include 

certificate and certificate chain，dentity authentication and session authentication．We can regard the VO(virtual orga— 

nization)as the basic management unit of grid，and the MA(mobile agent)as an interactive means of nodes in grid 

thesis．The main content of the thesis is tO introduce the basic content of authentication in grid tO the grid based 0n 

VO and MA．Authentication Scenes of a grid based on VO include that users logging on VO ，obtaining resources in 

VO ，and obtaining resources beyond VO．Authentication Scenes of a grid based on M A include interaction of a M A 

and MAP(mobile agent platform)，interaction of a MA and MA，migration of a MA． 
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1 引言 

网络计算就是指通过高速网络把分散在各处的硬件、软 

件、信息资源连结成一个巨大的整体，从而使得人们能够利用 

地理上分散于各处的资源，完成各种大规模的、复杂的计算和 

数据处理的任务。网格安全问题是网格计算中的一个核心问 

题。网格必须提供基本的安全服务包括：认证、授权、访问控 

制、完整性、审核、保密以及抗否认等。此外，良好的体系结构 

中还应包括安全的单点登录、合并的审核日志和日志分析、安 

全性管理、会话保护、统一的安全性粒度等特性。目前常用的 

网格安全技术主要有Kerberos，X，509，SSL等。 

认证是网格中的最基本的安全服务功能之一。认证是对 

实体所宣称的身份确定其有效性的过程。那些请求访问某个 

受保护组件请求发起者，或者是某个安全会话或事务处理的 

发起者，必须提供能够证实其身份的凭证信息。本论文主要探 

讨基于虚拟组织和移动代理的网格认证安全机制。因此，在讨 

论网格环境中认证机制之前，先介绍虚拟组织和移动代理。 

网格整合分布在局域网或广域网的资源，使这些资源成 

为一个巨大的虚拟计算机系统。目的是在大量个体、机构组织 

等之间利用安全、协同式的资源共享，创建一个动态虚拟组织 

(VO-Virtual Organization)，基于这种虚拟动态组织的网格 

计算不仅跨地域，而且延伸到不同的组织、异构的软件硬件平 

台，为每一个连接到网格的用户提供一个无限的计算能力、沟 

通协作能力及信息获得能力。在网格计算环境下，采用基于虚 

拟组织的分布式管理模式，它使得作业实体从资源控制、任务 

调度和管理的复杂的工作中解脱出来。为了获得充分而必需 

的资源，各个 VO可以通过使用标准的、开放的、通用的协调 

和接口进行交互信息，并根据这些信息来协调各自的资源使 

用策略，避免系统的盲目查找和不合理远程调用的现象，以此 

大大提高了网格计算环境的智能性，体现了具有“网格意识” 

的特征。在地域上分布的异构网格计算环境下能自主地将计 

算任务从一计结点迁移到另一结点；并可与其它 VO组织或 

资源组交互以实现作业和资源的管理和自适应。 

移动代理是一个能在异构网络中自主地从一台主机迁移 

到另一台主机，并可与其他 Agent或资源交互的程序，实际 

上它是 Agent技术与分布式计算技术的结合体。在网格计算 

中引用移动Agent技术将会有以下优点：(1)地域上分布的异 

构网格计算环境下能自主地将计算任务从一个计算结点迁移 

到另一结点；并可与其它 Agent或资源交互以实现对作业和 

资源的管理和自适应。(2)移动Agent可以迁移到网格计算环 

-)本课题得到国家自然科学基金(60173037和70271050)、江苏省自然科学基金(BK2003105)、江苏省计算机信息处理技术重点实验室基金 

(jks03061)资助．陈宏伟 博士生，主要研究方向为网络技术、移动代理和信息安全等．王汝传 教授，博士生导师，主要研究方向是计算机软件、 

计算机网络、信息安全、移动代理和虚拟现实技术等．韩光法 硬士研究生，主要研究方向为基于网络的计算机软件技术． 
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境的各个任务运行结点上，与之进行本地高速通信，它不再占 

用坷络资源，从而大大降低了阿梏的通讯量，井提高了阿络资 

源的利用效率。(3)在同格计算中，移动Agent不需要统一的 

调度。由用户创建的Agent可以异步在不同计算结点运行， 

等任务完成再将结果传送给用户．同一用户或同一计算结点 

可创建多种Agent．同时在一个或多十结点运行，形成并行求 

解的能力． 

2 网格环境中的基本认证机制 

2 1 用格环境中的基本认证场景 

基于场景的安全分析方法是考察网格计算安全性要求的 

最直接的方法。网格环境中的基本认证场景包括身份认证和 

会话认证。身份认证主要采用非对称加密的方法进行数字签 

名，从而确定双方的身份．在身份认证之后，双方可以通过公 

胡加密体制进行保密通信．然而由于公钥加密的速度较慢，以 

此进行保密通信不太合适，因此会话认证是通过单钥加密体 

箭进行加密的 此外会话认证还采用杂凑函数对消息进行完 

整性认证。 

证书是由某个可信任的认证中心cA建立，并由CA或 

用户存放．以方便其他用户访问 在身份认证中，双方要相互 

交换自己的公钥。可以通过公钥证书的方式使得双方安垒地 

交换公钥．在双方进行会话时．需要共用一个会话密钥才能会 

话，会话密钥的生成可以通过在身份认证中完成． 

可对符号作出如下定义；E一加密I D_加密；SK一秘密钥； 

PK-公开胡；K一会话密钥}M一消息IH-杂凑函散；II)-标识；T一 

时戳；R-随机数；cA一认证中心；CERT-证书；A、B-认证主机 

2．2 证书和证书链 

证书的格式为：CERTa=ESKcA(7 ． D ，PKa) 该公钥 

证书由cA为用户A建立；该证书由CA通过私钥加密作为 

数字署名可用来证明 身份，并提供且的公钥，其中时戳可 

以看成是证书的截止日期 

证书验证为．D麒  [CERT．]一DPKc~[ESK~ ( ． 

IDa，P )]一Tz，， ，PK ．也就是只要接收方有CA的公 

钥就能验证CA为A发放的证书。接收方透过解读证书。就 

能获取发送方的公钶 

在证书验证的时候，有时会遇到证书链韵同题。假设 

CY}表示x为 发放证书．则认证链 y) A》表示x为y 

发放证书，y为^发放证书。若接收方 B知道认证中心x的 

公钥坝ⅡB通过此链可得到 的公钶 此链可无艰延长。 

2 5 身份认证 

在 、B进行相互身份认证时．可以通过认证中心CA来 

参与认证。有第三方参与的身份认证过程如下： 

(1)A—CA EPKa( D ．̂，D ) 

(2)CA一 ^tEPK^(ESKc~(n ．IDa．|P )， X“ (n ． 

11) ，P )) 

(3)A— B；EPKj(髓  (n ．IDa．PKa)．ESKca( ， 

11) ，PJ )．ESKa( ．K ．R)) 

(4)B A：EPK (ESKB(T，K．R)) 

其中．在第(3)步中，R表示^发向B的一个随机产生的 

数．它可以防止网络上的重新攻击。 表示 和e为进行会 

话而产生的会话密钥。 

2．4 会话认证 

会话认证主要对双方来回传递的消息进行认证．会话认 

证的过程如下： 

(1)A—-B：E ( ，ESK (H(4 ))) 

(2)B A：点 (Ms．ESK (H( ))) 

消息的杂凑使用公钥加密算法和发方的秘密钥加密后， 

与消息连接．再对连接后的结果用单钥加密算法加密，这种方 

法提供了保密性和数字签名 

5 基于虚拟组织的网格认证机制 

5 1 基于虚拟组织的网格认证场景 

图1是基于虚拟组织的网椎认证场景的示意图。 

注：V 虚报组织：EH一入口结点：GN网关结点；R 资源结点；ĉ一认证中止 

田1 基于虚拟组织的网格认证场景示意图 

其~I'AD结点(entrance node)是指为用户注册和登录到 虚拟组织，并获得网格服务的结点。网关结点(gateway node) 
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是指虚拟组织之间能够进行直接交互的结点。资源结点(re— 

Sotlrce node)是指能够为用户提供服务资源的结点；资源包括 

计算资源、存储资源、打印机、传感器等等。虚拟组织注册发布 

中心用于注册和发布虚拟组织所提供的服务，它类似于 Web 

Services中的UDDI。网格调度中心的功能是对用户提交的作 

业进行调度，并对虚拟组织内的资源进行管理。 

可对图1的基于虚拟组织的网格认证场景作如下说明： 

(1)虚拟组织V01和V02向虚拟组织注册发布中心注册其服 

务。(2)用户向虚拟组织 V01的入口结点 EN1传递认证信息。 

(3)EN1把用户的认证信息转发给认证中心 CA。(4)CA认证 

通过，并进行电子签名；把信息转交给 EN1。(5)EN1把用户认 

证通过和 CA签名的信息转交给用户。(6)用户向虚拟组织 

V01的调度中心1提出作业要求。(7)调度中心1获取本地网格 

资源 RN1，并向RN1分配任务。(8)调度中心1发现虚拟组织 

V01的资源无法完成用户任务，则向网关结点 GN1汇报。(9) 

GN1向虚拟组织注册发布中心提出服务查询要求。(10)虚拟 

组织注册发布中心告诉 GN1有关虚拟组织 V02的信息，包括 

GN2地址和有关认证信息。(11)GN1向GN2提出认证要求和 

请求有关资源的信息。(12)GN2认证通过，则向 V02的调度 

中心2提出资源请求。(13)调度中心2选取合适资源 RN2，并 

告诉网格调度中心1的认证信息。(14)网格调度中心2通知 

GN2有关资源结点 RN2的信息。(15)GN2转告 GN1有关资源 

结点 RN2的信息。(16)GN1转告任务调度中心1有关资源结 

点RN2的信息。(17)任务调度中心1向远程网格资源 RN2认 

证，并向RN2分配任务。(18)RN1完成任务，向任务调度中心 

1返回运行结果。(19)RN2完成任务，向任务调度中心1返回运 

行结果。(20)任务调度中心1汇集运行结果，并向用户返回运 

行结果。 

从用户角度看，基于虚拟组织的认证场景包括：用户向虚 

拟组织登录的认证、用户获取虚拟组织内部资源的认证、用户 

获取虚拟组织外部资源的认证。可对符号作出如下定义：U一 

用户，EN一入口结点，CA一本地认证中心，RCA一远程认证 

中心。LC一本地调度中心，LRN一本地资源，RC一远程调度 

中心，LGN一本地网关结点，RGN一远程网关结点，RRN一远 

程资源，V0R一虚拟组织注册发布中心。本地是指虚拟组织 

内，而远程是指跨虚拟组织。 

5．2 用户向虚拟组织登录的认证 

用户向虚拟组织登录的认证步骤为： 

(1)【，—-EN—，CA：IDu，EPKĉ (ESKu(IDv，IDLc)) 

(2 CA—'-EN— U EPKU(ESKĉ(TU，IDU。PKU ，ESKĉ 

( Lc， D ，PKI．c)) 

第(1)步中，在用户 u登录虚拟组织之前，就已经知道 

CA的公钥。第(2)步中，CA认证用户之后，不向用户提供CA 

签署的证书，还向用户提供 CA签署的本地调度中心 LC的 

公钥证书。 

5．5 用户获取虚拟组织内部资源的认证 

用户获取虚拟组织内部资源的认证步骤为： 

(1)U—--上C ：EPKLc(ESKĉ (Tu，儿)U，PKu)，ESKĉ 

( ， D ，PKLc)，ESKv( ，K，R)) 

(2) C— U：EPKu(E．S ( ， ，R)) 

(3)U一 C：Ex( ， u(H( ))) 

(4)LC— LRⅣ(1⋯  ̂)： 

(5)LRⅣ(1⋯  ̂)一 上C： 

(6)LC— U：EK( ，E KLc(H(MLc))) 
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在第(1)和(2)步中，用户u和本地调度中心 LC完成相 

互身份认证，并提供会话密钥 K。第(3)步中，用户u和本地 

调度中心 LC进行会话，用户u向本地调度中心提出作业调 

度要求。第(4)和(5)步中的认证步骤将在基于移动代理的网 

格认证场景中进行阐述，这里不再进行说明。第(6)步中，本地 

调度中心LC向用户u返回作业调度结果。 

5．4 用户获取虚拟组织外部资源的认证 

用户获取虚拟组织外部资源的认证步骤为： 

(1 U— LC：EPKLc(ESKĉ (Tu．IDU，PKU ，ESKH 

。ID ，PKLc)，ESKU(T ，K ，R 

(2)LC— U：EPKu(E (丁， ，R)) 

(3)U一 C：E (My，E u(H(My))) 

(4 LC— LGN ：EPKLGN(EsKcA(T￡c，ID￡c，PK￡c ， 

ESK (MLc)) 

(5)LGN — VOR ：EPKy0R(ESKy0R(丁 ．v， DL ， 

PKLGx)，E．S lv(M lv)) 

(6)VOR — LGN ：EPK ．v(ESKVOR(丁 lv，，D ， 

PKLG．v)，ESKy∞(丁R ， 上 G．v，P RG．v)) 

(1 LGN — RGN：EPK N(ESKvoR(TLGN．IDLGN． 

IDuzv)，ESKy0R(7 ， DR ，P RG．v)，ESK ．v(̂  mv)) 

(8)RGⅣ一 RC：EPKRc(ESKRca(TR ，IDR ，PKLG．v)， 

ESKLGN( ．v)) 

(9)RC一 兄RⅣ (1⋯ M )：EPKRRx(1 )(E (TRc， 

IDRc，PKRc)，E Rc(MRc(I_．_̂f))) 

(10)RC—RGⅣ：EPK扁G．v(，DRc，E K (MRc)) 

(11)RGN--~LGN ：EP lv( DLGN，E (MRc)) 

(12) GⅣ一 C：EPK (，D ．v，ESK lv(MRc)) 

(13) C—RRⅣ(1⋯^f)： 

(14)R足Ⅳ(1⋯ )一 C： 

(15)LC—U：E (M ，ESK (H(MLc))) 

第(1)、(2)和(3)步同上面一样，用户u和本地调度中心 

LC相互认证，并生成会话密钥。第(4)步表示本地调度中心 

LC向本地网关 LGN单向认证，并告诉 LGN用户需要跨虚 

拟组织调用资源。第(5)、(6)和(7)步表示以虚拟组织注册发 

布中心 VOR作为认证服务器，使 LGN和 RGN完成相互认 

证；并且 LGN告诉RGN资源需求情况。第(8)、(9)步表示远 

程网关RGN与远程调度中心 RC之间认证、RC与远程资源 

结点RRN(1⋯M)之间认证信息。第(10)、(11)、(12)步表示 

远程调度中心RC、RGN、LGN、LC之间回传远程资源 RRN 

(1⋯M)的信息(包括公钥、标识符、地址、资源属性等等信 

息)。第(13)和(14)步中的认证步骤将在基于移动代理的网格 

认证场景中进行阐述，这里不再进行说明。第(15)步中，本地 

调度中心LC向用户 u返回作业调度结果。 

4 基于移动代理的网格认证机制 

4．1 基于移动代理的网格认证场景 

基于移动代理的认证场景主要包括：移动代理和非本地 

移动代理平台之间的认证、移动代理从本地移动代理平台迁 

移的认证、移动代理与移动代理之间的认证。图2是基于移动 

代理的网格认证场景的示意图。 

我们可以通过基于移动代理的网格计算中任务调度的场 

景的例子对图2网格认证场景作如下说明：(a)n是任务调度 

agent；n在移动代理平台 上。B是资源结点上的移动代理 

平台。任务调度agent a与资源结点上的移动代理平台B进 
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行相互认证。(b)任务调度 agent a创建子任务agent b，并把b 

迁移到移动代理平台B上执行。(c)任务调度agent a和子任 

务 agent b相互传递消息：如 agent a监视 agent b的执行情 

况；agent a和agent b执行相互协作；以及 agent b向agent a 

返回结果等等。 

A B 
I 

(a)移动代理和非本地移动代理平台之间的认证 

⋯ ⋯ ⋯  

(b)移动代理从本地移动代理平台迁移的认证 

Cr-_—．O 
田 田  

(c)移动代理从本地移动代理平台迁移的认证 

注： a、b_̂移动代理：A、B一-移动代理平台 

图2 基于移动代理的网格认证场景示意图 

基于移动代理的认证场景可以用如下符号进行描述： 

a(A，B，act)-'~b(C，D)lC表示移动代理a在移动代理平 

台 以中被创建，当前的位置正在移动代理平台B上，a正在 

执行动作 act。act包括创建 (create)，迁移(migrate)，复制 

(clone)，销毁(destroy)，认证(authenticate)，传输消息(trans． 

ier)等等。一表示 a所交互的对象为移动代理 6(表示移动代 

理 b在移动代理平台 C中被创建，当前的位置正在移动代理 

平台D上)，或移动代理平台c。 

A(act)--~b(C．D)lC表示移动代理平台A正在执行动作 

act。act行为以上可参考。一表示 A所交互的对象为移动代理 

b(C、D解释同上)或移动代理平台c。 

假设移动代理平台A、B互相知道对方的公钥，并信任对 

方。 

4．2 移动代理和非本地移动代理平台之间的认证 

移动代理和非本地移动代理平台之间的认证步骤为： 

(1)A(create)一 口(A，A)：ESK (̂ID。，丁d，PK )，(J ， 

TB PKB 

(2)a(A，A，authenticate)一 B：EPK口(ID ，ESK (̂ID。， 

T。，PK。)，ESK。(fD。，K。B)) 

(3)B(authenticate)’ 口(A，A)：EPK ( D8，ESKB(ID ， 

K )) 

第(】)步表示移动代理平台A创建移动代理 a；并向a签 

署表明a身份的证书；以及向a提供移动代理平台B的公钥 

信息。第(2)和(3)步表示 a与 B相互认证，并生成会话密钥。 

4．5 移动代理从本地移动代理平台迁移的认证 

移动代理从本地移动代理平台迁移的认证步骤为： 

(1)口(A，A，create)--~b(A，A)： 

ESKA(IDt。T。，PK。 ．ESK。(IDb，Tb，PKb ，(IDB，TB． 

PK ．K 

(2)6(A，A，migrate)-'*"B： B( ，EPKs(Ⅳ( ))) 

(3)b(A，B，Authenticate)一 B：EPK (ESK．{(IDo， ． 

尸 )，ESK (IDa， ，PK5)．E6B) 

(4)B(authenticate)--'b(A，B)：EPK5(IDB．ESK月(IDB， 

KsB)) 

(5)6(A，B，frdn r)一B：K6B(̂ ，EP B(Ⅳ(M6))) 

(6)B(f n r)一6(以，B)：KbB( B，EP (Ⅳ (MB))) 

第(1)步表示移动代理 a创建移动代理 b；并向b签署表 

明b身份的证书；以及向b提供移动代理平台B的公钥信息， 

并生成a和b通信的会话密钥 第(2)表示移动代理平台A把 

移动代理b迁移到移动代理平台B上。第(3)和(4)表示 b和 

B相互认证，在认证过程中存在着认证链的同题 B和B生成 

会话密钥。第(5)和(6)步表示 b与B通过会话密钥进行通信， 

并对消息进行认证。 

4．4 移动代理与移动代理之间的认证 

移动代理与移动代理之间的认证步骤为： 

(1)a(A，A，transfer)一 b(A，B)：K曲(M ，ESK (Ⅳ 

(3／／．))) 

(2)b(A，B，transfer)一 a(A，A)：K ( ，ESK6(Ⅳ 

( ))) 

第(1)和(2)步表示移动代理 a与 b通过会话密钥进行通 

信，并对消息进行认证。 

结束语 本论文主要是针对基于虚拟组织和移动代理的 

网格的认证机制的研究，它具有以下特色：(1)以虚拟组织为 

网格的基本管理单位；并给出了在虚拟组织内如何认证，虚拟 

组织之间如何认证的解决方案。(2)以移动代理技术作为网格 

结点之间交互的重要手段；并给出了移动代理之间，以及移动 

代理与移动代理平台之间不同场景如何认证的解决方案。 
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