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适用于内容分发网络的动态负载均衡策略 

徐卫东 王 康 

(东软金算盘软件有限公司 重庆400020) (重庆大学计算机科学与工程学院 重庆 400044) 

摘 要 本文阐述了内容分发网络和网络负载均衡技术的基本原理、算法，分析了现有负载均衡算法及BP神经网络 

的优缺点，在此基础上，将神经网络理论应用于网络 负载均衡 ，提 出了基于改进 BP算法并适用于内容分发网络的 负 

载均衡算法和实现方法 
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Abstract In the article the theory of Content Delivery Network and Load—Balancing has been introduced．At the 

same time some limitations of Load—Balancing algorithm and BP neural network have been analyzed，based on that， 

theory of neural network is implied in the Load—Balancing of the network．Load—Balancing strategy for Content De liv— 

ery Network and its merits based on Improved BP algorithm have been put forward， 
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1 引言 

随着 Internet的迅速普及和用户数量的急剧增加，人们 

对 Internet内容和应用的需求正在飞速增长，因此服务器需 

要具备提供处理大量并发访问的能力，而服务器的处理和 I／ 

O能力成为了提供服务的瓶颈，使得越来越多的 Web站点发 

现他们很难提供给用户满意的网络服务质量。尽管，目前网络 

带宽已成倍增长，但带宽并不是影响互联网连接速度快慢的 

唯一因素，如果没有良好的负载均衡策略，网站不管有多大带 

宽，用户对网站的访问连接同样会非常慢。而要很好地解决这 

些问题。必须要有新技术的支持，内容分发网络技术因此应运 

而生，它是一套智能的解决方案，其实质是通过为网络内容或 

服务建立多个备份并采用多种机制将其复制到特定位置，然 

后把用户访问根据某种负载均衡策略重定向到最近或网络状 

况最佳的原始服务器的内容备份节点，实现网络内容就近访 

同，以减少访同时延提高网络资源利用率。 

内容分发网络的核心技术主要包括负载均衡、内容分发 

与复制、内容路由等，其中负载均衡技术对于各类计算机网络 

系统来说都具有非常重要和普遍的意义，因此，本文重点探讨 

内容分发网络的负载均衡技术。 

2 内容分发网络的基本原理 

内容分发 网络(Content Delivery Network以下简称 

CDN)是建立在互联网之上的一层特殊网络，专门用于通过 

互联网高效传递丰富的多媒体内容。其网络架构主要由两大 

部分组成，即中心和边缘两部分，中心指 CDN网管中心和全 

局负载均衡 DNS，负责全局负载均衡和内容路由，边缘主要 

指异地内容备份节点，是 CDN分发的载体。 

当用户访问加入 CDN后，域名解析请求将最终交给 

CDN全局负载均衡 DNS处理。负载均衡 DNS通过定义好的 

策略，将用户请求重定向到当时最接近用户或网络状况最佳 

的备份节点，使用户能够得到快速服务，并减轻了原服务器负 

载，均衡了网络流量，最终消除网络拥塞。同时，它还与分布在 

各地的所有 CDN备份节点保持通信，搜集各节点的通信及 

负载状态，确保不将用户请求分配到不可用的节点，实际是通 

过 DNS做全局负载均衡。 

5 网络负载均衡基本原理及算法 

用户访问Internet时，在多个拥有同样内容的服务器中， 

总喜欢根据经验或监测数据访问熟悉或负载较小的服务器 

CDN系统则可以通过定期监测服务器状态并将请求指向最 

佳服务器来实现请求的动态分配。这种在多个服务器中根据 

服务器负载动态定向请求的技术称为动态负载均衡。CDN中 

该功能可以加入 DNS中，因为 DNS本身就充当了解析客户 

请求的责任，具有这种特性的DNS称为动态负载均衡 DNS 

动态负载均衡系统考虑的关键问题是及时、准确地把握 

节点负载状况及网络带宽，并根据各节点当前负载状态动态 

调整任务分布。一般集群节点可提供系统负载、用户数、流量 

及其他资源信息，并通过高效通信机制传给负载均衡器，均衡 

器监视所有节点状态，决定下个任务传给谁。均衡器可以是单 

个设备，也可以是一组平行或树状层次分布的设备。 

基本负载均衡算法如下： 

(1)轮转法 是最简单的调度算法。在一个任务队列里， 

轮转法简单地在这组成员节点中顺序轮转选择。它适用于各 

节点处理能力和性能均相同的情况。而对不同性能特点的忽 

视是该算法的缺陷。 

(2)最少连接法 均衡器记录当前活跃连接，把下一个请 

求发给含有最少连接数的节点。但由于不同应用对系统资源 

消耗的差异很大，连接数无法反映真实负载，为减少此不利影 

响，可对各节点设置最大连接数上限阈值。 

*)基金项目：中国科学院知识创新工程项目“IPv6网络关键技术研究与城域示范系统”；重庆市科技计划项目(2003044)．徐卫东 硕士，主要研 

究方向：计算机网络；王 康 教授，主要研究方向：信息网络安全技术、Internet网络技术． 
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(3)最快响应法 均衡器记录到每一个集群节点的网络 

响应B,：tl~q，并将下一个连接请求分配给响应时间最短的节点． 

该方法要求使用 ICMP包或基于 UDP包的专用技术来探测 

各节点。该算法不太适用于LAN，因为LAN中各节点响应时 

间差异极小；而在 WAN上，响应时间对用户就近选择服务器 

而言就具有现实意义；且集群拓扑越分散该方法效果越好。 

(4)加权法 只能与其他方法合用，起很好的补充作用。 

该算法根据节点优先级或当前负载状况、响应时问等(权值) 

来构成负载均衡的多优先级队列。这里权值是基于各节点能 

力的估计值。 

(5)排名算法 基于如下用户数目和负载平均的列表。此 

算法是较合理的，因为它根据最少单个访问以及较低负载平 

均来进行排名最佳主机。该算法在动态负载均衡DNS中确定 

最佳服务器时被使用。 

W T—PER—USER 一 1 00 

USER-PER—LOAD—UNIT 一 3 

FUDGE 一(TOT—USER—UNIQ—USER)* (WT-PER—USER／ 
5) 

WEIGHT 一 (UNIQ—USER * WT—PER—USER) + (USER- 
PER-LOAD—UNIT * LOAD)-t-FUDGE 

变量名称含义如下： 

TOT—USER：登录用户总数 

UNIQ—USERS：登录的不重复用户数目 

LOAD：最后一分钟的负载平均乘 100 

wT—PER—USER：每个用户负载量 

FUDGE：用户多次登录后的修正参数 

WEIGHT：服务器排名 

4 基于改进BP算法的动态反馈负载均衡策略 

4．1 神经网络理论及其典型网络模型 

人工神经网络是由大量简单神经元相互联结，模拟人脑 

神经处理信息的方式，进行信息并行处理和非线形转换的复 

杂网络系统。它具有极强的非线形逼近、大规模并行处理、自 

训练学习、自组织和容错能力等优点。 

按照网络拓扑结构和运行方式，神经网络模型分为前馈 

多层式网络模型、反馈递归式网络模型、随机型网络模型等。 

目前应用最为广泛的是前馈多层式网络中的BP反向传播模 

型。 

4．2 BP神经网络基本原理 

BP模型是一种用于前向多层神经网络的反传学习算法。 

BP算法用于多层网络，网络中有输入层节点及输出层节点和 
一 层至多层隐层节点，如图 1所示。当信息输入网络时，要先 

向前传播到隐含层节点，经作用函数后，再把隐节点的输出信 

号传播到输出节点，最后给出输出结果。节点激励函数通常选 

取 S型函数，如： 

厂(z)一1／1-be—x／Ct 

X1 

X2 

图 1 BP网络 

上式中Q为调整激励函数形式的 Sigmoid参数。该算法 
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的学习过程由正向传播和反向传播组成。输入信息从输入层 

经隐含层逐层处理，并传向输出层。每一层神经元状态只影响 

下一层神经元状态。如果输出层得不到期望的输出．则转入反 

向传播，将误差信号沿原来的连接通道返回，通过修改各层神 

经元的权值，使得误差最小。 

4．5 BP网络模型的改进策略 

(1)学习因子T7的优化 采用变步长法根据输出误差大 

小自动调整学习因子，来减少迭代次数和加快收敛速度。 

7—7+口( ( )一Ep( 一1))／Ep(n) (1) 

口一调整步长．0～1问取值 

(2)隐层节点数的优化 隐节点数的多少对网络性能影 

响较大，当隐节点数太多时，会导致网络学习时间过长，甚至 

不能收敛；而当隐节点数过小时，网络容错能力差。利用逐步 

回归分析法并进行参数的显著性检验来动态删除一些线形相 

关的隐节点。当由该节点出发指向下一层节点的所有权值和 

阈值均落于死区(一般取±0．1、±0．05等区间)中，则可删 

除。最佳隐节点数 可参考下面公式(2)计算，或中间层神经 

元数取2 一1。 

L一( -t- )1／2-be (2) 

m一输入节点数；n一输出节点数；c一介于 1～1O的常数。 

(3)权调节向量 BP算法是基于最速下降法的，由于梯 

度最速下降法的固有缺点易陷入局部极小、收敛速度慢和引 

起振荡效应，Rumelhart，Hinton和 Williams(1986)建议在权 

调节向量中增加“惯性量”。即： 

△ 』(z-t-1)一rl3jo -t-aAo~,』(z) (3) 

式中： (z-t-1)， (z)分别表示第z+1次、第 t次迭代的权值 

修正量；ot为动量因子 口∈(0，1)， 为学习速率因子； oi表示 

BP算法中的误差平方和对权值的负梯度。在训练中先取较小 

的 0t值，当结果接近期望值时适当加大 a(或同时加大 值)进 

行学习训练，直到满足要求为止。本文采用了该方法进一步加 

速了收敛速度，并在一定程度上减少了陷入局部极小的概率。 

4．4 改进 BP算法在CDN负载均衡算法中的应用 

基于 BP算法的动态反馈负载均衡是对 3节中算法加以 

综合改进，并考虑各节点的实时负载和响应能力，利用 BP网 

络预测链路状态并转换为节点权值，根据权值来不断调整任 

务分布比例，避免有些结点超载时仍收到大量请求，从而提高 

CDN整体吞吐率。 

在CDN内，负载均衡DNS上运行服务端监控进程，监控 

进程负责监视和收集 CDN各备份节点负载相关状态信息； 

而每个节点上运行代理进程，负责定时向均衡器报告自身负 

载状况。监控进程根据收到的全部节点的负载信息来进行同 

步操作，即对将要分配的任务按照权值的比例重新分布。新权 

值计算主要根据各节点 CPU利用率、可用内存、磁盘 I／O状 

况，带宽等计算，若新权值和当前权值的差值大于设定阀值， 

监控器采用新权值对 CDN内的任务重新分布，直到下一次 

负载信息同步到来之前。均衡器可以配合动态权值，采用加权 

轮询算法来对接受的网络服务请求进行调度。 

应用实现的基本思想是应用神经网络方法建立起备份节 

点负载状况特征参数与备份节点和实际请求发出节点之间链 

路状态(可以是传输时延、传输速率等)的非线性映射关系模 

型。采用改进 BP算法来训练前馈神经网络，即将 CDN中负 

载均衡 DNS从各备份节点定时采集到的运行时负载状况特 

征参数和节点与请求发出节点问实际测试到的链路时延经转 

换后作为神经网络的训练样本，这里请求发出节点是指负载 

均衡 DNS分配给备份节点的连接请求的发出主机。而实际链 

路时延在备份节点与请求节点建立连接后才能测到，具有滞 
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后性，因此，将节点负载状况特征参数作为 BP网络输入，预 

测链路传输时延作为输出，然后将预测到的传输时延通过模 

式转换为节点权值。将训练好的网络用于预测传输时延并转 

换为节点权值，负载均衡系统就能很容易地根据节点权值进 

行网络流量动态分配，从而实现 CDN的负载均衡，使 CDN 

负载状况达到近似理想状况。 

此外，关于采集的周期，虽然很短的周期可以更确切地反 

映各个节点的负载，但是频繁地采集会给均衡器和节点带来 

负担和增加网络开销。此外，由于采集时刻进行负载计算，均 

衡器反映出来各节点的负载信息会出现剧烈抖动，均衡器无 

法准确反应备份节点真实的负载变化趋势。因此应适当调整 

采集负载信息的周期，如设间隔 f：300s。 

4．4．1 基 于改进 BP神经 网络的动态反 馈负载均衡模 

型(如图 2所示 ) 

影响备份节 

点负载状况 
的特征参数 

初始训练 
样本 

数据预处理 

神经网络训练学习 

评 负 

库磐藿 
识力 

BP网络推理机制 

实际节点负载状况 
参数 

生成新的训练样 
本 

输出结果模式转 
换 

图2 基于改进BP神经网络的动态反馈负载均衡模型 

D 

负载均衡I)NS 内容备份节点E 

图 3 CDN负载均衡示意图 

4．4．2 负载均衡的实现 本文以图3的简单网络结构 

来讨论负载均衡策略的实现。设所有内容备份节点都拥有原 

始服务器相同的内容备份，即为 CDN用户节点 A分配最佳 

内容备份服务节点。 

(1)算法实现的步骤 

① 用户节点 发出服务请求经域名解析到达 CDN负载 

均衡 DNS，DNS通过提取A的IP地址，得出A的网络号 Ⅳ。 

②负载均衡DNS搜索保存的CDN路由信息表如表 1所 

示，先排出不可达的节点(一般DNS认为采集周期内未报告 

负载信息的备份节点为不可达节点，或者由备份节点主动发 

出拒绝服务报文)。在可用节点中如果发现仅有一个备份节点 

网络号与Ⅳ 相同即与 在同一个网内，则直接将 的请求 

重定向至该节点；如果发现多个备份节点网络号与 Ⅳ相同， 

且没有与Ⅳ相同网络号的下层负载均衡 DNS，则采用加权排 

名算法进行任务分配；如果发现多个备份节点网络号与 Ⅳ相 

同，且有与 Ⅳ相同网络号的下层负载均衡 DNS，则将请求重 

定向到该下层负载均衡 DNS；如果发现没有备份节点网络号 

与 Ⅳ相同，则采有改进 BP算法计算所有备份节点权值，并用 

计算所得权值作为加权轮询算法权值的依据。 

表 】 CDN路 由表示惠图 

目的 URL地址 备份节点地址 
WWW．content1．corn 1O．O，0、1 

www．content1．corn 20．0，0．1 

WWW．content1．corn 3O．O．0．1 

www、content2．com 10，0、0．2 

WWW．content2．com 1O．O．O、3 

(2)加权轮询算法。该算法用节点权值表示节点的处理性 

能。并根据权值的高低顺序按照轮询的方式将任务请求分配 

到各节点。加权轮询的基本原理可描述为： 

假设某集群内有一组节点N 一 {Ⅳ。，Ⅳ 一，N 一 }，Ⅵ， 

(N，)表示节点 Ⅳ，的权值，指示变量 i∈{0，I，2，⋯，n一1}，T 

(Ⅳ，)表示节点 Ⅳ，当前所分配的任务量。 

ZT(Ⅳ|)表示当前同步周期需要处理的任务总量。 

ZW(Ni)表示节点权值总和。 

则 (M )／ZW(N )一 71(』＼， )／ZT(N ) (4) 

表示任务分配是按照各节点权值占权值总数的比例来进 

行的。即将请求分配给当前负载状况最好的内容备份节点。 

(3)用改进 BP算法预测链路传输时延并转换为节点权 

值。当备份节点初次加入系统时，系统管理员根据结点的硬件 

配置情况对每个节点都设定一个初始权值，在负载均衡器上 

也先使用这个权值。然后，随着节点负载的变化，对权值进行 

调整。 

① 确定特征参数和状态参数 网络的拓扑结构，包括中 

间隐层的层数，输入层、输出层和隐层的节点数： 

文[7]中已证明，含一个隐含层的 BP网络能够实现任意 

非线性物理关系的连续映射，因此本文用三层 BP网络建立 

备份节点负载状况特征参数与节点和实际请求发出节点之间 

链路状态(可以是传输时延、传输速率等)的非线性映射关系 

模型。 

文中仅选取了对负载影响最大的几个因素如：CPU资 

源、I／o状态、内存资源、静态内容服务连接数、动态内容服 

务连接数、带宽、节点最大用户数、响应时间作为传输时延预 

测的特征参数，形成BP网络的8个输入层节点 选取备份节 

点到实际请求发出节点的链路传输时延预测值为 BP网络的 

单输出，实际链路传输时延由备份节点在下一个信息采集周 

期传回。根据 4．3节策略可确定初始学习因子 一0．9，初始 

动量因子a一0．5，预设误差为 0．0001，单隐层，其隐节点数为 

L一15，构成 8—15一I B尸神经网络模型。在系统训练时，实际还 

要对不同的隐层节点数分别进行比较，最后确定出最合理的 

网络结构。 

② 初始权值的确定：初始权值应是不完全相等的一组 

值。故而，应设计一个随机发生器程序，产生一组～0．5～+ 

0．5的随机数，作为网络的初始权值。 
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③ 迭代次数：一般取 1000次以上。由于神经网络计算并 

不能保证在各种参数配置下迭代结果收敛，当迭代结果不收 

敛时，允许最大的迭代次数。 

④ 数据转换：可以对输入层各个节点的数据进行转换， 

提供转换的方法有取对数、平方根转换和数据标准化。下面给 

出归一化公式(5)，使计算过程中Sigmoid函数不至于溢出： 

一0．8 — 肌 ／ m 一 肌 +0．1 (5) 

式中：z代表归一化前训练模式的各分量值；Xraa—z 分别表 

示训练模式分量值中的最大者和最小者；z，代表归一化后训 

练模式的分量。 

归一化的目的是使训练模式分量值保持在区间[0．1， 

0．93之内，使网络计算时在网络规模有限的情况下不会溢出。 

这种线性变换的归一化并未使模式产生性质上的变形，从而 

保证信息没有失真。 

⑤ 选择学习样本：选取多组对应不同权值时的特征参数 

值作为学习样本，供网络系统学习。这些样本应尽可能地反映 

节点各种负载状态。神经网络的学习过程即根据样本确定网 

络的联接权值和误差反复修正的过程。 

⑥ 确定作用函数，通常选择非线形 S型函数，Sigmoid调 

整神经元激励函数形式，一般取 0．9～1．0之间。 

⑦ 建立系统负载能力评价知识库。通过网络学习确认并 

保存的网络结构包括：输入、输出和隐节点数以及反映其问关 

联度的网络权值、阈值的组合；即为具有推理机制的负载评价 

知识库。 

⑧ 实际系统中应用。将实际备份节点负载状况特征值转 

换后输入到已经过训练具有推理功能的BP网络中，运用系 

统负载能力评价知识库处理后得到请求节点与备份节点链路 

状态预测值并转换为节点权值。实际系统测试结果又作为新 

的学习样本输入神经网络，使知识库进一步充实。当实际值与 

预测值差超过阈值时对 BP网络重复训练。 

结论 基于改进 BP算法的动态反馈负载均衡策略去除 

了复杂的管理员人工调节，而动态地根据服务器负载和性能 

来调节。而且在传统加权轮询算法中，权值仅由服务节点负载 

状况决定，并没有考虑实际请求发出节点与备份节点间的链 

路状态，但在 CDN系统中用户节点与内容备份节点间的链 

路状态又是非常重要的。而基于BP算法的动态负载均衡算 

法同时考虑了以上两方面因素以及服务请求的不同类型、后 

台服务器的不同能力，利用神经网络良好的自学习、自适应、 

非线形逼近能力预测链路状态，并通过将链路状态的预测值 

转换为权值进行用户请求的动态分配，因此能很好地适应 

CDN负载均衡的要求。 
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· SAMax／MetroMax／温度更新系数与运算时间的关 

系。从图 3可以看出，运算时间随着参数SAMax及 Metro— 

Max的增加而明显增大，而温度更新系数的取值对于运算时 

间的影响不是特别明显。 

同样，对 EDFAL、PL以及费用参数等也做了类似的评 

价，详见文[10]。 

5．2 基于 SGA的智能算法参数评价及其同基于 SAA 

的比较 

对SGA涉及到和参数及其仿真结果进行了评价并且与 

基于 SAA的智能算法进行了对比分析[】 。 

表 1是对两种算法在相同条件下建立连接数、配置 WC 

数和运行时间的比较。比较时，以SGA所得结果为基准。从表 

1可以看出，SGA性能总体上优于SAA。 

表 1 WC配置结果比较 

SGA J SAA 
建立连接数之比 配置WC数之比 运算时间之比 

(SAA ：SGA) (SAA ：SGA) (SSA ：SGA) 

0．85；1 1．4：1 0．44 ：1 

1．02 ：1 1．2 ：1 0．5：1 

0．91：1 0．83：1 0．43：1 

0．98：1 1．6：1 0．58；1 

0．99：1 1．17：1 0．5：1 

0．93：1 0．75：1 0．45：1 

1．02：1 1．14：1 0．48 ：1 

结束语 本文在保证网络性能的前提下，综合考虑了网 

络拓扑、波长资源、波长转换器、波长放大器以及功率等多种 

约束条件，对 WA同题进行求解。采用分层解决方案，运用软 
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计算与启发式相结合的方法来具体实现，尽可能满足用户连 

接请求。此外，设计并实现了一个仿真软件。仿真结果表明，算 

法是可行和有效的。 
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