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摘 要 Web使用信息挖掘可以帮助我们更好地理解Web和Web用户访问模式，这对于开发 Web的最大经济潜力 
是非常关键的。一般来说，Web使用信息挖掘 包含三个阶段：数据预处理，模式发现和模式分析。文章以这三个阶段为 

框架，分别介绍 了数据预处理的技术与困难 ，Web使用信息挖掘 中常用的方法和算法，以及主要应用。 
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Abstract Web usage mining can help US tO understand Web and Web usage patterns deeply．which is crucial to devel- 

op full economic potential of Web．In general，Web usage mining consists of three phases，namely preprocessing，pat· 

tern discovery，and pattern analysis．This paper describes each of these phases in detail．Technologies and difficulties 

in preprocessing，common approaches and algorithms in pattern discovery，and main applications of Web usage mining 

are provided． 
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1 引言 

随着 Internet在流量、规模和复杂度等方面的飞速增长， 

www 成为一个巨大的、分布广泛的、全球性的信息服务中 

心，它涉及新闻、广告、金融管理、教育、电子政务、电子商务等 

各方面的信息服务。Web中包含了Web页面的内容信息、丰 

富的超链接信息，以及Web页面的访问和使用信息，为数据 

挖掘提供了丰富的资源。Web挖掘旨在使用数据挖掘技术从 

Web资源中发掘出有用的规律和模式。Web挖掘可以分为三 

类： 

·Web内容挖掘(Web Content Mining)：对 Web页面 

的内容进行挖掘，如传统的Web搜索引擎技术[‘]。 

·Web结构挖掘(Web Structure Mining)：对 Web页面 

之间的结构进行挖掘 ，如HITS算法L5]。 

·Web使用信息挖掘(Web Usage Mining)：对用户访问 

Web时留下的访问记录进行挖掘。Web使用信息体现了用户 

使用Web资源的行为特点，以及隐藏在行为背后的更深层次 

的动因和规律．因此，Web使用信息的挖掘作为Web挖掘的 
一 个重要组成部分，有其独特的理论和实践意义。 

本文的重点是对 Web使用信息挖掘作综述，Web内容 

挖掘和Web结构挖掘都不在本文的讨论范围内。文[1]对 

2000年以前Web使用信息挖掘领域的研究作了综述。文[2] 

从Web个性化角度对近年来的Web使用信息挖掘研究作了 

总结．文[3]着重介绍了Web使用信息挖掘中的数据预处理， 

并对 1999年以前 Web使用信息挖掘方面的研究作了小结。 

本文的部分内容将参考文[1～3]，此外还将介绍近年来相关 

领域的主要研究成果。 

文[6～8]第一次提出将数据挖掘技术用于Web使用信 

息这一概念。文[63提出最大前向引用(maximal forward re／- 

erences)的概念，用于在Web日志预处理阶段辨识用户访问 

事务。文[73从Web日志中发掘频繁访问路径。文[83利用 

Web日志对 Web访问者进行聚类。Web使用信息的分析包 

括直接的统计，如页面访问频率，还有其他一些复杂的分析， 

如找出频繁访问路径等。通过 Web使用信息挖掘，可以帮助 

我们更好地理解 web和 web用户访 问模式，这对于开发 

web的最大经济潜力是非常关键的。一般来说，Web使用信 

息挖掘包含三个阶段：数据预处理，模式发现和模式分析。下 

面将详细介绍这三个阶段。 

2 数据预处理 

数据预处理阶段是要把从各种数据源得到的使用信息、 

内容信息和结构信息转换成模式发现阶段需要的数据抽象． 

2．1 数据的收集 

2．1．1 可使用的数据 可用于 web使用信息挖掘的数 

据主要有以下四类： 
· 使用数据(Usage)：描述 Web页面的使用模式的数 

据，如 IP地址、页面访问时间等，主要存在于服务器日志中； 
· 简档(User profile)：描述 Web用户的个人信息，包括 

注册信息以及其他一些显式或隐式的用户信息，如用户对产 

品、电影等对象的评价； 
· 内容数据(Content)：Web页面的实际数据，如文本和 

图片； 
· 结构数据(Structure)：描述 Web页面内容组织的数 

据，常用的结构信息是 Web页面之间的超链接。 

2．1．2 数据源 以上可用于Web使用信息挖掘的数据 

主要从 Web服务器(Web server)，客户端(client)和 Web代 

理服务器(Web proxy)这三个级别收集。 

Web服务器的日志显式地记录了多个Web用户对单个 

站点的访问行为，是 Web使用信息挖掘的重要数据源，但 

Web的多级缓存会使日志变得不那么可靠。此外，也可以利 

用捕包技术(Packet sniffing)直接 从流入 Web服 务器 的 

TCP／IP包中收集使用数据。Web服务器还利用cookles和查 

询日志保存使用信息。除了提供使用数据，Web服务器还提 

供内容数据、结构数据和 Web页面的元信息(例如文件的大 
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小和文件的更新时间)。 

从客户端收集数据可以比较全面、准确地收集到用户数 

据 可以使用远程代理(remote agent)，如 Javascript或Java 

applets；也可以通过修改浏览器的源代码达到收集数据的目 

的。但客户端的数据收集需要用户的合作，要么用户允许 

Javascrip和 Java applets功能，要么用户自愿使用修改过的 

浏览器，这也是在客户端收集数据的困难所在。 

web代理服务器作为web服务器和客户端之间的中间 

级缓存，能够减少用户下载 Web页面的时间，减少Web服务 

器和客户端之间的网络流量。web代理服务器的日志记录了 

多个 Web用户向多个 Web服务器的请求，可以用来辨识共 

享同一台web代理服务器的用户组的访问行为。 

服务器的日志格式一般都遵从 W3C标准口 ，如表 1所 

不  

表 1 服 务器 日志示例 

IP Address User ID T ime Method／URI／Protocol Stauts Size 

200．100．89．2 lO／Dec／2003：12：34：16—0600 ”GET ／images／gaat．gif HTTP／1．1 200 44851 

203．102．87．5 10／Dec／2003：12：34：32—0600 ”GET／graduate．htm HTTP／1．1 200 7403 

203．101．82．5 10／Dec／2003：12；34：32—0600 ”GET／images／haha．jPg HTTP／1．1 200 18481 

203．141．86．9 10／Dec／2003：12：34：48—0600 ”GET／result．htm HTTP／1．o” 200 12302 

200．137．2．52 10／Dec／2003：12：34：58—0600 ”GET／structure．htm HTTP／1．1” 200 367 

205．128．5．58 10／Dec／2003；12：34：58—0600 GET ／abcindex．htm HTTP／1．1 200 4370 

208．153．99．78 10／Dec／2003：12：34：58—0600 ”GET／abccontent．htm HTTP／1．1” 200 12047 

206．16O．55．88 10／Dec／2003：12：34：58—0600 ”GET／images／gty．jPg HTTP／1．1” 200 22574 

2．2 数据的抽取 

对数据源提供的数据需要进行抽象抽取。为了保证抽取 

结果的一致性，W3C Web characterization Activity(WCA) ] 

发布了Web使用信息挖掘的一些概念，以下为其中的一部 

分 ： 
· 用户(User)：一个用户是通过浏览器访问一个或多个 

Web服务器的个体。这个定义很简单，但实际上辨识用户是 
一 件很困难的事情(参见 2．3．1)。 

· 页面文件(Page File)：一个页面文件是 Web服务器通 

过 HTTP请求发给用户的文件。页面文件往往在 Web服务 

器上静态存在，有时候 Web服务器为了响应用户的请求，会 

动态生成一些页面文件。 
· 页面视图(Page View)：一个页面视图由一组页面文 

件组成，如 frame、图片和script等，它们在用户浏览器上同时 

显示 在分析用户行为时，不是页面视图中的所有文件都有用 

(参见2．3、1)。页面视图通常与一个用户的行为相关，如一次 

鼠标点击(本文以下内容中的页面如无特别说明，均指页面视 

图)。 
· 点击流(Click Stream)：也称连续 HTTP请求序列，是 

由用户从客户端浏览器上连续发出的HTTP请求序列。 
· 一 次访问用户(One User at a Time)：是指一位通过 

一 个客户端浏览器向一个Web服务器发出连续 HTTP请求 

序列的访问者。这个访问者是针对 Web服务器而言的，是 

Web服务器所能辨识的用户，通常和一个真实用户的一次访 

问相对应。如果一个真实的用户每隔一段较长的时间对一个 

Web服务器发出一次连续 HTTP请求序列，那么对该 Web 

服务器而言，就有多个一次访问用户进行了访问。如果一个真 

实的用户通过不同的客户端浏览器对一个 Web服务器发出 

连续 HTTP请求序列，那么对该 Web服务器而言，就有不同 

的一次访问用户进行了访问。这个概念的提出将一个真实的 

用户和该用户的一次访问作了区分。 
· 用户访问会话(User Session)：是指由一个用户发出 

的对 Web的一次连续 HTTP请求序列。 
· 服务器用户访问会话(Server Session)：简称用户访问 

事务(User Transaction)。是指一个用户对一个 Web服务器 

的一次访问，由这次访同中的请求页面序列组成。 
· 访问片断(Episode)：任何有意义的用户访问会话或 

用户访问事务的子集。 

W3C Web characterization Activity(WCA)发布的这些 

概念是整个Web使用信息挖掘的基础。有些文献还在这些概 

念上提出了一些扩展的概念，比如文[6]提出了最大前向引用 

(maximal forward references)的概念，是指用户在一次访问 
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中，点击浏览器中的回退(BACK)键之前访问的最后一个页 

面。例如，一个用户访问会话中包含这样的访问请求序列：A 

—B—A—C—D—C，那么这个会话的最大前向引用就是 B 

和 D。最大前向引用的意义在于用户回退后访问的页面一定 

是已经访问过的页面。这个概念的提出有助于辨识用户访问 

事务。 

2．5 数据的预处理 

2．3．1 使用数据的预处理 使用信息的预处理主要是 

服务器日志的预处理，一般包括以下五个步骤： 

(1)数据清洗(data cleaning)：用户的一次请求可能会让 

浏览器自动下载多个附属物，如一些图片等，下载的所有文件 

构成一个页面视图，造成一次请求对应多个日志项的情况。数 

据清洗就是要除去这些附属物对应的日志项。一般采用的方 

法是除去 URL中包含后缀为 gif，GIF，jpeg，JPEG，JPg，JPG， 

map等的文件的日志项。 

(2)用户辨识(user identification)：辨识用户的困难主要 

是由本地缓存和代理服务器造成的 为了提高网络的性能，减 

少网络流量，绝大多数 Web浏览器缓存已请求得到页面，这 

样，当一个用户点击 回退键时，缓存的页面被显示出来，而 

Web服务器并不知道页面被再次访问了。Web代理服务器提 

供了一个中间层的缓存，给用户的辨识带来了更多的麻烦，例 

如，所有通过一个 Web代理服务器的请求都具有相同的IP 

地址，造成多个用户的请求被误认为单个用户请求的情况。那 

么，如何较好地辨识用户呢?cookles是Web设计者用来标记 

和跟踪访问用户的，可以使用 cookies来辨识用户，但这需要 

用户允许浏览器使用cookies。还可以通过用户注册来标记用 

户，但注册往往被看成是一种对隐私的侵犯，用户往往不愿意 

登录需要注册的 Web站点。这些依赖用户的合作，辨识用户 

的方法虽然简单，但因为涉及隐私问题，所以不容易实现．一 

些启发式信息可以用来帮助辨识用户 例如，对于IP地址相 

同的日志记录，可以观察日志记录中主机代理(agent)这个字 

段，这个字段记录了访问者使用的浏览器或操作系统的版本， 

如 Win95、IRIX6．2等。如果该字段显示浏览器或操作系统有 

所变化，那么可以假设是不同的用户使用了同样的IP地址。 

另一种辨识用户的启发式信息是通过访问日志和站点拓扑结 

构为每个用户构造的浏览路径。如果发现一个用户的一次请 

求的页面不可能通过该用户这次请求之前已访问的任何一个 

页面的链接直接到达，那么可以假设这个请求是具有同一IP 

地址的另一个用户发出的。但这些仅仅是启发式信息，不能完 

全依赖它们辨识用户。比如两个用户使用同样的 IP地址，同 

样机器上的浏览器，而且他们访问同样的Web页面集，那么 

根据启发信息，他们很可能被看成是同一个用户。如果一个用 



户在同一台机器上运行了两个不同的浏览器，或者他在浏览 

器中直接敲入 URL，没有使用站点链接结构，那么根据启发 

信息，很可能被误认为多个用户。 

(3)用户会话辨识(session identification)：如果一个用户 

的日志记录跨过很长的时间，那么可以猜测，该用户多次访问 

了Web。用户会话的辨识就是把用户的访问日志分割成一个 

个的会话。一般地，以一段固定时间作为时限，如 30分钟，一 

个用户每 30分钟以内的访问序列被看作是该用户的一个会 

话。时限的选择可以通过日志的统计分析来确定。 

(4)补全路径(path completion)：由于缓存等原因使得访 

问日志中并没有完全记录用户的访问行为，补全路径就是要 

将用户会话中的访问路径补全，从而更好地反映用户的访问 

过程。用于辨识用户的方法都可用来补全路径。例如，如果一 

个用户的一次请求的页面不是从上一次请求的页面中链接而 

来，而且这次请求的页面是用户最近曾经请求过的页面，那么 

可以假设用户使用了浏览器的回退键，重新使用了缓存的页 

面副本，和辨识用户会话类似，也可以使用站点拓扑结构来帮 

助补全路径。 

(5)事务辨识(transaction identification)：从用户访问会 

话中找出有意义的页面访问序列。有不少用于辨识事务的算 

法，如基于最大前向引用的事务辨识 ]和基于访问长度的事 

务辨识[1 。基于访问长度的事务辨识方法基于这样的假设： 
一 个用户驻留在一个页面上的时间和这个页面对于该用户来 

说是否重要成正比。 

2．3、2 内容和结构数据的预处理 内容和结构数据的 

预处理是根据具体的应用把Web页面中的文本、图像、script 

以及 Web页面间的超链接等数据转化成用于 Web使用信息 

挖掘的格式。例如根据一个 Web页面的文本内容，描述该页 

面涉及的概念主题，用于 web页面的聚类0 ” ；根据Web页 

面之间的超链接信息构造 Web站点的拓扑结构图，用于辨识 

用户。 

2．3、3 数据预处理的结果 经过 以上的预处理后 ，可 以 

得到一个页面集合 P一(P ，P。，⋯， }和一个用户事务集合 

丁一{t ，t 一，t．}，其中t，∈T是P的子集。从概念上讲，我们 

可以把每一个事务 t看成是一个具有 z长度的序列对 t一 

((户{，w(p：))，(户；，w(p；))，⋯，(户；，硼(户；))>，其中 户：(i----1，2 
⋯

，z)是 P中的页面， ( )是页面 在事务 t中的权重。 

页面的权重可以根据不同的需要采用不同的策略赋值。 

有两种常用的赋值策略：一种是权值为二进制，表示在一个事 

务中这个页面是否存在；另一种是使用用户在这个页面上的 

驻留时间的函数。在协同过滤中，页面的权值是基于用户的评 

价而计算的。 

用户事务可以被看成集合(不考虑页面问的顺序信息)， 

也可以被看成序列(考虑页面间的顺序信息)，这需要根据具 

体的分析和应用的目标决定。对于序列分析和频繁浏览模式 

的发现，必须保留事务中的顺序信息。对于聚类、分类和关联 

规则发掘，可以把用户事务看成集合，表示成 n维页面向量， 

分量是页面在事务中的权重，这样得到(脚Xn)的(用户事务一 

页面)矩阵。文[14]描述了一种用于聚类的用户访问频率矩 

阵，以 Web页面的 URL为行，以用户的UserID为列建立 

URL—UserID的关联矩阵，矩阵中的元素为用户对Web页面 

的访问次数。 

5 模式发现 

模式发现阶段旨在使用各种数据挖掘技术发掘隐藏在数 

据背后的规律和模式。可以使用统计、数据挖掘、机器学习和 

模式识别等各领域中已开发的方法和算法，但把这些方法和 

算法应用于 Web使用信息挖掘时，要考虑Web数据的特性。 

常用的技术有统计分析，关联规则发掘，生成序列模式，聚类 

和分类，以及依赖关系的建模等。 

5．1 统计分析 

统计分析技术是最常用的从Web用户行为中抽取知识 

的方法。通过分析服务器日志文件，可以得到各种统计分析描 

述，如用户驻留在某页面上的时间，用户浏览路径长度的中值 

和平均值等。许多Web跟踪分析工具U s．1 6]可以定期报告一些 

统计分析结果，如最频繁访问页面、页面的平均浏览时间、浏 

览某站点的路径平均长度等。这种分析虽然看起来缺乏深度， 

但分析结果往往对提高系统性能，加强系统安全性，辅助网站 

设计，提供市场决策等方面有着不可替代的作用。文[17]把服 

务器 日志载入数据立方体结构中，执行传统的 OLAP(On— 

Line Analytical Processing)分析操作。 

5．2 关联规则 

关联规则挖掘技术用来在事务中发掘页面与页面之间的 

非序列关系。关联规则的生成基于页面在事务中的共现模式， 

即关联规则中的页面经常在同一个会话中被访问，这种共现 

模式不考虑页面之间被访问的顺序。 

绝大多数发掘关联规则的方法都是基于 Apriori算 

法[】“”]。Apriori算法能够找出在许多事务中频繁同时出现的 

对象(在Web使用挖掘中指页面)，称为频繁集。是否“频繁” 

取决于是否满足用户指定的最小支持度阈值。频繁集中的页 

面之间可能没有超链接直接连接。 

IBM从 Official 1996 Olympics Web site的服务器 日志 

中发掘出如下的关联规则0 ： 
— — 浏览了 Indoor Volleyball的访问者中，45 的人还 

浏览了 Handball的页面。 
— — 浏览了 Badminton and Diving的访问者中，59．7 

的人还浏览了Table Tennis的页面。 

发掘出的关联规则可以用来优化站点结构。例如一个站 

点并没有提供页面 到页面 B的直接链接，发掘出的关联规 

则 B则会提示网站设计者，应该让页面 直接链接页面 

B，从而方便用户浏览。关联规则还可以作为启发式信息用于 

缓存中的页面预取，减少用户的下载延迟。 

关联规则发掘的一个较大问题就是使用全局的最小化支 

持度阈值。由于阈值的限制，频繁集中可能会丢掉那些较少出 

现但非常重要的页面。例如 Web站点中的内容页面或产品导 

向页面往往位于整个超链接结构的较深层次，它们出现的频 

率一般会比在第一层的浏览导向页面少得多，所以包含内容 

页面或产品导向页面的规则通常会得到较小的支持度，然后 

被丢弃。但实际上，在Web个性化应用中，找出包含内容页面 

或产品导向页面的规则，并依此向用户作推荐是非常重要的。 

文[21]提出使用多种最小支持度阕值的策略，用户可以对不 

同的页面指定不同的支持度，从而保证频繁集中能够包含那 

些较少出现但很重要的页面 文[22]证明了在Web个性化 

中，使用多种支持度阈值的关联规则能够很大幅度地提高推 

荐质量。 

5．5 序列模式 

序列模式的发现是在时间戳有序的事务集中找出这样的 

内部事务模式：一些页面被访问后紧接着另一些页面也被访 

问了。从Official 1996 Olympics Web site的服务器日志中发 

掘出如下的序列模式[2oj： 
— — 9．81 的访问者在浏览了Atlanta主页后紧接着浏 

览了Sneakpeek主页。 
— — 0．42 的访问者在浏览了 Sprots主页后紧接着浏 

览了Schedules主页。 

序 列 模 式 可 以 分 为 非 邻 接 序 列 模 式 (Sequential 

patterns)和邻近序列模式(contiguous sequential pattern)两 

种。邻近序列模式要求模式中的页面访问是连续发生的，也就 

是说访问之间是邻近的；而非邻接序列模式只要求模式中的 

·3。 



页面访问是顺序发生的，不考虑访问之间是否邻近。邻近序列 

模式可以用来描述用户的频繁浏览路径Iz “，非邻接序列模 

式则描述了整个站点中更通用的浏览模式。由于关联规则中 

的频繁集只是关注页面在会话中的出现，而不考虑它们出现 

的顺序，因此频繁集描述了受到最少约束的浏览模式。 

Markov模型常用来发掘序列模式。通常，一个Markov 

模型由一个状态集合{ ⋯， }和一个状态转移概率矩阵 

r户11 Pl2 ⋯ Pl ] 

l̂  ̂ ．．．  ̂l l 
． I组成，其中户， ( 一1，2，⋯， ； =1，2，⋯， l 

．：． 
)表示从状态 转移到 状态的概率。可以用Markov模型 

对页面访问序列进行建模，把从一个页面的访问到另一个页 

面的访问看成是状态的转移，用Markov链描述页面访问之 

间的概率转移。文1,2s，26]使用 Markov模型生成序列模式， 

用于Web预取和系统优化。序列模式还可用于商业和市场的 

决策，以及站点的优化。 

5．4 聚类和分类 

聚类是将具有相似特征的对象聚成一个cluster。在Web 

使用信息挖掘中，可以进行两种有趣的聚类：用户聚类(包括 

用户访问会话聚类和用户访问事务聚类)和页面聚类。用户聚 

类是要建立具有相似浏览模式的用户cluster。这样的规则对 

于电子商务中的市场决策和向用户提供个性化服务是非常有 

帮助的。页面聚类是要发掘具有相关内容的页面 cluster，这 

对于 Internet搜索引擎和Web提供商都是非常有用的。 

PageGather算法D2．1s]基于页面在用户访问会话中的共 

现对 Web站点的页面作聚类。对聚类结果中的每一个clus— 

ter，系统 自动生成一个包含该 cluster中所有页面链接的 

Web页面，称为索引页面。每一个索引页面反映了一组用户 

可能具有的共同兴趣。利用索引页面，可以提高用户的浏览效 

率。由于索引页面是系统自动生成的，因此 PagaGather算法 

可以使Web站点具有自适应性。文1,62，63]提出了基于密度 

的递归聚类算法 RDBC(recursive density based clustering 

algorithm，)，该算法基于 Web服务器 日志对 Web页面进行 

聚类。RDBC是基于DBSCAN的一种改进算法，能够智能地、 

动态地修改其密度参数。文I-6o，613对 Web服务器日志作用 

户会话聚类，得到简档。文1,28]对用户的评价记录作聚类，作 

为协同过滤的先前步骤，试图弥补k—nearest—neighbor算法的 

规模问题。文1,59]提出了K—paths路径聚类方法。他们认为， 

用户对Web站点的访问代表了用户对 Web站点上页面的访 

问兴趣，这种兴趣程度可以通过用户对Web站点上页面的浏 

览顺序表现出来。K—paths路径聚类方法根据群体用户对 

Web站点的访问顺序进行路径聚类。文1,29]提出了基于Web 

使用信息挖掘进行Web个性化服务的框架，其中把用户访问 

事务聚类和页面聚类作为框架中的一个组成部分。 

分类是将一个对象分到事先定义好的类中。在Web使用 

信息挖掘中，分类可用于为一组特定用户建立简档，这需要抽 

取并选择最能描述这组特定用户的特征。分类可以使用监督 

学习算法，如决策树、naive Bayesian分类器、k-nearest neigh— 

bor分类器和支持向量机等。例如对服务器 日志作分类，可能 

会发现类似这样的有趣规则：在 ／product／Music／SunYanZi 

在线定购的用户中 3O 年龄在 18～2S之间，并且住在海淀 

区。文[46]提出了基于决策树技术的 Web缓存替换策略。 

5．5 依赖关系的建模 

依赖关系的建模在Web使用信息挖掘中也是很有用的 

模式发现技术。目标是要建立能够描述 Web领域中各变量之 

间有意义的依赖关系的模型。例如，建立一个描述一个用户在 
一 个Web在线商店中购物的不同阶段的模型。一些概率学习 

技术可以用来对用户浏览行为建模，如Hidden Markov Mod一 
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els E 和Bayesian Belief Networks。Web使用模式的建模不仅 

为分析 Web用户行为提供了理论框架，而且对提高用户的访 

问效率，提高网上产品销量，预测未来 Web的资源消耗大有 

用处。 

4 模式分析及应用 

模式分析是 Web使用信息挖掘过程中最后一个阶段。模 

式分析旨在根据具体的实际应用，过滤掉在模式发掘阶段得 

到的那些没有用的规则或模式，把有用的规则和模式转换为 

知识，应用到具体领域中，因此模式分析和应用是分不开的。 

4．1 应用的分类 

将Web使用信息挖掘的应用进行分类的方法有很多种， 

主要可根据以下五维来分类： 
· 收集数据的来源：Web服务器，Web代理服务器，客 

户端。大多数应用使用 Web服务器级数据； 
· 分析数据的类型：所有应用都要分析使用数据，有些 

应用还需要分析内容数据、结构数据或用户信息； 
· 在分析数据集中涉及的用户个数：大多数应用都涉及 

多用户，涉及单用户的应用往往用于提供个性化服务； 
· 在分析数据集中涉及的 Web站点数：大多数应用都 

只涉及单站点，涉及多站点的应用往往需要分析来自Web代 

理服务器或客户端的数据； 
· 应用针对的领域：Web个性化服务，系统优化，Web 

站点辅助设计，商业智能，Web使用特性的研究等。 

下面基于应用针对的领域介绍主要应用。 

4．2 应用 

已经有很多基于Web使用信息挖掘的应用。有一些应用 

并不针对某个特定的领域，只是关注通用的 Web使用信息挖 

掘技术。例如文[6]提出最大前向引用(maximal forward ref— 

erences)的概念，用于在网络日志预处理阶段辨识用户访问 

事务。IBM Watson的SpeedTracer[ ]致力于数据预处理方面 

的研究。文[68]研究了利用 Web服务器日志重构会话的启发 

信息，并对它们的性能作了评价。文1,69]研究了重构会话的启 

发信息在预测应用(如 Web个性化)中的影响。Web Utiliza— 

tion Miner(WUM)系统口1]提供一种功能强大的挖掘语言， 

帮助分析者辨识感兴趣的频繁路径。文1,17]把 Web服务器日 

志载入数据立方体结构中，执行 OLAP(On—Line Anlytical 

Processing)操作，例如数据的上钻 (roll—up)和下钻(drill- 

down)。他们的WebLogMiner系统能够发掘关联规则，进行 

分 类和时序分析(如事件序列分析和倾向性分析等)。文 

1,32，33]研制了少有的依赖客户端数据的Web使用信息挖掘 

系统。 

更多的应用和具体领域有关，这里主要介绍关注个性化 

服务，系统优化，Web站点辅助设计，商业智能和Web访问特 

性研究的应用。 

4．2．1 Web个性化 Web的信息资源和信息服务的数 

量和复杂度都在以惊人的速度增长着，一个站点能否吸引访 

问者，能否成功地引导访问者获得有用的恰到好处的信息，成 

为这个站点是否能够成功的关键。这使得 Web个性化成为 

Web组织者和终端用户必需的工具，也使得提供 Web个性 

化服务成为 Web使用信息挖掘的重要应用之一。 

传统的个性化方法(如协同过滤等)具有一些缺陷，例如 

用户主观评价的可靠性差，规模的限制，面对高维和稀疏数据 

时推荐质量差等。把 Web使用信息挖掘用于 Web个性化有 

助于克服这些缺陷。基于 Web使用信息挖掘的Web个性化 

的目标是：根据用户偏好向用户动态地提供特定内容。简单流 

程就是：把当前用户的会话(或 已经保存的该用户的简档)和 

通过 Web使用信息挖掘得到的使用模式相匹配，得到当前用 

户的兴趣偏好，然后根据当前用户的兴趣偏好向其推荐一组 



对象，这些对象可能包括链接、广告、产品或服务等。 

文[34]使用 Web服务器日志发掘具有相似访问模式的 

用户。他们的系统包括一个离线模块用于执行用户聚类分析， 
一 个在线模块提供 Web页面的动态链接生成。对每个站点访 

问者，系统根据其当前的浏览模式将其指定到一个用户clus— 

ter中，基于这个用户 cluster中其他访问者已经访问过的页 

面，为该访问者提供动态链接 SiteHelper[3 通过观察每一个 

用户的访问行为来学习用户的偏好。如果一个用户在页面中 

的一组关键词上逗留了相当长的时间，这组关键词就会被总 

结出来提供给用户。系统根据用户对关键词列表的反馈为用 

户推荐页面。WebWatcher[3 跟踪用户的浏览行为，辨识出用 

户可能感兴趣的链接并推荐给用户。对每个用户，WebWatch— 

er先对其兴趣做简单的描述，然后基于该用户的浏览行为和 

具有相似兴趣的其他用户的浏览行为学习该用户的兴趣。 

Letizia_3 是一个客户端主机代理(agent)，用于在Web上自 

动查找和这个用户已经看过的或标记过的页面相关的页面。 

页面推荐系统m 对 Web服务器日志作页面聚类，根据当前 

会话找出最接近的页面cluster，从中选择用户没有看过的页 

面，以及和用户当前访问的页面没有直接链接的页面推荐给 

用户。 

文[39-41]把关联规则挖掘的结果用于推荐系统或个性 

化系统 文[41]提出的top—N推荐系统首先从订购信息中挖 

掘出关联规则，然后把消费者的历史订购信息和规则的左半 

部分相匹配，找出这个消费者支持的所有规则，把这些规则的 

右半部分(物品)根据可信度从高到低排序，最后向消费者推 

荐前Ⅳ件物品。基于关联规则挖掘的推荐系统面临的问题之 
一 是，如果数据集是稀疏的，将无法生成推荐，文[39]提出了 

两种解决方法。文[4O]提出了一个基于关联规则挖掘的推荐 

系统的可扩展框架。推荐算法使用有效的数据结构存储频繁 

集，从而能够实时地生成推荐内容，不需要从频繁集中事先生 

成所有的关联规则。文[67]提出这样的结论：基于关联规则和 

序列模式的个性化推荐模型的效果受 Web站点的结构特性 

(如拓扑结构、连通度等)的影响很大。他们提出一种混合 

Web个性化系统的框架，能够根据站点的连通度和访问者在 

网站中的位置，在不同的推荐模型之间智能地切换。实验结果 

表明，当访问者浏览高连通度站点时，混合系统会选择具有较 

少约束的个性化推荐模型，如频繁集；当用户在站点的较深层 

次浏览，且当前站点的连通度较低时，混合系统会选择基于序 

列 模式 的推荐 模型。文 [7O]描述 了 WUM(Web Usage 

Mining)的框架，该框架尤其适用于Web个性化的的应用。文 

[71，72]利用遗传算法建立用户的简档，用于个性化系统中。 

文[73]把 web使用信息挖掘应用于信息检索中，提出了 

基于用户查询 日志的查询扩展统计模型。模型将用户查询中 

使用的词或短语与页面中出现的相应词或短语以条件概率的 

形式连接，利用Bayesian公式挑选出页面中与该查询关联最 

紧密的词加入原查询，以达到扩展优化的目的，提高查询精 

度。 

文[66]提出把语义知识集成到基于 Web使用信息挖掘 

的个性化过程中。他们认为目前的基于web使用信息挖掘的 

个性化系统没有考虑当前领域的语义知识。没有这样的语义 

知识，个性化系统就无法根据不同类型的复杂对象的当前属 

性产生推荐，而且系统没有能力自动解释或推理用户模式或 

用户推荐。因此将语义知识集成到基于 Web使用信息挖掘的 

个性化过程中是下一代个性化推荐系统的主要挑战。 

4．2．2 系统优化 用户对 Web是否满意取决于 web 

的性能和服务质量。Web使用信息挖掘提供了理解 Web流 

量行为的途径，有助于更好地研究Web缓存、网络传输、负载 

平衡或数据分布等策略。例如，利用 Web代理服务器日志可 

以模拟各种Web缓存替换策略，从而为缓存替换策略的研究 

提供了实验环境。从Web代理服务器的访问信息中可以分析 

用户的访问模式，从而预测用户对 Web页面的访问，提高 

Web缓存的性能。另外，安全性逐渐成为Web服务关注的问 

题 ，尤其是当电子商务正在以指数速度增长的今天，Web使 

用信息挖掘为检测入侵、欺诈和非法进入等安全技术提供了 

有用的模式。 

文[42]提出了用于预测时间局部性和空问局部性的模 

型。局部性度量可以帮助确定web代理服务器的预取策略和 

缓存策略。文[43]从服务器日志中生成路径的简档，基于当前 

用户的简档和路径的简档提前生成动态的HTML页面，从而 

减少页面生成的延迟。文[44，45]使用Web代理服务器日志 

研究了页面的预取。文[46]利用Web代理服务器日志提出基 

于 Web数据挖掘的 Web缓存替换策略模型 DMM(Data 

Mining weight Mode1)，使缓存具有 自适应性，提高了缓存的 

智能特性。 ： 

4．2．3 站点辅助设计 一个站点能否在内容和结构方 

面设计得足够吸引用户，对于很多 Web商家是很关键的。 

Web使用信息挖掘为网站设计者提供了详细的用户反馈，帮 

助他们根据实际用户的浏览情况，调整网站的网页链接结构 

和内容，对网站进行优化，从而更好地为用户服务。 

许多应用的研究结果能够用于重新设计或改造一个站点 

的结构和内容。例如自适应的网站[1 2,1 3]提出PageGather算 

法，基于页面在用户访问会话中的共现对 Web页面作聚类。 

对聚类结果中的每一个 cluster，系统 自动生成一个包含该 

cluster中所有页面链接的web页面，称为索引页面。每一个 

索引页面反映了一组用户可能具有的共同兴趣。利用索引页 

面可以提高用户的浏览效率。由于索引页面是系统自动生成 

的，因此 PagaGather算法可以使 Web站点的结构自动改变， 

从而具有自适应性。 

4．2．4 商业智能 消费者是如何使用 Web站点的，这 

对于Web电子零售商来说是非常重要的信息。Web零售系 

统可以捕捉到大量的网上交易的细节，为进一步的商业智能 

挖掘提供数据。 

文[47]提出了一个知识发掘过程，用于从Web数据中发 

掘市场智能。他们定义了一个Web日志数据的超立方体，用 

于把 Web使用数据和用于电子商务的市场数据结合起来。此 

外还定义了消费者关系生命周期中的四个重要的阶段：吸引 

消费者，消费者的逗留，消费者购物和消费者离去。他们的知 

识发掘技术支持这四个阶段。 

有一些商业产品提供 Web流量分析，用于收集商业智 

能，如文[48-51，16]。Accrue[训、NetGenesis[洲和 Aria[sH被 

设计用来分析电子商务事件，例如产品的买卖和广告点击率 

等。Accrue[‘ 提供了一个用于分析浏览路径的可视化工具。 

IBM 的SurfAid[‘ 除了提供对页面浏览的统计分析之外，还 

提供了对数据立方体的OLAP操作和用户聚类。文[52]使用 

Web服务器日志为指定站点生成 Web页面访问模式的可信 

度量(beliefs)，基于规则的未预料程度(unexpectedness)发掘 

有趣的规则。 

4．2．5 Web使用特性的研究 很多针对 Web使用特 

性、内容特性和结构特性的研究都没有考虑和数据挖掘的关 

系。实际上，在 Web使用特性研究和Web使用信息挖掘之间 

有很多重复的地方。 

文[53]讨论了Georgia技术学院的研究结果。他们用于 

实验的Web浏览器Xmosaic是经过改造的，能够记录客户端 

的行为。研究结果中提供了用户和浏览器交互的细节信息，以 

及浏览特定站点的策略。此外他们还对各种客户端事件的出 

现作了详细统计，例如回退／前进按钮的点击，保存一个文件， 

添加标签等。文[54]提出一个模型，用于预测指定站点中的用 

户对各种页面访同的概率分布。模型根据页面的各种属性为 
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站点中的所有页面赋值。模型中使用的公式和阈值都是根据 

各种浏览群体的浏览模式依经验推导而来的。文E553讨论了 

Web服务器的各种性能评价，以及针对不同负载，这些评价 

之间的关系。文E5~3根据指定站点当前的负载生成定制的标 

准评测。这个标准评测被称为是自设置的标准评测，可利用它 

来研究Web服务器的规模和负载平衡。文[5zJ开发了可视化 

工具 WEEV(Web Ecology and Evolution Visualization)，用 

于研究随着时间的变化，Web的使用信息、内容信息和站点 

拓扑结构的相应变化。文[643基于服务器 日志，研究了中国 

www 的业务特性，重点研究了Web页面请求的概率分布， 

Web静态页面大小的概率分布和Web静态页面的访问距离 

的概率分布。 

5 隐私问题 

随着电子商务的墨速发展，隐私问题越来越吸引人们的 

注意，成为Web使厢信息挖掘不可回避的问题。绝大多数的 

Web用户希望在 Web上保证严格的匿名，他们非常厌恶那 

些监视他们访问了哪些网站，浏览了多长时间的人。而另一方 

面，网站管理者想方设法地对网站各方面使用情况进行统计 

分析，试图优化网站的设计，从而最大限度地满足访问者。网 

站管理者还希望能够辨识每一位访问者，进而提供个性化服 

务。 

为了折衷这样的矛盾，Web用户和网站管理者需要遵从 
一 些原则，比如当网站管理者对 Web使用信息作各种分析 

时，应尽可能地不去涉及任何一个具体用户的个人信息；网站 

管理者还要保证不把 Web使用数据作为商品进行交换或出 

售；Web用户则需要预先知道要访问的站点的隐私协议，从 

而提供自己认为合适的个人信息。当然所有这样的原则都需 

要在法律的支持范围内。W3C制定了P3P(Platform for Pri— 

vacy Preferences)[5 ，提供了用于解决隐私问题的一些准则。 

小结 在 Web迅猛发展的今天，几乎所有的公司、企业 

及政府部门都创建了网站，提供 Web服务，如网上购物、产品 

介绍、信息发布等等。随着Web资源越来越丰富，如何利用这 

宝贵的资源成为大家关注的热点。Web使用信息挖掘旨在对 

Web使用资源进行各种定量或定性分析，揭示隐藏在数据背 

后的各种关系，如关联关系、时序关系、页面类属关系、客户类 

属关系等，找出频繁访问路径和频繁访问页面，从而向用户提 

供个性化服务，提高 Web服务质量，为Web站点的设计者提 

供优化站点的参考，为企业制定更有效的市场营销策略提供 

依据，帮助企业确认目标市场，改进决策，获得更大的竞争优 

势。 
一 般来说，Web使用信息挖掘包含三个阶段：数据预处 

理，模式发现和模式分析。本文以这三个阶段为框架，分别介 

绍了数据预处理的技术与困难，Web使用信息挖掘中常用的 

方法和算法，以及主要应用。 

随着语义 Web概念的逐渐升温，把语义知识和领域的本 

体知识集成到 Web使用信息挖掘过程中，将成为 Web使用 

信息挖掘的未来发展方向。 
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